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1 探测工具 

1.1  概述 

1.1.1  Ping 

通过使用 Ping 工具，用户可以检查指定 IP 地址的设备是否可达，测试网络连接是否出现故障。 

Ping 的成功执行过程为： 

(1) 源设备向目的设备发送 ICMP 回显请求（ECHO-REQUEST）报文。 

(2) 目的设备在接收到该请求报文后，向源设备发送 ICMP 回显应答（ECHO-REPLY）报文。 

(3) 源设备在收到该应答报文后，显示相关的统计信息。 

Ping 的输出信息分为以下几种情况： 

 Ping 的执行对象可以是目的设备的 IP 地址或者主机名，如果该目的设备的主机名不可识别，

则源设备上输出提示信息。 

 如果在超时时间内源设备没有收到目的设备回的 ICMP 回显应答报文，则输出提示信息和

Ping 过程报文的统计信息；如果在超时时间内源设备收到应答报文，则输出应答报文的字节

数、报文序号、TTL（Time to Live，生存时间）、响应时间和 Ping 过程报文的统计信息。 

Ping 过程报文的统计信息包括发送报文个数、接收到响应报文个数、未响应报文数百分比、响应时

间的最小值、平均值和最大值。 

1.1.2  Tracert 

通过使用 Tracert 工具，用户可以查看报文从源设备传送到目的设备所经过的三层设备。当网络出

现故障时，用户可以使用该命令分析出现故障的网络节点。 

Tracert 的执行过程为： 

(1) 源设备发送一个 TTL 为 1 的报文给目的设备。 

(2) 第一跳（即该报文所到达的第一个三层设备）回应一个 TTL 超时的 ICMP 报文（该报文中含

有第一跳的 IP 地址），这样源设备就得到了第一个三层设备的地址。 

(3) 源设备重新发送一个 TTL 为 2 的报文给目的设备。 

(4) 第二跳回应一个 TTL 超时的 ICMP 报文，这样源设备就得到了第二个三层设备的地址。 

(5) 以上过程不断进行，直到最终到达目的设备，源设备就得到了从它到目的设备所经过的所有三

层设备的地址。 

Tracert 的执行对象可以是目的设备的 IP 地址或者主机名，如果该目的设备的主机名不可识别，则

源设备上输出提示信息。 



 

1-2 

1.2  Ping操作 

 

Web 对 IPv6 地址进行 Ping 操作与对 IPv4 地址进行 Ping 操作方法一致，此处不重复介绍。 

 

(1) 在导航栏中选择“网络 > Ping”，默认进入“IPv4 Ping”页签的页面，如下图所示。 

图1-1 IPv4 Ping 

 

 

(2) 在“目的 IP 地址或者主机名”文本框中输入 Ping 操作的目的 IP 地址或者主机名。例如，输

入 IP 为“192.168.0.2”。 

(3) 单击<开始>按钮开始执行 Ping 操作。 

(4) 在“结果”框中查看 Ping 操作的输出结果，如下图所示。 

图1-2 Ping 操作结果 
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1.3  Tracert操作 

 

 Web对 IPv6 地址进行 Tracert操作与对 IPv4 地址进行 Tracert操作方法一致，此处不重复介绍。 

 进行 Tracert操作前，需要先在中间设备上开启 ICMP 超时报文的发送功能，并且在目的设备上

开启 ICMP 目的不可达报文发送功能。 

 

(1) 在导航栏中选择“网络 > Tracert”。 

(2) 单击“IPv4 Tracert”页签，进入如下图所示的页面。 

图1-3 IPv4 Tracert 

 

 

(3) 在“目的 IP 地址或者主机名”文本框中输入 Tracert 操作的目的 IP 地址或者主机名。例如，

输入 IP 为“192.168.0.2”。 

(4) 单击<开始>按钮开始执行 Tracert 操作。 

(5) 在“结果”框中查看 Tracert 操作的输出结果，如下图所示。 
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图1-4 Tracert 操作结果 
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2 接口 

2.1  概述 

接口模块用于配置和查看二层以太网接口和聚合接口的工作参数。 

 二层以太网接口的工作参数包括：接口、链路状态、描述、MAC 地址、链路类型、PVID、MDIX

模式、速率、双工模式、带宽、工作模式、允许超长帧通过、down 状态接口节能、BPDU 报

文拦截、EEE 功能、端口流量控制和端口风暴抑制。 

 聚合接口的工作参数包括：接口、链路状态、描述、MAC 地址、链路类型、PVID、速率、带

宽和工作模式。 

2.2  配置接口的工作参数 

(1) 在导航栏中选择“网络 > 接口”，进入如下图所示的页面。 

图2-1 设置 

 

 

(2) 选择一个接口，单击 ，进入如下图所示的页面。 

(3) 配置接口的工作参数，详细配置如下表所示。 
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图2-2 修改接口设置 
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(4) 单击<确定>按钮完成操作。 

表2-1 接口的详细配置 

配置项 说明 

接口 显示接口名称 

链路状态 显示接口的up和down状态，up表示接口处于上电状态，down表示接口

处于下电状态 

设置禁用/不禁用接口 

描述 设置接口的描述信息 

MAC地址 显示MAC地址 

链路类型 设置链路类型，包括Access、Trunk和Hybrid三种 

PVID 设置PVID 

MDIX模式 设置MDIX模式。包括直通、交叉和自协商三种 

速率 设置接口的速率，包括自协商、10Mbps、100Mbps和1Gbps四种 

双工模式 设置接口的双工模式，包括全双工、半双工和自协商三种 

带宽 设置端口的带宽 

工作模式 设置工作模式，包括二层模式和三层模式 

Combo 设置端口属于电口/光口 

允许超长帧通过 设置允许超长帧通过的长度或者不允许超长帧通过 

down状态接口节能 设置是否开启down状态接口节能功能 

BPDU报文拦截 设置是否开启BPDU报文拦截功能 

EEE功能 设置是否开启EEE功能 

开启此项后，交换机会自动关闭部分空闲电路，有效降低功耗，省点节

能 

端口流量控制 设置端口流量控制，包括开启流量控制、关闭流量控制和只在接收包下

开启三种 

当本端和对端设备都使能了流量控制功能后，如果本端设备发生拥塞，

就向对端设备发送消息，通知对端设备暂时停止发送报文；对端设备在

接收到该消息后将暂时停止向本端发送报文；反之亦然。从而避免了报

文丢失现象的发生 

 

只有本端和对端端口都开启了流量控制功能，才能实现流量控制 

广播风暴抑制 设置端口抑制广播风暴的方式和参数值 

 ratio：允许通过的最大广播流量占该端口传输能力的百分比，选择此

项后需输入具体的百分数 

 pps：端口每秒允许转发的最大广播报文数，选择此项后需输入具体

的报文数 

 kbps：端口每秒允许转发的最大广播报文千比特数，选择此项后需输

入具体的千比特数 
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配置项 说明 

组播风暴抑制 设置端口抑制组播风暴的方式和参数值 

 ratio：允许通过的最大组播流量占该端口传输能力的百分比，选择此

项后需输入具体的百分数 

 pps：端口每秒允许转发的最大组播报文数，选择此项后需输入具体

的报文数 

 kbps：端口每秒允许转发的最大多播报文千比特数，选择此项后需输

入具体的千比特数 

未知单播风暴抑制比 设置端口抑制未知单播风暴的方式和参数值 

 ratio：允许通过的最大未知单播流量占该端口传输能力的百分比，选

择此项后需输入具体的百分数 

 pps：端口每秒允许转发的最大未知单播报文数，选择此项后需输入

具体的报文数 

 kbps：端口每秒允许转发的最大未知单播报文千比特数，选择此项后

需输入具体的千比特数 

 

 

如果设置了端口不支持的工作参数，则在提交配置时设备会提示该设置失败，并且同时设置的该端

口或其他端口支持的工作参数也可能会设置失败。 

 

2.3  查看接口的工作参数 

2.3.1  查看所有接口的工作参数信息 

在导航栏中选择“设备 > 接口”，进入“接口”页面。可在列表中显示所有接口的参数，如下图所

示。 
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图2-3 显示 

 

 

2.3.2  查看某指定端口的所有工作参数信息 

(1) 在导航栏中选择“设备 > 接口”。 

(2) 单击右上角的<面板>按钮。 

(3) 在设备面板示意图中单击要查看的端口，即可在页面下方显示该端口的工作参数配置信息。如

下图所示。 
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图2-4 详情 

 

 

2.3.3  查看流量统计信息 

(1) 在导航栏中选择“设备 > 接口”。 

(2) 单击右上角的<流量统计>按钮，进入“流量统计”页面，如下图所示。 
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图2-5 详情 

 

 

2.4  端口管理典型配置举例 

1. 组网需求 

 Server A、Server B 和 Server C 分别与 Switch 的端口 GE1/0/1、GE1/0/2 和 GE1/0/3 相连。

各服务器的网卡速率均为 1000Mbps。 

 Switch 与外部网络相连端口 GE1/0/5 的速率为 1000Mbps。 

 为避免出端口拥塞，配置 GE1/0/1、GE1/0/2 和 GE1/0/3 的自协商速率范围为 100Mbps。 
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图2-6 端口速率配置组网图 

 

 

2. 配置步骤 

(1) 依次根据图 2-7，配置 GigabitEthernet1/0/5 的端口速率为 1Gbps 电口。 

步骤 1：在“接口”页面上，单击端口“GE1/0/5”对应的 。 

步骤 2：在“修改接口设置”页面，选择速率为“1Gbps”，如下图所示。 

步骤 3：单击<确定>按钮完成操作。 
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图2-7 配置 GigabitEthernet1/0/5 端口速率为 1Gbps 
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(2) 配置 GigabitEthernet1/0/1、GigabitEthernet1/0/2 和 GigabitEthernet1/0/3 的自协商速率范围

为 100Mbps。 

步骤 1：在“接口”页面上，单击端口“GE1/0/1”对应的 。“ GEt1/0/2”和“ GE1/0/3”的操

作方法同“GE1/0/1”类似。 

步骤 2：在“修改接口设置”页面，选择速率为“100Mbps”，如下图所示。 

步骤 3：单击<确定>按钮完成操作。 
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图2-8 配置端口速率 
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(3) 按照速率查看端口状态。 

在“接口”页面，显示所有端口的速率信息，如下图所示。 

图2-9 查看端口的速率信息 
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3 链路聚合 

3.1  概述 

3.1.1  链路聚合的作用 

链路聚合是将多个物理以太网端口聚合在一起形成一个逻辑上的聚合组，使用链路聚合服务的上层

实体把同一聚合组内的多条物理链路视为一条逻辑链路。 

链路聚合可以实现出/入负载在聚合组中各个成员端口之间分担，以增加带宽。同时，同一聚合组的

各个成员端口之间彼此动态备份，提高了连接可靠性。 

3.1.2  链路聚合的基本概念 

1. 聚合组、成员端口和聚合接口 

链路捆绑是通过接口捆绑实现的，多个以太网接口捆绑在一起后形成一个聚合组，而这些被捆绑在

一起的以太网接口就称为该聚合组的成员端口。每个聚合组唯一对应着一个逻辑接口，称为聚合接

口。聚合组与聚合接口的编号是相同的，例如聚合组 1 对应于聚合接口 1。 

聚合接口的速率和双工模式取决于对应聚合组内的选中端口（请参见“3.1.2  2. 成员端口的状态”）：

聚合接口的速率等于所有选中端口的速率之和，聚合接口的双工模式则与选中端口的双工模式相同。 

2. 成员端口的状态 

聚合组内的成员端口具有以下状态： 

 选中（Selected）状态：此状态下的成员端口可以参与数据的转发，处于此状态的成员端口称

为“选中端口”。 

 非选中（Unselected）状态：此状态下的成员端口不能参与数据的转发，处于此状态的成员

端口称为“非选中端口”。 

3. 聚合模式 

链路聚合分为静态聚合和动态聚合两种模式，它们各自的优点如下所示： 

 静态聚合模式：一旦配置好后，端口的选中/非选中状态就不会受网络环境的影响，比较稳定。  

 动态聚合模式：能够根据对端和本端的信息调整端口的选中/非选中状态，比较灵活。 

处于静态聚合模式下的聚合组称为静态聚合组，处于动态聚合模式下的聚合组称为动态聚合组。 

3.1.3  静态聚合模式 

静态聚合模式的工作机制如下所述。 

1. 选择参考端口 

参考端口从本端的成员端口中选出，其操作 Key和属性类配置将作为同一聚合组内的其他成员端口

的参照，只有操作 Key和属性类配置与参考端口一致的成员端口才能被选中。 

对于聚合组内处于 up 状态的端口，按照端口的高端口优先级->全双工/高速率->全双工/低速率->半

双工/高速率->半双工/低速率的优先次序，选择优先次序最高、且属性类配置与对应聚合接口相同
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的端口作为参考端口；如果优先次序相同，首先选择原来的选中端口作为参考端口；如果此时有多

个端口的优先次序相同且为原来的选中端口，则选择其中端口号最小的端口作为参考端口。 

2. 确定成员端口的状态 

静态聚合组内成员端口状态的确定流程如图 3-1 所示。 

图3-1 静态聚合组内成员端口状态的确定流程 

 

 

确定静态聚合组内成员端口状态时，需要注意： 

 当一个成员端口的操作 Key 或属性类配置改变时，其所在静态聚合组内各成员端口的选中/非

选中状态可能会发生改变。 

 当静态聚合组内选中端口的数量已达到上限时，后加入的成员端口即使满足成为选中端口的所

有条件，也不会立即成为选中端口。这样能够尽量维持当前选中端口上的流量不中断，但是由

于设备重启时会重新计算选中端口，因此可能导致设备重启前后各成员端口的选中/非选中状

态不一致。 

3.1.4  动态聚合模式 

动态聚合模式通过 LACP（Link Aggregation Control Protocol，链路聚合控制协议）协议实现，LACP

协议的内容及动态聚合模式的工作机制如下所述。 

否

本端口的操作
Key和属性类配置与参考端

口是否相同？

聚合组
中候选端口的数量是否已超过

上限？

本端口是否处于up状态？

本端口
是否因硬件限制而无法与参考端

口聚合？

按端口号从
小到大排序，本端口是否处于

上限范围内？

开始确定本端口的选中/非选中状态

本端口为选中端口 本端口为非选中端口

是

是

否

是

否

是

否 是

否
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1. LACP 协议 

基于 IEEE802.3ad 标准的 LACP 协议是一种实现链路动态聚合的协议，运行该协议的设备之间通

过互发 LACPDU 来交互链路聚合的相关信息。 

动态聚合组内的成员端口可以收发 LACPDU（Link Aggregation Control Protocol Data Unit，链路

聚合控制协议数据单元），本端通过向对端发送 LACPDU 通告本端的信息。当对端收到该 LACPDU

后，将其中的信息与所在端其他成员端口收到的信息进行比较，以选择能够处于选中状态的成员端

口，使双方可以对各自接口的选中/非选中状态达成一致。 

(1) LACP 协议的功能 

LACP 协议的功能分为基本功能和扩展功能两大类，如表 3-1 所示。 

表3-1 LACP 协议的功能分类 

类别 说明 

基本功能 
利用LACPDU的基本字段可以实现LACP协议的基本功能。基本字段包含以下信息：系统LACP优先

级、系统MAC地址、端口优先级、端口编号和操作Key 

扩展功能 

通过对LACPDU的字段进行扩展，可以实现对LACP协议的扩展。通过在扩展字段中定义一个新的

TLV（Type/Length/Value，类型/长度/值）数据域，可以实现IRF（Intelligent Resilient Framework，

智能弹性架构）中的LACP MAD（Multi-Active Detection，多Active检测）机制。有关IRF和LACP MAD

机制的详细介绍，请参见“IRF配置指导”中的“IRF”。 

本系列交换机可以作为成员设备或中间设备来参与LACP MAD 

 

(2) LACP 优先级 

根据作用的不同，可以将 LACP 优先级分为系统 LACP 优先级和端口优先级两类，如表 3-2 所示。 

表3-2 LACP 优先级的分类 

类别 说明 比较标准 

系统LACP优先级 

用于区分两端设备优先级的高低。当两端设备中的一端具有较高优先级时，

另一端将根据优先级较高的一端来选择本端的选中端口，这样便使两端设备

的选中端口达成了一致 

优先级数值

越小，优先

级越高 
端口优先级 用于区分各成员端口成为选中端口的优先程度 

 

(3) LACP 超时时间 

LACP 超时时间是指成员端口等待接收 LACPDU 的超时时间，在 LACP 超时时间之后，如果本端

成员端口仍未收到来自对端的 LACPDU，则认为对端成员端口已失效。 

LACP 超时时间同时也决定了对端发送 LACPDU 的速率。LACP 超时有短超时（3 秒）和长超时（90

秒）两种。若 LACP 超时时间为短超时，则对端将快速发送 LACPDU（每 1 秒发送 1 个 LACPDU）；

若 LACP 超时时间为长超时，则对端将慢速发送 LACPDU（每 30 秒发送 1 个 LACPDU）。 

2. 动态聚合模式的工作机制： 

(1) 选择参考端口 

参考端口从聚合链路两端处于 up 状态的成员端口中选出，其操作 Key 和属性类配置将作为同一聚

合组内的其他成员端口的参照，只有操作 Key 和属性类配置与参考端口一致的成员端口才能被选中。 
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 首先，从聚合链路的两端选出设备 ID（由系统的 LACP 优先级和系统的 MAC 地址共同构成）

较小的一端：先比较两端的系统 LACP 优先级，优先级数值越小其设备 ID 越小；如果优先级

相同再比较其系统 MAC 地址，MAC 地址越小其设备 ID 越小。 

 其次，对于设备 ID 较小的一端，再比较其聚合组内各成员端口的端口 ID（由端口优先级和端

口的编号共同构成）：先比较端口优先级，优先级数值越小其端口 ID 越小；如果优先级相同再

比较其端口号，端口号越小其端口 ID 越小。端口 ID 最小、且属性类配置与对应聚合接口相同

的端口作为参考端口。 

(2) 确定成员端口的状态 

在设备 ID 较小的一端，动态聚合组内成员端口状态的确定流程如图 3-2 所示。 

图3-2 动态聚合组内成员端口状态的确定流程 

 

 

否

本端口是否处于up状态？

本端口
是否因硬件限制而无法与参考端

口聚合？

开始确定本端口的选中/非选中状态

是

是

否

否
本端口的操作

Key和属性类配置与参考端口

是否相同？

聚合组
中候选端口的数量是否已超过

上限？

按端口号从
小到大排序，本端口是否处于

上限范围内？

本端口为选中端口 本端口为非选中端口

是

是

否 是

否

本端口的对端
端口的操作Key和属性类
配置与参考端口的对端端

口是否相同？

是

否
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与此同时，设备 ID 较大的一端也会随着对端成员端口状态的变化，随时调整本端各成员端口的状

态，以确保聚合链路两端成员端口状态的一致。 

确定动态聚合组内成员端口状态时，需要注意： 

 当动态聚合组内同时存在全双工端口和半双工端口时，全双工端口将优先成为选中端口；只有

当所有全双工端口都无法成为选中端口，或动态聚合组内只有半双工端口时，才允许从半双工

端口中选出一个成为选中端口，且只有一个半双工端口可成为选中端口。 

 当一个成员端口的操作 Key 或属性类配置改变时，其所在动态聚合组内各成员端口的选中/非

选中状态可能会发生改变。 

 当本端端口的选中/非选中状态发生改变时，其对端端口的选中/非选中状态也将随之改变。 

 当动态聚合组内选中端口的数量已达到上限时，后加入的成员端口一旦满足成为选中端口的所

有条件，就会立刻取代已不满足条件的端口成为选中端口。 

3.1.5  聚合负载分担类型 

通过采用不同的聚合负载分担类型，可以实现灵活地对聚合组内流量进行负载分担。聚合负载分担

的类型可以归为以下几类： 

 逐流负载分担：按照报文的源/目的 MAC 地址、源/目的服务端口、入端口、源/目的 IP 地址中

的一种或某几种的组合区分流，使属于同一数据流的报文从同一条成员链路上通过。 

 按照报文类型（如二层、IPv4、IPv6 等）自动选择所采用的聚合负载分担类型。 

3.2  链路聚合配置任务简介 

1. 配置静态聚合组 

表3-3 静态聚合组配置步骤 

步骤 配置任务 说明 

1 3.3  创建链路聚合组 

必选 

创建静态聚合接口，并配置其成员端口 

创建静态聚合接口时，系统自动生成静态聚合组 

缺省情况下，未配置任何链路聚合组 

2 3.4  查看链路聚合组状态 
可选 

查看已存在的链路聚合组的详细信息 

 

2. 配置动态聚合组 

表3-4 动态聚合组配置步骤 

步骤 配置任务 说明 

1 3.3  创建链路聚合组 

必选 

创建动态聚合接口，并配置其成员端口 

创建动态聚合接口时，系统自动生成动态聚合组，并使能LACP协议 

缺省情况下，未配置任何链路聚合组 
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步骤 配置任务 说明 

2 3.4  查看链路聚合组状态 
可选 

查看已存在的链路聚合组的详细信息 

 

3.3  创建链路聚合组 

(1) 在导航栏中选择“网络 > 链路聚合”。 

(2) 单击 ，进入如下图所示的页面。 

图3-3 创建链路聚合组 

 

 

(3) 配置链路聚合组的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表3-5 链路聚合组的详细配置 

配置项 说明 

聚合类型 设置聚合类型 

聚合组编号 设置聚合组的编号，作为链路聚合组的标识 

聚合模式 

设置要创建的链路聚合接口的类型，包括： 

 静态聚合 

 动态聚合 

成员端口 选择需要加入该聚合接口的成员端口，可以选择一个或多个端口 
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3.4  查看链路聚合组状态 

(1) 在导航栏中选择“网络 > 链路聚合”，进入“链路聚合”页面，如下图所示。 

(2) 选中一条表项，详细说明如表 3-6 所示。 

图3-4 查看链路聚合组状态 

 

 

表3-6 链路聚合组状态的详细信息 

标题项 说明 

聚合组 显示链路聚合组的名称 

聚合模式 

链路聚合的模式，包括： 

 静态聚合 

 动态聚合 

成员端口 显示链路聚合组中的端口成员 

 

3.5  链路聚合典型配置举例 

1. 组网需求 

 Switch A 与 Switch B 通过各自的二层以太网端口 GE1/0/1～GE1/0/3 相互连接。 

 Switch A 和 Switch B 由三条物理链路连接。在 Switch A 和 Switch B 上把端口配置成链路聚

合组，从而实现出/入负载在各成员端口中分担。 

图3-5 静态聚合配置组网图 
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2. 配置步骤 

使用静态聚合组和动态聚合组均可以实现负载分担，下面将分别介绍这两种聚合组的配置方法，使

用任何一种方法都可以实现需求。 

(1) 方法一：配置静态聚合组 

步骤 1：在导航栏中选择“网络 > 链路聚合”。 

步骤 2：单击 。 

步骤 3：进行如下配置，如下图所示。 

 聚合类型为“二层聚合”。 

 聚合组编号为“1”。 

 聚合模式选择“静态聚合”。 

 在成员端口选中端口“GE1/0/1”、“GE1/0/2”、“ GE1/0/3”。 

步骤 4：单击<确定>按钮完成操作。 

图3-6 创建静态聚合组 

 

 

(2) 方法二：配置动态聚合组 

步骤 1：在导航栏中选择“网络 > 链路聚合”。 

步骤 2：单击 。 

步骤 3：进行如下配置，如下图所示。 
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 聚合类型为“二层聚合”。 

 聚合组编号为“1”。 

 聚合模式选择“动态聚合”。 

 在成员端口选中端口“GE1/0/1”、“GE1/0/2”、“ GE1/0/3”。 

步骤 4：单击<确定>按钮完成操作。 

图3-7 创建动态聚合组 

 

 

3.6   注意事项 

对链路聚合组进行配置时，需要注意如下事项： 

(1) 在聚合组中，只有与参考端口配置一致的端口才允许成为 Selected 端口，这些配置包括端口

的端口属性配置和第二类配置。在进行配置时，用户需要通过手工配置的方式保证各端口上的

这些配置一致。 

 参考端口：当聚合组内有处于 Up 状态的端口时，系统按照端口全双工/高速率、全双工/低速

率、半双工/高速率、半双工/低速率的优先次序，选择优先次序最高且处于 Up 状态的、端口

的第二类配置和对应聚合接口的第二类配置相同的端口作为该组的参考端口（优先次序相同的

情况下，端口号最小的端口为参考端口）。 

 端口属性配置：包括端口速率、双工模式和链路状态的配置。 
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(2) 对于静态聚合组，用户要通过配置使同一链路上处在两台不同设备中的端口的 Selected 状态

保持一致，否则聚合功能不能正常使用；对于动态聚合模式，系统两端会自动协商同一条链路

上的两端端口在各自聚合组中的 Selected 状态，用户只需保证在一个系统中聚合在一起的端

口的对端也同样聚合在一起，聚合功能即可正常使用。 

(3) 配置了MAC地址认证的端口、配置了端口安全模式的端口、配置了报文过滤功能的端口、配

置了以太网帧过滤功能的端口、启用了 IP Source Guard 功能的端口以及使能了 802.1X 的端

口都不能加入二层聚合组。 

(4) 删除二层聚合接口时，系统会自动删除对应的聚合组，且该聚合组中的所有成员端口将全部离

开该聚合组。 

(5) 由于没有负载分担资源而导致负载分担组成为非负载分担组时，可能出现下列两种情况：一种

情况是，对端的 Selected 端口数与本端的 Selected 端口数不相同，此时不能保证流量的正确

转发；另一种情况是，本端 Selected 端口的对端是 Unselected 端口，此时会导致上层协议和

流量转发出现异常。请用户配置的时候避免上述情况的发生。 
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4 流量控制 

4.1  概述 

流量控制用于控制以太网上的报文风暴。配置该功能后，系统会按照配置的时间间隔统计端口收到

的未知单播/组播/广播报文流量。如果某类报文流量超过上限阈值，系统会执行相应的控制动作，

以及决定是否输出 Trap 和日志。 

 

流量控制不能和接口下的风暴抑制功能同时配置， 以免导致抑制效果不确定。 

 

4.2  配置流量控制 

(1) 在导航栏中选择“网络 > 流量控制”。 

(2) 选择面板上一个或多个接口，进入如下图所示的页面。 
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图4-1 流量控制 

 



 

4-29 

 

(3) 配置流量控制的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表4-1 流量控制的详细配置 

配置项 说明 

设置 
流量统计时

间间隔 
系统按照该时间间隔统计端口收到的未知单播/组播/广播报文流量 

面板 
成员设备 显示成员设备号 

选择端口 在面板图中选择端口 

已选端口 显示已选端口 

显示端口信息 单击<显示接口信息>按钮，显示“接口流量监控信息”页面 

端口设置 

接口 显示接口 

控制动作 

包括如下： 

 无，在端口上不执行任何动作 

 阻塞，端口将暂停转发该类报文（其它类型报文照常转发），端口处于阻塞状

态，但仍会统计该类报文的流量。当该类报文的流量小于其下限阈值时，端口

将自动恢复对此类报文的转发。 

 关闭，端口将被关闭，系统停止转发所有报文。当该类报文的流量小于其下限

阈值时，端口状态不会自动恢复，需要手工启用接口或取消端口上流量阈值的

配置来恢复。 

流量阈值 

当接口上的广播/组播/未知单播流量超过抑制阈值时，系统会丢弃超出流量限制的

报文，将流量降低到限定范围内，保证网络业务的正常运行。 

 ratio：接口允许通过的最大流量占该接口带宽的百分比 

 pps：接口每秒允许转发的最大包数 

 kbps：接口每秒允许转发的最大千比特数 

输出Trap 选择时，表示当接口流量大于上限阈值或者小于下限阈值时输出Trap信息。 

输出日志 选择时，表示当接口流量大于上限阈值或者小于下限阈值时输出日志。 
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5 端口隔离 

5.1  概述 

为了实现报文之间的二层隔离，可以将不同的端口加入不同的 VLAN，但会浪费有限的 VLAN 资源。

采用端口隔离特性，可以实现同一 VLAN 内端口之间的隔离。用户只需要将端口加入到隔离组中，

就可以实现隔离组内端口之间二层数据的隔离。端口隔离功能为用户提供了更安全、更灵活的组网

方案。 

目前： 

 设备只支持一个隔离组（以下简称单隔离组），由系统自动创建隔离组 1，用户不可删除该隔

离组或创建其它的隔离组。 

 隔离组内可以加入的端口数量没有限制。 

对于属于不同 VLAN 的端口，二层数据是相互隔离的。对于属于同一 VLAN 的端口，隔离组内的端

口和隔离组外端口二层流量双向互通。 

5.2  配置单隔离组 

(1) 在导航栏中选择“网络 > 端口隔离”。 

(2) 单击 ，进入如下图所示的页面。 

图5-1 创建隔离组 

 

 

(3) 配置端口隔离组，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 
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表5-1 端口隔离的详细配置 

配置项 说明 

隔离组ID 设置隔离组ID 

接口列表 

设置要加入到隔离组的端口 

选择要配置的端口；当设备中配置了聚合口时，下拉框内会显示聚合口的列表，可

点击进行选择 

 

5.3  端口隔离组典型配置举例 

1. 组网需求 

 小区用户 Host A、Host B、Host C 分别与 Switch 的端口 GigabitEthernet1/0/2、

GigabitEthernet1/0/3、GigabitEthernet1/0/4 相连。 

 设备通过 GigabitEthernet1/0/1 端口与外部网络相连。 

 GigabitEthernet1/0/1、GigabitEthernet1/0/2、GigabitEthernet1/0/3 和 GigabitEthernet1/0/4

属于同一 VLAN；请实现小区用户 Host A、Host B 和 Host C 彼此之间二层报文不能互通，但

可以和外部网络通信。 

图5-2 端口隔离组配置组网图 

 

 

2. 配置步骤 

(1) 配置 GigabitEthernet1/0/2、GigabitEthernet1/0/3、GigabitEthernet1/0/4 为隔离组的普通端

口。 

步骤 1：在导航栏中选择“网络 > 端口隔离”。 

步骤 2：单击 。 

步骤 3：进行如下配置，如下图所示。 
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 设置隔离组 ID 为“1”。 

 在接口列表下拉框中选择端口“GE1/0/2”、“ GE1/0/3”、“ GE1/0/4”。 

图5-3 配置隔离组的普通端口 

 

 

步骤 4：单击<确定>按钮完成操作。 

(2) 查看隔离组的信息。 

步骤 1：在导航栏中选择“网络 > 端口隔离”。 

步骤 2：查看到隔离组 1 中的隔离口有“GE1/0/2”、“GE1/0/3”、“GE1/0/4”，如下图所示。 

图5-4 查看隔离组的信息 

 

 



 

6-33 

6 VLAN 

6.1  概述 

6.1.1  VLAN 简介 

以太网是一种基于 CSMA/CD（Carrier Sense Multiple Access/Collision Detect，带冲突检测的载波

侦听多路访问）的共享通讯介质的数据网络通讯技术，当主机数目较多时会导致冲突严重、广播泛

滥、性能显著下降甚至网络不可用等问题。通过交换机实现 LAN 互联虽然可以解决冲突（Collision）

严重的问题，但仍然不能隔离广播报文。在这种情况下出现了 VLAN（Virtual Local Area Network，

虚拟局域网）技术，这种技术可以把一个 LAN 划分成多个虚拟的 LAN，每个 VLAN 是一个广播域，

VLAN 内的主机间通信就和在一个 LAN 内一样，而 VLAN 间则不能直接互通。这样，广播报文被限

制在一个 VLAN 内，如下图所示。 

图6-1 VLAN 示意图 

 

 

VLAN 的划分不受物理位置的限制：不在同一物理位置范围的主机可以属于同一个 VLAN；一个

VLAN 包含的用户可以连接在同一个交换机上，也可以跨越交换机，甚至可以跨越路由器。 

VLAN 的优点如下： 

 限制广播域。广播域被限制在一个 VLAN 内，节省了带宽，提高了网络处理能力。 

 增强局域网的安全性。VLAN 间的二层报文是相互隔离的，即一个 VLAN 内的用户不能和其它

VLAN 内的用户直接通信，如果不同 VLAN 要进行通信，则需通过路由器或三层交换机等三层

设备。 

 灵活构建虚拟工作组。用 VLAN 可以划分不同的用户到不同的工作组，同一工作组的用户也

不必局限于某一固定的物理范围，网络构建和维护更方便灵活。 

VLAN 2

VLAN 5

Switch BSwitch A
Router
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6.1.2  VLAN 原理 

要使网络设备能够分辨不同 VLAN 的报文，需要在报文中添加标识 VLAN 的字段。由于普通交换机

工作在 OSI 模型的数据链路层，只能对报文的数据链路层封装进行识别。因此，如果添加识别字段，

也需要添加到数据链路层封装中。 

IEEE（Institute of Electrical and Electronics Engineers，电气和电子工程师协会）于 1999 年颁布

了用以标准化 VLAN 实现方案的 IEEE 802.1Q 协议标准草案，对带有 VLAN 标识的报文结构进行

了统一规定。 

传统的以太网数据帧在目的 MAC 地址和源 MAC 地址之后封装的是上层协议的类型字段，如下图所

示。 

图6-2 传统以太网帧封装格式 

 

 

其中 DA 表示目的 MAC 地址，SA 表示源 MAC 地址，Type 表示报文所属协议类型。 

IEEE 802.1Q 协议规定在目的 MAC 地址和源 MAC 地址之后封装 4 个字节的 VLAN Tag，用以标识

VLAN 的相关信息。 

图6-3 VLAN Tag 的组成字段 

 

 

如上图所示，VLAN Tag 包含四个字段，分别是 TPID（Tag Protocol Identifier，标签协议标识符）、

Priority、CFI（Canonical Format Indicator，标准格式指示位）和 VLAN ID。 

 TPID 用来标识本数据帧是否带有 VLAN Tag，长度为 16bit，缺省取值为 0x8100。 

 Priority 表示报文的 802.1P 优先级，长度为 3bit。 

 CFI 字段标识 MAC 地址在不同的传输介质中是否以标准格式进行封装，长度为 1bit，取值为

0 表示 MAC 地址以标准格式进行封装，为 1 表示以非标准格式封装，缺省取值为 0。 

 VLAN ID 标识该报文所属 VLAN 的编号，长度为 12bit，取值范围为 0～4095。由于 0 和 4095

为协议保留取值，所以 VLAN ID 的取值范围为 1～4094。 

网络设备利用 VLAN ID 来识别报文所属的 VLAN，根据报文是否携带 VLAN Tag 以及携带的 VLAN 

Tag值，来对报文进行处理。 

 

 这里的帧格式以 Ethernet II 型封装为例，以太网还支持 802.2 LLC、802.2 SNAP 和 802.3 raw

封装格式。对于这些封装格式的报文，也会添加VLAN Tag字段，用来区分不同VLAN的报文。 

 对于多 VLAN Tag 报文，设备会根据其最外层 VLAN Tag 进行处理，而内层 VLAN Tag 会被视为

报文的普通数据部分。 

 

 DA&SA Type FCSData

 

TPIDDA&SA TypePriority CFI

VLAN Tag

FCSDataVLAN ID
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6.1.3  VLAN 划分 

VLAN 根据划分方式不同可以分为不同类型，下面列出了几种最常见的 VLAN 类型： 

 基于端口的 VLAN 

 基于 MAC 地址的 VLAN 

 基于协议的 VLAN 

 基于 IP 子网的 VLAN 

 基于策略的 VLAN 

 其它 VLAN 

Web界面目前只支持对基于端口的VLAN的配置，因此，本章中也只对基于端口的VLAN进行介绍。 

6.1.4  基于端口的 VLAN 简介 

基于端口划分 VLAN 是最简单、最有效的 VLAN 划分方法。它按照设备端口来定义 VLAN 成员，将

指定端口加入到指定 VLAN 中之后，端口就可以转发指定 VLAN 的报文。 

1. 端口的链路连接类型 

根据端口在转发报文时对 VLAN Tag 的不同处理方式，可将端口的链路连接类型分为三种： 

 Access 连接：端口发出去的报文不带 VLAN Tag。一般用于和不能识别 VLAN Tag 的终端设

备相连，或者不需要区分不同 VLAN 成员时使用。如图 6-4 所示，Device A 和普通的 PC 相

连，PC 不能识别带 VLAN Tag 的报文，所以需要将 Device A 和 PC 相连端口的链路连接类型

设置为 Access。 

 Trunk 连接：端口发出去的报文，端口缺省 VLAN 内的报文不带 Tag，其它 VLAN 内的报文都

必须带 Tag。通常用于网络传输设备之间的互连。如图 6-4 所示，Device A 和 Device B 之间

需要传输 VLAN 2 和 VLAN 3 的报文，所以，需要将 Device A 和 Device B 相连端口的链路连

接类型设置为 Trunk，并允许 VLAN 2 和 VLAN 3 通过。 

 Hybrid 连接：端口发出去的报文可根据需要设置某些 VLAN 内的报文带 Tag，某些 VLAN 内

的报文不带 Tag。通常在不确定相连的设备是否支持 VLAN Tag（即是否可以识别携带 VLAN 

Tag的报文）时，设置某些 VLAN 内的报文不带 Tag。如图 6-4 所示，Device C 与一个小局域

网相连，局域网中有些 PC 属于 VLAN 2，有些 PC 属于 VLAN 3，此时 Device B 不确定 Device 

C 是否支持 VLAN Tag，需要将与 Device C 相连端口的链路连接类型设置为 Hybrid，并允许

VLAN 2 和 VLAN 3 的报文不带 Tag 通过。 
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图6-4 链路连接类型配置示意图 

 

 

2. 缺省 VLAN（PVID） 

除了可以设置端口允许通过的 VLAN，还可以设置端口的缺省 VLAN。在缺省情况下，所有端口的

缺省 VLAN 均为 VLAN 1，但用户可以根据需要进行配置。 

 Access 端口的缺省 VLAN 就是它所属的 VLAN。 

 Trunk 端口和 Hybrid 端口可以允许多个 VLAN 通过，能够配置缺省 VLAN。 

 当删除某个 VLAN 时，如果该 VLAN 是某个端口的缺省 VLAN，则对 Access 端口，端口的缺

省 VLAN 会恢复到 VLAN 1；对 Trunk或 Hybrid 端口，端口的缺省 VLAN 配置不会改变，即

它们可以使用已经不存在的 VLAN 作为缺省 VLAN。 

 

 建议本端设备端口的缺省 VLAN 和相连的对端设备端口的缺省 VLAN 保持一致。 

 建议保证端口的缺省 VLAN 为端口允许通过的 VLAN。如果端口不允许某 VLAN 通过，但是端口

的缺省 VLAN 为该 VLAN，则端口会丢弃收到的该 VLAN 的报文或者不带 VLAN Tag 的报文。 

 

3. 端口对报文的处理方式 

在配置了端口连接类型和缺省 VLAN 后，端口对报文的接收和发送的处理有几种不同情况，具体情

况如表 6-1 所示。 

VLAN 2

VLAN 3

VLAN 2

VLAN 3

表示需要配置为Access连接类型的链路

表示需要配置为Trunk连接类型的链路

Device A Device B Device C

表示需要配置为Hybrid连接类型的链路
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表6-1 端口收发报文的处理 

端口类型 
对接收报文的处理 

对发送报文的处理 
接收的报文不带 Tag 时 接收的报文带有 Tag 时 

Access 
为报文添加缺省VLAN的
Tag 

 当 VLAN 与缺省 VLAN

相同时，接收该报文 

 当 VLAN 与缺省 VLAN

不同时，丢弃该报文 

去掉Tag，发送该报文 

Trunk 

 当缺省 VLAN 在端口

允许通过的 VLAN 列

表中时，接收该报文，

为报文添加缺省

VLAN 的 Tag 

 当缺省 VLAN 不在端

口允许通过的 VLAN

列表中时，丢弃该报文 

 当 VLAN 在端口允许通

过的 VLAN 列表中时，接

收该报文 

 当 VLAN 不在端口允许

通过的 VLAN 列表中时，

丢弃该报文 

 当 VLAN 与缺省 VLAN 相同，且在

端口允许通过的 VLAN 列表中时，

去掉 Tag，发送该报文 

 当 VLAN 与缺省 VLAN 不同，且在

端口允许通过的 VLAN 列表中时，

保持原有 Tag，发送该报文 

Hybrid 

当VLAN在端口允许通过的VLAN列表

中时，发送该报文，是否去掉Tag可由

用户手动配置 

 

6.2  VLAN配置任务简介 

1. 配置基于 Access 端口的 VLAN 

表6-2 基于 Access 端口的 VLAN 配置步骤 

步骤 配置任务 说明 

1 6.3  创建VLAN 
必选 

创建一个或多个VLAN 

2 
6.4  配置端口的连接类型

和缺省VLAN 

可选 

配置端口的连接类型为Access 

缺省情况下，端口的连接类型为Access 

3 6.5  配置VLAN中的端口 配置VLAN的端口成员 

 

2. 配置基于 Trunk端口的 VLAN 

表6-3 基于 Trunk端口的 VLAN 配置步骤 

步骤 配置任务 说明 

1 6.3  创建VLAN 
必选 

创建一个或多个VLAN 

2 
6.4  配置端口的连接类型

和缺省VLAN 

必选 

配置端口的连接类型为Trunk 

对于Hybrid端口，必须先将其设置为Access端口，才能再设置为Trunk端口 

缺省情况下，端口的连接类型为Access 

3 6.5  配置VLAN中的端口 配置 VLAN 的端口成员 
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3. 配置基于 Hybrid 端口的 VLAN 

表6-4 基于 Hybrid 端口的 VLAN 配置步骤 

步骤 配置任务 说明 

1 6.3  创建VLAN 
必选 

创建一个或多个VLAN 

2 
6.4  配置端口的连接类型

和缺省VLAN 

可选 

配置端口的连接类型为Hybrid 

对于Trunk端口，必须先将其设置为Access端口，才能再设置为Hybrid端口 

缺省情况下，端口的连接类型为Access 

3 6.5  配置VLAN中的端口 配置VLAN的端口成员 

 

6.3  创建VLAN 

(1) 在导航栏中选择“网络 > VLAN”。 

(2) 单击 ，进入 VLAN 的创建页面，如下图所示。 

(3) 输入要创建的 VLAN ID 或 VLAN ID 范围。 

(4) 单击<确定>按钮完成操作。 

图6-5 创建 

 

 

6.4  配置端口的连接类型和缺省VLAN 

(1) 在导航栏中选择“网络 > 接口”。 

(2) 选择要配置的端口，单击 。 
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(3) 如下图所示，设置端口的连接类型，包括：Access、Hybrid、Trunk。 

(4) 设置 PVID，即缺省 VLAN。 

(5) 单击<确定>按钮完成操作。 

图6-6 修改端口的连接类型 

 

 

6.5  配置VLAN中的端口 

(1) 在导航栏中选择“网络 > VLAN”。 

(2) 选择要配置的 VLAN，单击 ，进入如下图所示的页面。 
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图6-7 修改 VLAN 
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(3) 配置 VLAN 的端口成员，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表6-5 修改 VLAN 中端口的详细配置 

配置项 说明 

VLAN ID 显示要修改的VLAN 

描述 
设置修改VLAN的描述 

缺省情况下，VLAN的描述为该VLAN的VLAN ID，如“VLAN 0002” 

Untagged端口列表 设置VLAN中要修改的端口成员类型，包括： 

 Untagged：表示端口成员发送该 VLAN 报文时不带 Tag 标签 

 Tagged：表示端口成员发送该 VLAN 报文时带 Tag 标签 
Tagged端口列表 

VLAN接口IP地址 是否创建VLAN接口，并配置IP。可以通过DHCP自动获取IP地址或者指定IP地址 

 

6.6  VLAN典型配置举例 

1. 组网需求 

 Switch A 与对端 Switch B 使用 GigabitEthernet1/0/1 相连。 

 GigabitEthernet1/0/1 为 Trunk端口，缺省 VLAN ID 为 100。 

 配置 GigabitEthernet1/0/1，使该端口允许 VLAN 2、VLAN 6 到 VLAN 7、VLAN 100 的报文

通过。 

图6-8 VLAN 配置组网图 

 

 

2. 配置 Switch A 

(1) 配置 GigabitEthernet1/0/1 为 Trunk端口，缺省 VLAN 为 VLAN 100。 

步骤 1：在导航栏中选择“网络 > 接口”，进入“接口”页面，如下图所示。 
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图6-9 接口 

 

 

步骤 2：单击端口“GE1/0/1”对应的 ，进入“修改接口设置”页面。 

步骤 3：进行如下配置，如下图所示。 

 选择链路类型为“Trunk”。 

 输入 PVID 为“100”。 

步骤 4：单击<确定>按钮完成操作。 
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图6-10 配置 GigabitEthernet1/0/1 为 Trunk端口（PVID 为 100） 

 

 

(2) 创建 VLAN 2、VLAN 6 到 VLAN 7、VLAN 100。 

步骤 1：在导航栏中选择“网络 > VLAN”。 

步骤 2：单击 ，进入 VLAN 的创建页面，如下图所示。 

步骤 3：输入要创建的 VLAN ID 或 VLAN ID 范围。 

步骤 4：单击<确定>按钮完成操作。 
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图6-11 创建 VLAN 2、VLAN 6-7、VLAN 100 

 

 

(3) 配置 GigabitEthernet1/0/1 为 VLAN 100 的 Untagged 成员。 

步骤 1：在导航栏中选择“网络 > VLAN”。 

步骤 2：单击 “VLAN 100”对应的 。 

步骤 3：如下图所示，在“Untagged 端口列表”选择“GE1/0/1”接口。 

步骤 4：单击<确定>按钮完成操作。 



 

6-45 

图6-12 选择显示的 VLAN 范围 

 

 

(4) 配置GigabitEthernet1/0/1为 VLAN 2、VLAN 6到VLAN 7的Tagged成员。以VLAN2为例，

“VLAN6”和“VLAN7”的配置与“VLAN2”类似，不再赘述。 

步骤 1：在导航栏中选择“网络 > VLAN”。 

步骤 2：单击“VLAN 2”对应的 。 

步骤 3：如下图所示，在“Tagged 端口列表”选择“GE1/0/1”接口。 

步骤 4：单击<确定>按钮完成操作。 
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图6-13 配置 Ethernet1/0/1 为 VLAN 2 的 Tagged 成员 

 

 

3. 配置 Switch B 

与 Switch A 上的配置相同，不再赘述。 

6.7  注意事项 

配置 VLAN 时需要注意如下事项： 

(1) VLAN1 为系统缺省 VLAN，用户不能手工创建和删除。 

(2) 保留 VLAN 是系统为实现特定功能预留的 VLAN，用户不能手工创建和删除。 

(3) 不能在“删除”页面上删除设备上动态学习到的 VLAN。 

(4) 如果某个 VLAN 上应用了相关的 QoS（Quality of Service，服务质量）策略配置，则不允许

删除该 VLAN。 
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7 语音 VLAN 

7.1  Voice VLAN简介 

随着语音技术的日益发展，语音设备应用越来越广泛，尤其在宽带小区，网络中经常同时存在语音

数据和业务数据两种流量。通常，语音数据在传输时需要具有比业务数据更高的优先级，以减少传

输过程中可能产生的时延和丢包现象。 

Voice VLAN 是为用户的语音数据流而专门划分的 VLAN。通过划分 Voice VLAN 并将连接语音设备

的端口加入 Voice VLAN，系统自动为语音报文修改 QoS 参数，来提高语音数据报文优先级、保证

通话质量。 

 

常见的语音设备有 IP 电话、IAD（Integrated Access Device，综合接入设备）等。本文中以 IP 电

话为例进行说明。 

 

当 IP 电话接入设备时，需要设备完成以下两个任务： 

(1) 识别 IP 电话，获取 IP 电话的 MAC，从而进行安全认证及提高语音报文的优先级； 

(2) 将 Voice VLAN 信息通告给 IP 电话，IP 电话能够根据收到的 Voice VLAN 信息完成自动配置，

使 IP 电话发出的语音报文在 Voice VLAN 内传输。 

7.2  设备识别IP电话的方法 

7.2.1  OUI 地址 

设备可以根据进入端口的数据报文中的源 MAC 地址字段来判断该数据流是否为语音数据流。源

MAC 地址符合系统设置的语音设备 OUI（Organizationally Unique Identifier，全球统一标识符）地

址的报文被认为是语音数据流。 

用户可以预先设置 OUI 地址，也可以使用缺省的 OUI 地址作为判断标准。设备缺省的 OUI 地址如

表 7-1 所示。目前本系列设备支持配置 16 个 OUI 地址。 

表7-1 设备缺省的 OUI 地址 

序号 OUI 地址 生产厂商 

1 0001-E300-0000 Siemens phone 

2 0003-6B00-0000 Cisco phone 

3 0004-0D00-0000 Avaya phone 

4 00D0-1E00-0000 Pingtel phone 

5 0060-B900-0000 Philips/NEC phone 

6 00E0-7500-0000 Polycom phone 

7 00E0-BB00-0000 3Com phone 
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序号 OUI 地址 生产厂商 

8 000f-e200-0000 H3C Aolynk phone 

 

 

 通常意义下，OUI 地址指的是 MAC 地址的前 24 位（二进制），是 IEEE 为不同设备供应商分配

的一个全球唯一的标识符。本文中的 OUI 地址有别于通常意义的 OUI 地址，它是设备判断收到

的报文是否为语音报文的依据，是 voice vlan mac-address命令中的mac-address和 oui-mask

参数相与的结果。 

 设备缺省的 OUI 地址可以手工删除，删除之后也可再次手工添加。 

 

7.2.2  通过 LLDP 自动识别 IP 电话 

通过设备上配置的 OUI 地址识别 IP 电话的方法受限于设备上可配置的 OUI 地址的数量，并且当网

络中 IP 电话数量众多时，管理员的配置工作量较大。如果 IP 电话支持 LLDP 功能，可以配置 LLDP

自动识别 IP 电话功能。 

7.3  设备将Voice VLAN信息通告给IP电话 

7.3.1  设备通告 Voice VLAN 信息的方法 

如果 IP 电话支持 LLDP，设备可以通过 LLDP 报文中的 LLDP-MED TLV 将 Voice VLAN 信息通告

给 IP 电话。 

如果 IP 电话只支持 CDP，不支持 LLDP，可以通过配置 LLDP 兼容 CDP 功能使设备将 Voice VLAN

信息封装在 CDP 报文中通告给 IP 电话。 

7.3.2  设备获取 Voice VLAN 信息的方法 

 端口配置 Voice VLAN，请参见“7.5  端口配置 Voice VLAN”。 

 当 IP 电话配合认证功能使用时，可以将授权 VLAN 信息通告给 IP 电话。 

 指定 LLDP 或 CDP 发布的 Voice VLAN 信息。 

这三种方法的通告顺序如图 7-1 所示。 
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图7-1 设备向 IP 电话发布 Voice VLAN 信息的过程 

  

 

7.4  IP电话的接入方式 

1. 主机和 IP 电话串联接入 

如图 7-2 所示，主机连接到 IP 电话，IP 电话连接到接入设备。在串联接入的环境下，需要将主机

和 IP 电话划分到不同的 VLAN，且需要 IP 电话能发出携带 VLAN Tag 的报文，从而区分业务数据

流和语音数据流。同时，端口需要允许 Voice VLAN 和 PVID 的报文通过。 

图7-2 主机与 IP 电话串联接入组网图 

 

 

2. IP 电话单独接入 

如图 7-3 所示，IP 电话单独接入设备。单独接入适用于 IP 电话发出 Untagged 语音报文的情况，此

时需要配置 Voice VLAN 为 PVID 并配置端口允许 PVID 的报文通过。 

是否收到认证服务器

下发的授权VLAN信息

是否指定了LLDP/CDP

发布的Voice VLAN ID

是
向IP电话发布指定的

Voice VLAN ID

否

是

向IP电话发布授权VLAN

的信息

否

向IP电话发布端口配置的

Voice VLAN信息

 

Host IP Phone Device

Voice gateway
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图7-3 IP 电话单独接入组网图 

 

 

7.5  端口配置Voice VLAN 

7.5.1  Voice VLAN 的自动模式和手动模式 

Voice VLAN 的工作模式包括自动模式和手动模式，这个自动和手动指的是端口加入 Voice VLAN

的方式。 

1. 自动模式 

自动模式适用于 PC-IP 电话串联接入（端口同时传输语音数据和普通业务数据）的组网方式，如图

7-2 所示。 

系统利用 IP 电话上电时发出的协议报文，通过识别报文的源 MAC，匹配 OUI 地址。匹配成功后，

系统将自动把语音报文的入端口加入 Voice VLAN，并下发 ACL 规则、配置报文的优先级。用户可

以在设备上设置 Voice VLAN 的老化时间，当在老化时间内，系统没有从入端口收到任何语音报文

时，系统将把该端口从 Voice VLAN 中删除。端口的添加/删除到 Voice VLAN 的过程由系统自动实

现。当 Voice VLAN 正常工作时，如果遇到设备重新启动的情况，为保证已经建立的语音连接能够

正常工作，系统会在重新启动完成后，将配置为自动模式的端口重新加入 Voice VLAN，而不需要

再次通过语音流触发。 

2. 手动模式 

手动模式适用于 IP 电话单独接入（端口仅传输语音报文）的组网方式，如图 7-3 所示。该组网方式

可以使该端口专用于传输语音数据，最大限度避免业务数据对语音数据传输的影响。 

手动模式下，需要通过手工把 IP 电话接入端口加入 Voice VLAN 中。再通过识别报文的源 MAC，

匹配 OUI 地址。匹配成功后，系统将下发 ACL 规则、配置报文的优先级。端口的添加/删除到 Voice 

VLAN 的过程由管理员手动实现。 

3. Voice VLAN 工作模式和 IP 电话的配合 

IP 电话类型较多，有些电话能发出携带 VLAN Tag 的报文，有些电话只能发出 Untagged 报文。因

此需要用户保证端口的链路类型与 IP 电话能够匹配，不同 Voice VLAN 工作模式下的详细配合关系

请见表 7-2 和表 7-3： 

 IP 电话发送 Tagged 语音数据 

IP Phone

Device

Voice gateway

IP Phone
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表7-2 不同类型端口支持 Tagged 语音数据配置要求 

Voice 

VLAN 工

作模式 

端口类型 

是否支持

Tagged 语音

数据 

配置要求 

自动模式 

Access 不支持 - 

Trunk 
支持 缺省VLAN不能为Voice VLAN 

Hybrid 

手动模式 

Access 不支持 - 

Trunk 支持 
缺省VLAN不能为Voice VLAN，需要配置端口允许Voice VLAN

的报文通过 

Hybrid 支持 
缺省VLAN不能为Voice VLAN，需要配置端口允许Voice VLAN

的报文携带Tag通过 

 

 IP 电话发送 Untagged 语音数据 

当 IP 电话发送 Untagged 语音数据，则端口的 Voice VLAN 工作模式只能为手动模式，不能为自动

模式。 

表7-3 不同类型端口支持 Untagged 语音数据配置要求 

Voice 

VLAN 工

作模式 

端口类型 

是否支持

Untagged 语

音数据 

配置要求 

自动模式 

Access 

不支持 - Trunk 

Hybrid 

手动模式 

Access 支持 将缺省VLAN配置为Voice VLAN 

Trunk 支持 
接入端口的缺省VLAN必须是Voice VLAN，且接入端口允许该

VLAN通过 

Hybrid 支持 
接入端口的缺省VLAN必须是Voice VLAN，且允许Voice VLAN

的报文不带Tag通过 

 

 

 如果用户的 IP Phone 发出的是 Tagged 语音流，且接入的端口上使能了 802.1X 认证和 Guest 

VLAN/Auth-Fail VLAN/Critical VLAN，为保证各种功能的正常使用，请为 Voice VLAN、端口的

缺省 VLAN 和 802.1X 的 Guest VLAN/Auth-Fail VLAN/Critical VLAN 分配不同的 VLAN ID。 

 如果用户的 IP Phone 发出的是 Untagged 语音流，为实现 Voice VLAN 功能，只能将接入端口

的缺省 VLAN 配置为 Voice VLAN，此时将不能实现 802.1X 认证功能。 
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7.5.2  Voice VLAN 的安全模式和普通模式 

根据使能了 Voice VLAN 功能的端口对接收到的数据包的过滤机制又可以将 Voice VLAN 的工作模

式分为普通模式和安全模式： 

 普通模式下，端口加入 Voice VLAN 后，设备对于接收的语音报文不再一一进行识别，凡是带

有 Voice VLAN Tag 的报文，设备将不再检查其源 MAC 地址是否为语音设备的 OUI 地址，均

接收并在 Voice VLAN 中转发。对于缺省 VLAN 就是 Voice VLAN 的手动模式端口，会导致任

意的 Untagged 报文都可以在 Voice VLAN 中传输。这样的处理方式很容易使 Voice VLAN 收

到恶意用户的流量攻击。恶意用户可以构造大量带有 Voice VLAN Tag 或 Untagged 的报文，

占用 Voice VLAN 的带宽，影响正常的语音通信。 

 安全模式下，设备将对每一个要进入 Voice VLAN 传输的报文进行源 MAC 匹配检查，对于不

能匹配 OUI 地址的报文，则将其丢弃。 

对于比较安全的网络，用户可以配置 Voice VLAN 的普通模式，以减少检查报文的工作对系统资源

的占用。 

 

建议用户尽量不要在 Voice VLAN 中同时传输语音和业务数据。如确有此需要，请确认 Voice VLAN

的安全模式已关闭。 

 

表7-4 Voice VLAN 的安全/普通模式对报文的处理 

Voice VLAN 工

作模式 
报文类型 处理方式 

安全模式 

Untagged报文 

当该报文源MAC地址是可识别的OUI地址时，允许该报文在Voice 

VLAN内传输，否则将该报文丢弃 带有Voice VLAN 

Tag的报文 

带有其他VLAN 

Tag的报文 

根据指定端口是否允许该VLAN通过来对报文进行转发和丢弃的处理，

不受Voice VLAN安全/普通模式的影响 

普通模式 

Untagged报文 
不对报文的源MAC地址进行检查，所有报文均可以在Voice VLAN内进

行传输 带有Voice VLAN 

Tag的报文 

带有其他VLAN 

Tag的报文 

根据指定端口是否允许该VLAN通过来对报文进行转发和丢弃的处理，

不受Voice VLAN安全/普通模式的影响 

 

7.5.3  配置自动模式下的语音 VLAN 

1. 配置端口列表 

(1) 在导航栏中选择“网络 > 语音 VLAN”，进入“语音 VLAN”页面，如下图所示。 
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图7-4 语音 VLAN 

 

 

(2) 单击“端口列表”后面的 ，如下图所示。 

图7-5 端口列表 

 

 

(3) 单击 ，如下图所示。 
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图7-6 添加端口 

 

 

(4) 配置语音 VLAN 端口模式等信息，详细配置如下表所示。 

表7-5 设置语音 VLAN 的详细配置 

配置项 说明 

成员设备 显示成员设备 

端口 选择一个或者多个端口 

VLAN ID 设置VLAN ID 

端口模式 

设置端口语音VLAN的工作模式为Auto模式 

缺省情况下，语音VLAN工作在Auto模式 

各个端口语音VLAN的工作模式相互独立，不同的端口可以设置成不同的模式 
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配置项 说明 

信任模式 选择信任模式，语音报文通过设备时不修改报文的QoS优先级 

 

 

自动模式下的语音 VLAN 只支持 Hybrid 端口对 Tagged 的语音流进行处理，而协议 VLAN 特性要求

Hybrid 入端口的报文格式为 Untagged 的，因此，不能将某个 VLAN 同时设置为语音 VLAN 和协议

VLAN。 

 

(5) 单击<确定>按钮完成操作。 

2. 语音 VLAN 高级设置 

(1) 单击“高级设置”后面的 ，进入“语音 VLAN 高级设置”页面，如下图所示。 

图7-7 设置语音 VLAN 信息 

 

 

(2) 配置语音 VLAN 安全模式等信息，详细配置如下表所示。 

表7-6 设置语音 VLAN 的详细配置 

配置项 说明 

安全模式 缺省情况下，语音VLAN工作在安全模式（Security） 
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配置项 说明 

老化时间 
设置语音VLAN的老化时间 

缺省情况下，老化时间为1440分钟，老化时间只对自动模式下的端口有效 

 

(3) 单击<确定>按钮完成操作。 

3. 配置 OUI表 

(1) 单击“OUI表”后面的 ，进入如下图所示界面。 

图7-8 OUI表 

 

 

(2) 单击 ，进入“添加 OUI”页面，如下图所示。 

(3) 设置语音 VLAN 识别的 OUI 地址。 

(4) 单击<确定>按钮完成操作。 
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图7-9 添加 OUI 

 

 

4. 设置端口的链路类型 

(1) 在导航栏中选择“网络 > 接口”，进入“接口”页面，如下图所示。 

图7-10 接口 
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(2) 单击端口对应的 ，进入“修改接口设置”页面。 

(3) 设置端口的链路类型。 

(4) 单击<确定>按钮完成操作。 

图7-11 设置端口链路类型 

 

 

7.5.4  配置手动模式下的语音 VLAN 

1. 配置端口列表 

(1) 在导航栏中选择“网络 > 语音 VLAN”，进入“语音 VLAN”页面，如下图所示。 
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图7-12 语音 VLAN 

 

 

(2) 单击“端口列表”后面的 ，如下图所示。 

图7-13 端口列表 

 

 

(3) 单击 ，如下图所示。 
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图7-14 添加端口 

 

 

(4) 配置语音 VLAN 端口模式等信息，详细配置如下表所示。 

表7-7 设置语音 VLAN 的详细配置 

配置项 说明 

成员设备 显示成员设备 

端口 选择一个或者多个端口 
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配置项 说明 

VLAN ID 设置VLAN ID 

端口模式 

设置端口语音VLAN的工作模式为手动模式 

缺省情况下，语音VLAN工作在自动模式 

各个端口语音VLAN的工作模式相互独立，不同的端口可以设置成不同的模式 

信任模式 选择信任模式，语音报文通过设备时不修改报文的QoS优先级 

 

(5) 单击<确定>按钮完成操作。 

2. 语音 VLAN 高级设置 

(1) 单击“高级设置”后面的 ，进入“语音 VLAN 高级设置”页面，如下图所示。 

图7-15 设置语音 VLAN 信息 

 

 

(2) 配置语音 VLAN 安全模式等信息，详细配置如下表所示。 

表7-8 设置语音 VLAN 的详细配置 

配置项 说明 

安全模式 缺省情况下，语音VLAN工作在安全模式 

老化时间 
设置语音VLAN的老化时间 

缺省情况下，老化时间为1440分钟，老化时间只对自动模式下的端口有效 
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(3) 单击<确定>按钮完成操作。 

3. 配置 OUI表 

(1) 单击“OUI表”后面的 ，进入如下图所示界面。 

图7-16 OUI表 

 

 

(2) 单击 ，进入“添加 OUI”页面，如下图所示。 

(3) 设置语音 VLAN 识别的 OUI 地址。 

(4) 单击<确定>按钮完成操作。 
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图7-17 添加 OUI 

 

 

4. 设置端口的链路类型 

(1) 在导航栏中选择“网络 > 接口”，进入“接口”页面，如下图所示。 

图7-18 接口 
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(2) 单击端口对应的 ，进入“修改接口设置”页面。 

(3) 设置端口的链路类型。 

(4) 单击<确定>按钮完成操作。 

图7-19 设置端口链路类型 
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7.6  语音VLAN典型配置举例 

7.6.1  自动模式下语音 VLAN 的配置举例 

1. 组网需求 

 IP phone A 的 MAC 地址为 0011-1100-0001，下行连接 PC A（MAC 地址为 0022-1100-0002），

上行连接到 Device A 的 GigabitEthernet1/0/1 端口。 

 IP phone B 的 MAC 地址为 0011-2200-0001，下行连接 PC B（MAC 地址为 0022-2200-0002），

上行连接到 Device A 的 GigabitEthernet1/0/2 端口。 

 Device A 使用 Voice VLAN 2 传输 IP phone A 产生的语音报文；使用 Voice VLAN 3 传输 IP 

phone B 产生的语音报文。 

 Device A 的端口 GigabitEthernet1/0/1 和 GigabitEthernet1/0/2 工作在自动模式，如果它们在

30 分钟内没有收到语音流，就将相应的 Voice VLAN 老化。 

2. 组网图 

图7-20 自动模式下语音 VLAN 组网图 

 

 

3. 配置步骤 

(1) 创建 VLAN 2，并将端口 GigabitEthernet1/0/1 上语音 VLAN 的工作模式设置为自动模式。（可

选，缺省情况下，端口的语音 VLAN 工作在自动模式。） 

步骤 1：在导航栏中选择“网络 > 语音 VLAN”，如下图所示。 

Device A Device B

GE1/0/1
GE1/0/1

IP phone B

010-1002

MAC: 0011-2200-0001

Mask: ffff-ff00-0000 0755-2002

GE1/0/2

IP phone A

010-1001

MAC: 0011-1100-0001

Mask: ffff-ff00-0000

Internet

PC A

MAC: 0022-1100-0002

PC B

MAC: 0022-2200-0002

VLAN 3VLAN 2
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图7-21 语音 VLAN 

 

 

步骤 2：单击“端口列表”后面的 ，如下图所示。 

图7-22 端口列表 

 

 

步骤 3：单击 ，如下图所示。 

步骤 4：进行如下配置： 

 选择端口 GigabitEthernet1/0/1。 

 输入 VLAN ID 为 2。 

 选择端口模式为 Auto。 

步骤 5：单击<确定>按钮完成操作。 
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图7-23 创建 VLAN 2 

 

 

(2) 设置语音 VLAN 的老化时间为 30 分钟。 

步骤 1：在导航栏中选择“网络 > 语音 VLAN”。 

步骤 2：单击“高级设置”后面的 ，进入高级设置设置界面，如下图所示。 

步骤 3：进行如下配置： 

 设置语音 VLAN 安全模式为“Security”。 

 设置语音 VLAN 老化时间为 30 分钟。 

步骤 4：单击<确定>按钮完成操作。 
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图7-24 设置语音 VLAN 信息 

 

 

(3) 设置允许通过的 OUI 地址为 MAC 地址前缀为 0011-1100-0000，即当报文的前缀为

0011-1100-0000 时，Device A 会把它当成语音报文来处理。 

步骤 1：在导航栏中选择“网络 > 语音 VLAN”。 

步骤 2：单击“OUI 表”后面的 ，进入如下图所示界面。 

步骤 3：输入 OUI 地址为“00-11-11-00-00-01”，请按照界面提示的格式输入。 

步骤 4：单击<确定>按钮完成操作。 
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图7-25 添加 OUI 

 

 

(4) 将端口 GigabitEthernet1/0/1 设定为 Hybrid 端口。 

步骤 1：在导航栏中选择“网络 > 接口”，进入“接口”页面，如下图所示。 

图7-26 接口 
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步骤 2：单击端口“GE1/0/1”对应的 ，进入“修改接口设置”页面。 

步骤 3：设置连接状态为“Hybrid”，如下图所示。 

步骤 4：单击<确定>按钮完成操作。 

图7-27 设置端口 GigabitEthernet1/0/1 为 Hybrid 

 

 

7.6.2  手动模式下语音 VLAN 的配置举例 

1. 组网需求 

 VLAN 2 为 Voice VLAN，只允许语音报文通过。 

 IP Phone A 发出的报文类型为 Untagged，接入端口为 Device A 的 Hybrid 类型端口

GigabitEthernet1/0/1。 
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 Device A 的端口 GigabitEthernet1/0/1 工作在手动模式，且允许 OUI 地址是 0011-2200-0000、

掩码是 ffff-ff00-0000 的语音报文通过，描述字符为 test。 

2. 组网图 

图7-28 配置手动模式下语音 VLAN 组网图 

 

 

3. 配置步骤 

(1) 设置语音 VLAN 为安全模式，使得语音 VLAN 端口只允许合法的语音报文通过。（可选，系

统缺省为安全模式） 

步骤 1：在导航栏中选择“网络 > 语音 VLAN”。 

步骤 2：单击“高级设置”后面的 ，进入高级设置设置界面，如下图所示。 

步骤 3：设置语音 VLAN 安全模式为“Security”。 

步骤 4：单击<确定>按钮完成操作。 

Device A Device B

GE1/0/1

VLAN 2

IP phone A

010-1001

OUI: 0011-2200-0000

Mask: ffff-ff00-0000

IP phone B

0755-2002

Internet
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图7-29 设置语音 VLAN 信息 

 

 

(2) 设置 OUI地址 0011-2200-0000 是语音 VLAN 的合法地址。 

步骤 1：在导航栏中选择“网络 > 语音 VLAN”。 

步骤 2：单击“OUI 表”后面的 ，进入如下图所示界面。 

步骤 3：输入 OUI 地址为“00-11-22-00-00-00” ，请按照界面提示的格式输入。 

步骤 4：单击<确定>按钮完成操作。 
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图7-30 添加 OUI 

 

 

 

(3) 创建 VLAN 2，并将端口 GigabitEthernet1/0/1 上语音 VLAN 的工作模式设置为手动模式。 

步骤 1：在导航栏中选择“网络 > 语音 VLAN”，如下图所示。 

图7-31 语音 VLAN 

 

 

步骤 2：单击“端口列表”后面的 ，如下图所示。 

图7-32 端口列表 

 

 

步骤 3：单击 ，如下图所示。 
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步骤 4：进行如下配置： 

 选择端口 GigabitEthernet1/0/1。 

 输入 VLAN ID 为 2。 

 选择端口模式为 Manual。 

步骤 5：单击<确定>按钮完成操作。 

图7-33 创建 VLAN 2 

 

 

(4) 设置端口 GigabitEthernet1/0/1 为 Hybrid 类型。 

步骤 1：在导航栏中选择“网络 > 接口”，进入“接口”页面，如下图所示。 
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图7-34 接口 

 

 

步骤 2：单击端口“GE1/0/1”对应的 ，进入“修改接口设置”页面。 

步骤 3：设置连接状态为“Hybrid”，如下图所示。 

步骤 4：单击<确定>按钮完成操作。 
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图7-35 设置端口 GigabitEthernet1/0/1 为 Hybrid 
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8 MAC 

8.1  MAC地址表简介 

MAC（Media Access Control，媒体访问控制）地址表记录了 MAC 地址与接口的对应关系，以及

接口所属的 VLAN 等信息。设备在转发报文时，根据报文的目的 MAC 地址查询 MAC 地址表，如

果MAC地址表中包含与报文目的MAC地址对应的表项，则直接通过该表项中的出接口转发该报文；

如果 MAC 地址表中没有包含报文目的 MAC 地址对应的表项时，设备将采取广播方式通过对应

VLAN 内除接收接口外的所有接口转发该报文。 

8.1.1  MAC 地址表项的生成方式 

MAC 地址表项的生成方式有两种：自动生成、手工配置。 

1. 自动生成 MAC 地址表项 

一般情况下，MAC 地址表是由设备通过源 MAC 地址学习自动生成的。设备学习 MAC 地址的过程

如下： 

 从某接口（假设为接口 A）收到一个数据帧，设备分析该数据帧的源 MAC 地址（假设为

MAC-SOURCE），并认为目的 MAC 地址为 MAC-SOURCE 的报文可以由接口 A 转发。 

 如果 MAC 地址表中已经包含 MAC-SOURCE，设备将对该表项进行更新。 

 如果 MAC 地址表中尚未包含 MAC-SOURCE，设备则将这个新 MAC 地址以及该 MAC 地址

对应的接口 A 作为一个新的表项加入到 MAC 地址表中。 

为适应网络拓扑的变化，MAC 地址表需要不断更新。MAC 地址表中自动生成的表项并非永远有效，

每一条表项都有一个生存周期，到达生存周期仍得不到刷新的表项将被删除，这个生存周期被称作

老化时间。如果在到达生存周期前某表项被刷新，则重新计算该表项的老化时间。 

2. 手工配置 MAC 地址表项 

设备通过源 MAC 地址学习自动生成 MAC 地址表时，无法区分合法用户和非法用户的报文，带来了

安全隐患。如果非法用户将攻击报文的源 MAC 地址伪装成合法用户的 MAC 地址，并从设备的其他

接口进入，设备就会学习到错误的 MAC 地址表项，于是将本应转发给合法用户的报文转发给非法

用户。 

为了提高安全性，网络管理员可手工在 MAC 地址表中加入特定 MAC 地址表项，将用户设备与接口

绑定，从而防止非法用户骗取数据。 

8.1.2  MAC 地址表项的分类 

MAC 地址表项分为以下几种： 

 静态 MAC 地址表项：由用户手工配置，用于目的是某个 MAC 地址的报文从对应接口转发出

去，表项不老化。静态 MAC 地址表项优先级高于自动生成的 MAC 地址表项。 

 动态 MAC 地址表项：可以由用户手工配置，也可以由设备通过源 MAC 地址学习自动生成，

用于目的是某个 MAC 地址的报文从对应接口转发出去，表项有老化时间。手工配置的动态

MAC 地址表项优先级等于自动生成的 MAC 地址表项。 
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 黑洞 MAC 地址表项：由用户手工配置，用于丢弃源 MAC 地址或目的 MAC 地址为指定 MAC

地址的报文（例如，出于安全考虑，可以禁止某个用户发送和接收报文），表项不老化。 

 多端口单播 MAC 地址表项：由用户手工配置，用于目的是某个单播 MAC 地址的报文从多个

接口复制转发出去，表项不老化。多端口单播 MAC 地址表项优先级高于自动生成的 MAC 地

址表项。 

静态 MAC 地址表项、黑洞 MAC 地址表项和多端口单播 MAC 地址表项不会被动态 MAC 地址表项

覆盖，而动态 MAC 地址表项可以被静态 MAC 地址表项、黑洞 MAC 地址表项和多端口单播 MAC

地址表项覆盖。 

8.2  配置MAC地址表 

以下配置均为可选配置，且配置过程无先后顺序，用户可以根据实际情况选择配置。 

8.2.1  配置 MAC 地址表项 

配置 MAC 地址表项时，需要注意： 

 在手工配置动态 MAC 地址表项时，如果 MAC 地址表中已经存在 MAC 地址相匹配的自动生

成表项，但该表项的接口与配置不符，那么该手工配置覆盖自动生成表项。 

 如果不保存配置，设备重启后所有手工配置的 MAC 地址表项都会丢失；如果保存配置，设备

重启后手工配置的静态 MAC 地址表项、黑洞 MAC 地址表项和多端口单播 MAC 地址表项不

会丢失，手工配置的动态 MAC 地址表项会丢失。 

配置 MAC 地址表项后，当设备收到的报文的源 MAC 地址与配置表项中的 MAC 地址相同时，不同

类型的 MAC 地址表项处理方式不同： 

表8-1 不同类型 MAC 地址表项对源 MAC 地址匹配报文的处理方式 

MAC 地址表项类型 报文源 MAC 地址与配置表项中的 MAC 地址相同 

静态MAC地址表项 
 如果报文入接口与表项中的接口不同，则丢弃该报文 

 如果报文入接口与表项中的接口相同，则转发该报文 

多端口单播MAC地址表项 

进行MAC地址学习，生成动态MAC地址表项（假设源MAC为MAC A,），并转发该

报文。但是，当设备转发目的MAC为MAC A的报文时，由于多端口单播MAC地址

表项优先级高于自动生成的MAC地址表项，报文根据多端口单播MAC地址表项转

发，不根据生成的动态MAC地址表项转发 

动态MAC地址表项 

 如果报文入接口与该表项中的接口不同，则进行 MAC 地址学习，并覆盖该表项 

 如果报文入接口与该表项中的接口相同，则转发该报文，并更新该表项老化时

间 

 

8.3  查看和配置MAC地址表项 

(1) 在导航栏中选择“网络 > MAC”，进入“MAC”页面，页面显示所有的 MAC 地址表项，如

下图所示。 
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图8-1 MAC 

 

 

(2) 单击 ，进入“添加 MAC 地址”页面，如下图所示。 

图8-2 添加 MAC 地址 
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(3) 配置 MAC 地址表项的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表8-2 MAC 地址表项的详细配置 

配置项 说明 

表项类型 

设置MAC地址表项的类型，包括： 

 静态：表示该表项是静态 MAC 地址表项，没有老化时间 

 动态：表示该表项是动态 MAC 地址表项，有老化时间 

 黑洞：表示该表项是黑洞 MAC 地址表项，没有老化时间 

MAC地址 设置待添加的MAC地址 

VLAN 设置MAC地址表项所属的VLAN 

接口 
设置MAC地址表项所属的端口，该端口必须属于指定的VLAN 

黑洞表项不需要设置所属端口 

 

8.4  高级配置 

8.4.1  配置 MAC 地址表项的老化时间 

(1) 在“MAC”页面，单击 ，进入“MAC 高级设置”页面，如下图所示。 

图8-3 MAC 高级设置 

 

 

(2) 单击“动态 MAC 地址表项老化时间”后的参数，进入 MAC 地址表项老化时间的配置页面，

如下图所示。 
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图8-4 设置 

 

 

(3) 配置 MAC 地址表项老化时间，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表8-3 MAC 地址表项老化时间的详细配置 

配置项 说明 

动态MAC

地址表项

老化时间 

不老化

MAC地址

表项 

设置MAC地址表项不会老化 

动态MAC

地址表项

老化时间 

设置MAC地址表项的老化，并指定老化时间 

 

8.4.2  接口 MAC 地址学习设置 

(1) 在“MAC 高级设置”页面，单击“接口 MAC 地址学习设置”后的 ，如下图所示。 
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图8-5 接口 MAC 地址学习设置 

 

 

(2) 配置学习的 MAC 地址的最大数。 

(3) 单击<确定>按钮完成操作。 

8.4.3  接口桥功能设置 

(1) 在“MAC 高级设置”页面，单击“接口桥功能设置”后的 ，如下图所示。 
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图8-6 接口桥功能设置 

 

 

(2) 选择一个或者多个接口。 

(3) 单击<应用>按钮完成操作。 

8.5  MAC地址表典型配置举例 

1. 组网需求 

用户通过 Web 网管设置 MAC 地址表功能。要求在 VLAN1 中的 GigabitEthernet1/0/1 端口下添加

一个静态 MAC 地址表项 00e0-fc35-dc71。 

2. 配置步骤 

创建静态 MAC 地址表项。 

步骤 1：在导航栏中选择“网络 > MAC”，进入“MAC”页面。 

步骤 2：单击 ，进入“添加 MAC 地址”页面。 

步骤 3：进行如下配置，如下图所示。 

 输入 MAC 地址为“00-e0-fc-35-dc-71”。 

 选择表项类型为“静态”。 

 选择 VLAN 为“1”。 

 选择接口为“GE1/0/1”。 

步骤 4：单击<确定>按钮完成操作。 
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图8-7 创建静态 MAC 地址表项 
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9 STP 

9.1  生成树简介 

生成树协议是一种二层管理协议，它通过选择性地阻塞网络中的冗余链路来消除二层环路，同时还

具备链路备份的功能。 

与众多协议的发展过程一样，生成树协议也是随着网络的发展而不断更新的，从最初的 STP

（Spanning Tree Protocol，生成树协议）到 RSTP（Rapid Spanning Tree Protocol，快速生成树

协议）和 PVST（Per-VLAN Spanning Tree，每 VLAN 生成树），再到最新的 MSTP（Multiple Spanning 

Tree Protocol，多生成树协议）。本文将对 STP、RSTP、PVST 和 MSTP 各自的特点及其相互间的

关系进行介绍。 

9.1.1  STP 简介 

STP 由 IEEE 制定的 802.1D 标准定义，用于在局域网中消除数据链路层物理环路的协议。运行该

协议的设备通过彼此交互信息发现网络中的环路，并有选择的对某些端口进行阻塞，最终将环路网

络结构修剪成无环路的树型网络结构，从而防止报文在环路网络中不断增生和无限循环，避免设备

由于重复接收相同的报文造成的报文处理能力下降的问题发生。 

STP 包含了两个含义，狭义的 STP 是指 IEEE 802.1D 中定义的 STP 协议，广义的 STP 是指包括

IEEE 802.1D 定义的 STP 协议以及各种在它的基础上经过改进的生成树协议。 

1. STP 的协议报文 

STP 采用的协议报文是 BPDU（Bridge Protocol Data Unit，桥协议数据单元），也称为配置消息。

本文中将把生成树协议的协议报文均简称为 BPDU。 

STP 通过在设备之间传递 BPDU 来确定网络的拓扑结构。BPDU 中包含了足够的信息来保证设备完

成生成树的计算过程。STP 协议的 BPDU 分为以下两类： 

 配置 BPDU（Configuration BPDU）：用来进行生成树计算和维护生成树拓扑的报文。 

 TCN BPDU（Topology Change Notification BPDU，拓扑变化通知 BPDU）：当拓扑结构发

生变化时，用来通知相关设备网络拓扑结构发生变化的报文。 

BPDU 中包含有足够的信息来保证设备完成生成树的计算过程，其中包括： 

 根桥（Root Bridge）ID：由根桥的优先级和 MAC 地址组成。 

 根路径开销：到根桥的路径开销。 

 指定桥 ID：由指定桥的优先级和 MAC 地址组成。 

 指定端口 ID：由指定端口的优先级和该端口的全局编号组成。 

 Message Age：BPDU 在网络中传播的生存期。 

 Max Age：BPDU 在设备中的最大生存期。 

 Hello Time：BPDU 的发送周期。 

 Forward Delay：端口状态迁移的延迟时间。 

2. STP 的基本概念 

(1) 根桥 
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树形的网络结构必须有树根，于是 STP 引入了根桥的概念。根桥在全网中有且只有一个，其他设备

则称为叶子节点。根桥会根据网络拓扑的变化而改变，因此根桥并不是固定的。 

在网络初始化过程中，所有设备都视自己为根桥，生成各自的配置 BPDU 并周期性地向外发送；但

当网络拓扑稳定以后，只有根桥设备才会向外发送配置 BPDU，其他设备则对其进行转发。 

(2) 根端口 

所谓根端口，是指非根桥设备上离根桥最近的端口。根端口负责与根桥进行通信。非根桥设备上有

且只有一个根端口，根桥上没有根端口。 

(3) 指定桥与指定端口 

有关指定桥与指定端口的含义，请参见表 9-1 的说明。 

表9-1 指定桥与指定端口的含义 

分类 指定桥 指定端口 

对于一台设备而言 
与本机直接相连并且负责向本机转发

BPDU的设备 
指定桥向本机转发BPDU的端口 

对于一个局域网而言 负责向本网段转发BPDU的设备 指定桥向本网段转发BPDU的端口 

 

如图 9-1 所示，Device B 和 Device C 与 LAN 直接相连。如果 Device A 通过 Port A1 向 Device B 转

发 BPDU，则 Device B 的指定桥就是 Device A，指定端口就是 Device A 上的 Port A1；如果 Device 

B 负责向 LAN 转发 BPDU，则 LAN 的指定桥就是 Device B，指定端口就是 Device B 上的 Port B2。 

图9-1 指定桥与指定端口示意图 

 

 

(4) 路径开销 

路径开销是 STP 协议用于选择链路的参考值。STP 协议通过计算路径开销，选择较为“强壮”的

链路，阻塞多余的链路，将网络修剪成无环路的树型网络结构。 

3. STP 的基本原理 

STP 算法实现的基本过程如下： 

(1) 初始状态 

各设备的各端口在初始时会生成以本设备为根桥的 BPDU，根路径开销为 0，指定桥 ID 为自身设备

ID，指定端口为本端口。 

Device A

Device B Device C

Port A1 Port A2

Port B1 Port C1

Port B2 Port C2

LAN
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(2) 选择根桥 

网络初始化时，网络中所有的 STP 设备都认为自己是“根桥”，根桥 ID 为自身的设备 ID。通过交

换 BPDU，设备之间比较根桥 ID，网络中根桥 ID 最小的设备被选为根桥。 

(3) 选择根端口和指定端口 

根端口和指定端口的选择过程如表 9-2 所示。 

表9-2 根端口和指定端口的选择过程 

步骤 内容 

1 非根桥设备将接收最优BPDU（最优BPDU的选择过程如表9-3所示）的那个端口定为根端口 

2 

设备根据根端口的BPDU和根端口的路径开销，为每个端口计算一个指定端口BPDU： 

 根桥 ID 替换为根端口的 BPDU 的根桥 ID； 

 根路径开销替换为根端口 BPDU 的根路径开销加上根端口对应的路径开销； 

 指定桥 ID 替换为自身设备的 ID； 

 指定端口 ID 替换为自身端口 ID。 

3 

设备将计算出的BPDU与角色待定端口自己的BPDU进行比较： 

 如果计算出的 BPDU 更优，则该端口被确定为指定端口，其 BPDU 也被计算出的 BPDU 替换，并

周期性地向外发送； 

 如果该端口自己的 BPDU 更优，则不更新该端口的 BPDU 并将该端口阻塞。该端口将不再转发数

据，且只接收不发送 BPDU。 

 

 

当拓扑处于稳定状态时，只有根端口和指定端口在转发用户流量。其他端口都处于阻塞状态，只接

收 STP 协议报文而不转发用户流量。 

 

表9-3 最优 BPDU 的选择过程 

步骤 内容 

1 

每个端口将收到的BPDU与自己的BPDU进行比较： 

 如果收到的 BPDU 优先级较低，则将其直接丢弃，对自己的 BPDU 不进行任何处理； 

 如果收到的 BPDU 优先级较高，则用该 BPDU 的内容将自己 BPDU 的内容替换掉。 

2 设备将所有端口的BPDU进行比较，选出最优的BPDU 
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BPDU 优先级的比较规则如下： 

 根桥 ID 较小的 BPDU 优先级较高； 

 若根桥 ID 相同，则比较根路径开销：将 BPDU 中的根路径开销与本端口对应的路径开销相加，

二者之和较小的 BPDU 优先级较高； 

 若根路径开销也相同，则依次比较指定桥 ID、指定端口 ID、接收该 BPDU 的端口 ID 等，上述

值较小的 BPDU 优先级较高。 

 

一旦根桥、根端口和指定端口选举成功，整个树形拓扑就建立完毕了。下面结合例子说明 STP 算法

实现的具体过程。 

图9-2 STP 算法实现过程组网图 

 

 

如图 9-2 所示，Device A、Device B 和 Device C 的优先级分别为 0、1 和 2，Device A 与 Device B

之间、Device A 与 Device C 之间以及 Device B 与 Device C 之间链路的路径开销分别为 5、10 和

4。 

(4) 各设备的初始状态 

各设备的初始状态如表 9-4 所示。 

表9-4 各设备的初始状态 

设备 端口名称 端口的 BPDU 

Device A 
Port A1 {0，0，0，Port A1} 

Port A2 {0，0，0，Port A2} 

Device B 
Port B1 {1，0，1，Port B1} 

Port B2 {1，0，1，Port B2} 

Device C 
Port C1 {2，0，2，Port C1} 

Port C2 {2，0，2，Port C2} 

 

Device A

Priority = 0

Device B

Priority = 1

Device C

Priority = 2

Port A1 Port A2

Port B1

Port B2

Port C1

Port C2

P
a
th

 c
o
st

 =
 5

P
a
th

 co
st =

 1
0

Path cost = 4
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表 9-4 中 BPDU 各项的具体含义为：{根桥 ID，根路径开销，指定桥 ID，指定端口 ID}。 

 

(5) 各设备的比较过程及结果 

各设备的比较过程及结果如表 9-5 所示。 

表9-5 各设备的比较过程及结果 

设备 比较过程 比较后端口的 BPDU 

Device A 

 Port A1 收到 Port B1 的 BPDU {1，0，1，Port B1}，发现自己的

BPDU {0，0，0，Port A1}更优，于是将其丢弃。 

 Port A2 收到 Port C1 的 BPDU {2，0，2，Port C1}，发现自己的

BPDU {0，0，0，Port A2}更优，于是将其丢弃。 

 Device A 发现自己各端口的 BPDU 中的根桥和指定桥都是自己，于是

认为自己就是根桥，各端口的 BPDU 都不作任何修改，此后便周期性

地向外发送 BPDU。 

 Port A1： 

{0，0，0，Port A1} 

 Port A2： 

{0，0，0，Port A2} 

Device B 

 Port B1收到 Port A1的 BPDU {0，0，0，Port A1}，发现其比自己的

BPDU {1，0，1，Port B1}更优，于是更新自己的 BPDU。 

 Port B2 收到 Port C2 的 BPDU {2，0，2，Port C2}，发现自己的

BPDU {1，0，1，Port B2}更优，于是将其丢弃。 

 Port B1： 

{0，0，0，Port A1} 

 Port B2： 

{1，0，1，Port B2} 

 Device B 比较自己各端口的 BPDU，发现 Port B1的 BPDU最优，于

是该端口被确定为根端口，其 BPDU 不变。 

 Device B 根据根端口的 BPDU 和路径开销，为 Port B2计算出指定端

口的 BPDU {0，5，1，Port B2}，然后与 Port B2 本身的 BPDU {1，

0，1，Port B2}进行比较，发现计算出的 BPDU 更优，于是 Port B2

被确定为指定端口，其BPDU也被替换为计算出的BPDU，并周期性

地向外发送。 

 根端口 Port B1： 

{0，0，0，Port A1} 

 指定端口 Port 

B2： 

{0，5，1，Port B2} 

Device C 

 Port C1收到 Port A2的 BPDU {0，0，0，Port A2}，发现其比自己的

BPDU {2，0，2，Port C1}更优，于是更新自己的 BPDU。 

 Port C2收到 Port B2更新前的 BPDU {1，0，1，Port B2}，发现其比

自己的 BPDU {2，0，2，Port C2}更优，于是更新自己的 BPDU。 

 Port C1： 

{0，0，0，Port A2} 

 Port C2： 

{1，0，1，Port B2} 
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设备 比较过程 比较后端口的 BPDU 

 Device C 比较自己各端口的 BPDU，发现 Port C1的 BPDU最优，于

是该端口被确定为根端口，其 BPDU 不变。 

 Device C 根据根端口的BPDU和路径开销，为 Port C2计算出指定端

口的BPDU {0，10，2，Port C2}，然后与Port C2本身的BPDU {1，

0，1，Port B2}进行比较，发现计算出的 BPDU 更优，于是 Port C2

被确定为指定端口，其 BPDU 也被替换为计算出的 BPDU。 

 根端口 Port C1： 

{0，0，0，Port A2} 

 指定端口 Port 

C2： 

{0，10，2，Port C2} 

 Port C2收到 Port B2更新后的 BPDU {0，5，1，Port B2}，发现其比

自己的 BPDU {0，10，2，Port C2}更优，于是更新自己的 BPDU。 

 Port C1收到 Port A2周期性发来的 BPDU {0，0，0，Port A2}，发现

其与自己的 BPDU 一样，于是将其丢弃。 

 Port C1： 

{0，0，0，Port A2} 

 Port C2： 

{0，5，1，Port B2} 

 Device C 比较 Port C1 的根路径开销 10（收到的 BPDU 中的根路径

开销 0＋本端口所在链路的路径开销 10）与 Port C2 的根路径开销 9

（收到的 BPDU 中的根路径开销 5＋本端口所在链路的路径开销 4），

发现后者更小，因此 Port C2 的 BPDU 更优，于是 Port C2 被确定为

根端口，其 BPDU 不变。 

 Device C 根据根端口的BPDU和路径开销，为 Port C1计算出指定端

口的 BPDU {0，9，2，Port C1}，然后与 Port C1 本身的 BPDU {0，

0，0，Port A2}进行比较，发现本身的 BPDU 更优，于是 Port C1 被

阻塞，其 BPDU 不变。从此，Port C1 不再转发数据，直至有触发生

成树计算的新情况出现，譬如 Device B 与 Device C 之间的链路

down 掉。 

 阻塞端口 Port 

C1： 

{0，0，0，Port A2} 

 根端口 Port C2： 

{0，5，1，Port B2} 

 

经过上述比较过程之后，以 Device A 为根桥的生成树就确定下来了，其拓扑如图 9-3 所示。 

图9-3 计算后得到的拓扑 

 

 

 

为了便于描述，本例简化了生成树的计算过程，实际的过程要更加复杂。 

 

4. STP 的 BPDU 传递机制 

STP 的 BPDU 传递机制如下： 

 当网络初始化时，所有的设备都将自己作为根桥，生成以自己为根的 BPDU，并以 Hello Time

为周期定时向外发送。 

A

B C

根端口

指定端口

根桥

未被协议阻断的链路

被协议阻断的链路

阻塞端口
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 接收到 BPDU 的端口如果是根端口，且接收的 BPDU 比该端口的 BPDU 优，则设备将 BPDU

中携带的 Message Age 按照一定的原则递增，并启动定时器为这条 BPDU 计时，同时将此

BPDU 从设备的指定端口转发出去。 

 如果指定端口收到的 BPDU 比本端口的 BPDU 优先级低时，会立刻发出自己的更好的 BPDU

进行回应。 

 如果某条路径发生故障，则这条路径上的根端口不会再收到新的 BPDU，旧的 BPDU 将会因

为超时而被丢弃，设备重新生成以自己为根的 BPDU 并向外发送，从而引发生成树的重新计

算，得到一条新的通路替代发生故障的链路，恢复网络连通性。 

不过，重新计算得到的新 BPDU 不会立刻就传遍整个网络，因此旧的根端口和指定端口由于没有发

现网络拓扑变化，将仍按原来的路径继续转发数据。如果新选出的根端口和指定端口立刻就开始数

据转发的话，可能会造成暂时性的环路。 

5. STP 的时间参数 

在 STP 的计算过程中，用到了以下三个重要的时间参数： 

 Forward Delay：用于确定状态迁移的延迟时间。链路故障会引发网络重新进行生成树的计算，

生成树的结构将发生相应的变化。不过重新计算得到的新 BPDU 无法立刻传遍整个网络，如

果新选出的根端口和指定端口立刻就开始数据转发的话，可能会造成暂时性的环路。为此，

STP 采用了一种状态迁移的机制，新选出的根端口和指定端口要经过 2 倍的 Forward Delay延

延时后才能进入转发状态，这个延时保证了新的 BPDU 已经传遍整个网络。 

 Hello Time：用于设备检测链路是否存在故障。设备每隔 Hello Time时间会向周围的设备发送

Hello 报文，以确认链路是否存在故障。 

 Max Age：用于判断 BPDU 在设备内的保存时间是否“过时”，设备会将过时的 BPDU 丢弃。 

9.1.2  RSTP 简介 

RSTP 由 IEEE 制定的 802.1w 标准定义，它在 STP 基础上进行了改进，实现了网络拓扑的快速收

敛。其“快速”体现在，当一个端口被选为根端口和指定端口后，其进入转发状态的延时将大大缩

短，从而缩短了网络最终达到拓扑稳定所需要的时间。 

在 RSTP 中，根端口的端口状态快速迁移的条件是：本设备上旧的根端口已经停止转发数据，而且

上游指定端口已经开始转发数据。 

在 RSTP 中，指定端口的端口状态快速迁移的条件是：指定端口是边缘端口（即该端口直接与用户

终端相连，而没有连接到其他设备或共享网段上）或者指定端口与点对点链路（即两台设备直接相

连的链路）相连。如果指定端口是边缘端口，则指定端口可以直接进入转发状态；如果指定端口连

接着点对点链路，则设备可以通过与下游设备握手，得到响应后即刻进入转发状态。 

9.1.3  PVST 简介 

STP 和 RSTP 在局域网内的所有网桥都共享一棵生成树，不能按 VLAN 阻塞冗余链路，所有 VLAN

的报文都沿着一棵生成树进行转发。而 PVST 则可以在每个 VLAN 内都拥有一棵生成树，能够有效

地提高链路带宽的利用率。PVST 可以简单理解为在每个 VLAN 上运行一个 STP 或 RSTP 协议，

不同 VLAN 之间的生成树完全独立。 

运行 PVST 的 Dahua 设备可以与运行 Rapid PVST 或 PVST 的友商设备互通。当运行 PVST 的

Dahua 设备之间互联，或运行 PVST 的 Dahua 设备与运行 Rapid PVST 的友商设备互联时，Dahua

设备支持像 RSTP 一样的快速收敛。 
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根据端口类型的不同，PVST 所发送的 BPDU 格式也有所差别： 

 对于 Access 端口，PVST 将根据该 VLAN 的状态发送 STP 格式的 BPDU。 

 对于 Trunk 端口和 Hybrid 端口，PVST 将在 VLAN 1 内根据该 VLAN 的状态发送 STP 格式的

BPDU，而对于其他本端口允许通过的 VLAN，则发送 PVST 格式的 BPDU。 

9.1.4  MSTP 简介 

1. MSTP 的产生背景 

(1) STP、RSTP 和 PVST 存在的不足 

STP 不能快速迁移，即使是在点对点链路或边缘端口，也必须等待两倍的 Forward Delay的时间延

迟，端口才能迁移到转发状态。 

RSTP可以快速收敛，但和STP一样还存在如下缺陷：由于局域网内所有VLAN都共享一棵生成树，

因此所有 VLAN 的报文都沿这棵生成树进行转发，不能按 VLAN 阻塞冗余链路，也无法在 VLAN 间

实现数据流量的负载均衡。 

对于 PVST而言，由于每个 VLAN 都需要生成一棵树，因此 PVST BPDU的通信量将与 Trunk/Hybrid

端口上允许通过的 VLAN 数量成正比。而且当 VLAN 数量较多时，维护多棵生成树的计算量以及资

源占用量都将急剧增长，特别是当允许通过很多 VLAN的Trunk/Hybrid端口的链路状态发生改变时，

对应生成树的状态都要重新计算，网络设备的 CPU 将不堪重负。 

(2) MSTP 的特点 

MSTP 由 IEEE 制定的 802.1s 标准定义，它可以弥补 STP、RSTP 和 PVST 的缺陷，既可以快速收

敛，也能使不同 VLAN 的流量沿各自的路径转发，从而为冗余链路提供了更好的负载分担机制。

MSTP 的特点如下： 

 MSTP 把一个交换网络划分成多个域，每个域内形成多棵生成树，生成树之间彼此独立。 

 MSTP 通过设置 VLAN 与生成树的对应关系表（即 VLAN 映射表），将 VLAN 与生成树联系起

来。并通过“实例”的概念，将多个 VLAN 捆绑到一个实例中，从而达到了节省通信开销和

降低资源占用率的目的。 

 MSTP 将环路网络修剪成为一个无环的树型网络，避免报文在环路网络中的增生和无限循环，

同时还提供了数据转发的多个冗余路径，在数据转发过程中实现 VLAN 数据的负载分担。 

 MSTP 兼容 STP 和 RSTP，部分兼容 PVST。 
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2. MSTP 的基本概念 

图9-4 MSTP 的基本概念示意图 

 

 

图9-5 MST 域 3 详图 

 

 

在如图 9-4 所示的交换网络中有四个 MST 域，每个 MST 域都由四台设备构成，所有设备都运行

MSTP；为了看清 MST 域内的情形，我们以 MST 域 3 为例放大来看，如图 9-5 所示。下面就结合

这两张图来介绍一些 MSTP 中的基本概念： 

MST region 1

MST region 2 MST region 3

MST region 4

VLAN 1 à MSTI 1

VLAN 2 à MSTI 2

 Other VLANs à MSTI 0

VLAN 1 à MSTI 1

VLAN 2 à MSTI 2

 Other VLANs à MSTI 0

VLAN 1 à MSTI 1

VLAN 2 à MSTI 2

 Other VLANs à MSTI 0

VLAN 1 à MSTI 1

VLAN 2&3 à MSTI 2

 Other VLANs à MSTI 0

CST

MST region 3
Device A

Device C

Device B

Device D

VLAN 1 à MSTI 1

VLAN 2&3 à MSTI 2

 Other VLANs à MSTI 0

To MST region 4

T
o

 M
S
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 r

e
g

io
n

 2 BA

C D

MSTI 1

A B

C D

MSTI 0

B

D

MSTI 2

C

A

域根

MSTI

MST域3中各MSTI的拓扑
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(1) MST 域 

MST 域（Multiple Spanning Tree Regions，多生成树域）是由交换网络中的多台设备以及它们之

间的网段所构成。这些设备具有下列特点： 

 都使能了生成树协议。 

 域名相同。 

 VLAN 与 MSTI 间映射关系的配置相同。 

 MSTP 修订级别的配置相同。 

 这些设备之间有物理链路连通。 

一个交换网络中可以存在多个 MST 域，用户可以通过配置将多台设备划分在一个 MST 域内。如在

图 9-4 所示的网络中就有 MST 域 1～MST 域 4 这四个 MST 域，每个域内的所有设备都具有相同的

MST 域配置。 

(2) MSTI 

一个 MST 域内可以通过 MSTP 生成多棵生成树，各生成树之间彼此独立并分别与相应的 VLAN 对

应，每棵生成树都称为一个 MSTI（Multiple Spanning Tree Instance，多生成树实例）。如在图 9-5

所示的 MST 域 3 中，包含有三个 MSTI：MSTI 1、MSTI 2 和 MSTI 0。 

(3) VLAN 映射表 

VLAN 映射表是 MST 域的一个属性，用来描述 VLAN 与 MSTI 间的映射关系。如图 9-5 中 MST 域

3 的 VLAN 映射表就是：VLAN 1 映射到 MSTI 1，VLAN 2 和 VLAN 3 映射到 MSTI 2，其余 VLAN

映射到 MSTI 0。MSTP 就是根据 VLAN 映射表来实现负载分担的。 

(4) CST 

CST（Common Spanning Tree，公共生成树）是一棵连接交换网络中所有 MST 域的单生成树。如

果把每个 MST 域都看作一台“设备”，CST 就是这些“设备”通过 STP 协议、RSTP 协议计算生

成的一棵生成树。如图 9-4 中的蓝色线条描绘的就是 CST。 

(5) IST 

IST（Internal Spanning Tree，内部生成树）是 MST 域内的一棵生成树，它是一个特殊的 MSTI，

通常也称为 MSTI 0，所有 VLAN 缺省都映射到 MSTI 0 上。如图 9-5 中的 MSTI 0 就是 MST 域 3

内的 IST。 

(6) CIST 

CIST（Common and Internal Spanning Tree，公共和内部生成树）是一棵连接交换网络内所有设

备的单生成树，所有MST域的 IST再加上CST就共同构成了整个交换网络的一棵完整的单生成树，

即 CIST。如图 9-4 中各 MST 域内的 IST（即 MSTI 0）再加上 MST 域间的 CST 就构成了整个网络

的 CIST。 

(7) 域根 

域根（Regional Root）就是 MST 域内 IST 或 MSTI 的根桥。MST 域内各生成树的拓扑不同，域根

也可能不同。如在图 9-5 所示的 MST 域 3 中，MSTI 1 的域根为 Device B，MSTI 2 的域根为 Device 

C，而 MSTI 0（即 IST）的域根则为 Device A。 

(8) 总根 

总根（Common Root Bridge）就是 CIST 的根桥。如图 9-4 中 CIST 的总根就是 MST 域 1 中的某

台设备。 
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(9) 端口角色 

端口在不同的 MSTI 中可以担任不同的角色。如图 9-6 所示，在由 Device A、Device B、Device C

和 Device D 共同构成的 MST 域中，Device A 的端口 Port A1 和 Port A2 连向总根方向，Device B

的端口 Port B2 和 Port B3 相连而构成环路，Device C 的端口 Port C3 和 Port C4 连向其他 MST 域，

Device D 的端口 Port D3 直接连接用户主机。 

图9-6 端口角色示意图 

 

 

如图 9-6 所示，MSTP 计算过程中涉及到的主要端口角色有以下几种： 

 根端口（Root Port）：在非根桥上负责向根桥方向转发数据的端口就称为根端口，根桥上没有

根端口。 

 指定端口（Designated Port）：负责向下游网段或设备转发数据的端口就称为指定端口。 

 替换端口（Alternate Port）：是根端口和主端口的备份端口。当根端口或主端口被阻塞后，

替换端口将成为新的根端口或主端口。 

 备份端口（Backup Port）：是指定端口的备份端口。当指定端口失效后，备份端口将转换为新

的指定端口。当使能了生成树协议的同一台设备上的两个端口互相连接而形成环路时，设备会

将其中一个端口阻塞，该端口就是备份端口。 

 边缘端口（Edge Port）：不与其他设备或网段连接的端口就称为边缘端口，边缘端口一般与用

户终端设备直接相连。 

 主端口（Master Port）：是将 MST 域连接到总根的端口（主端口不一定在域根上），位于整

个域到总根的最短路径上。主端口是 MST 域中的报文去往总根的必经之路。主端口在

IST/CIST 上的角色是根端口，而在其他 MSTI 上的角色则是主端口。 

 域边界端口（Boundary Port）：是位于 MST 域的边缘、并连接其他 MST 域或 MST 域与运

行 STP/RSTP 的区域的端口。主端口同时也是域边界端口。在进行 MSTP 计算时，域边界端

口在 MSTI 上的角色与 CIST 的角色一致，但主端口除外——主端口在 CIST 上的角色为根端

口，在其他 MSTI 上的角色才是主端口。 

Device A

根桥

Port A1 Port A2

根端口

指定端口

未被协议阻断的链路

被协议阻断的链路

替换端口

备份端口

主端口

域边界端口

Device C

Device B Device D

Port A3 Port A4

Port B1

Port B2 Port B3

Port C1
Port C2

Port C3 Port C4

Port D1

Port D2

MST region

连向总根

连向其它MST域

边缘端口

Port D3
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(10) 端口状态 

MSTP 中的端口状态可分为三种，如表 9-6 所示。同一端口在不同的 MSTI 中的端口状态可以不同。 

表9-6 MSTP 的端口状态 

状态 描述 

Forwarding 该状态下的端口可以接收和发送BPDU，也转发用户流量 

Learning 是一种过渡状态，该状态下的端口可以接收和发送BPDU，但不转发用户流量 

Discarding 该状态下的端口可以接收和发送BPDU，但不转发用户流量 

 

端口状态和端口角色是没有必然联系的，表 9-7 给出了各种端口角色能够具有的端口状态（“√”表

示此端口角色能够具有此端口状态；“-”表示此端口角色不能具有此端口状态）。 

表9-7 各种端口角色具有的端口状态 

端口角色 

端口状态 
根端口/主端口 指定端口 替换端口 备份端口 

Forwarding √ √ - - 

Learning √ √ - - 

Discarding √ √ √ √ 

 

3. MSTP 的基本原理 

MSTP 将整个二层网络划分为多个 MST 域，各域之间通过计算生成 CST；域内则通过计算生成多

棵生成树，每棵生成树都被称为是一个 MSTI，其中的 MSTI 0 也称为 IST。MSTP 同 STP 一样，

使用 BPDU 进行生成树的计算，只是 BPDU 中携带的是设备上 MSTP 的配置信息。 

(1) CIST 生成树的计算 

通过比较 BPDU 后，在整个网络中选择一个优先级最高的设备作为 CIST 的根桥。在每个 MST 域

内 MSTP 通过计算生成 IST；同时 MSTP 将每个 MST 域作为单台设备对待，通过计算在域间生成

CST。CST 和 IST 构成了整个网络的 CIST。 

(2) MSTI的计算 

在 MST 域内，MSTP 根据 VLAN 与 MSTI 的映射关系，针对不同的 VLAN 生成不同的 MSTI。每棵

生成树独立进行计算，计算过程与 STP 计算生成树的过程类似，请参见“9.1.1  3. 错误!未找到引

用源。”。 

MSTP 中，一个 VLAN 报文将沿着如下路径进行转发： 

 在 MST 域内，沿着其对应的 MSTI 转发； 

 在 MST 域间，沿着 CST 转发。 

4. MSTP 在设备上的实现 

MSTP 同时兼容 STP 和 RSTP。STP 和 RSTP 的协议报文都可以被运行 MSTP 协议的设备识别并

应用于生成树计算。设备除了提供 MSTP 的基本功能外，还从用户的角度出发，提供了如下便于管

理的特殊功能： 

 根桥保持； 
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 根桥备份； 

 根保护功能； 

 BPDU 保护功能； 

 环路保护功能； 

 防 TC-BPDU 攻击保护功能； 

 端口角色限制功能； 

 TC-BPDU 传播限制功能。 

9.1.5  协议规范 

与生成树相关的协议规范有： 

 IEEE 802.1D：Media Access Control (MAC) Bridges 

 IEEE 802.1w：Part 3: Media Access Control (MAC) Bridges—Amendment 2: Rapid 

Reconfiguration 

 IEEE 802.1s：Virtual Bridged Local Area Networks—Amendment 3: Multiple Spanning 

Trees 

 IEEE 802.1Q-REV/D1.3：Media Access Control (MAC) Bridges and Virtual Bridged Local 

Area Networks—Clause 13: Spanning tree Protocols 

9.2  MSTP配置任务简介 

表9-8 MSTP 配置步骤 

步骤 配置任务 说明 

1 9.3.1  开启STP功能 

必选 

使能全局STP功能 

缺省情况下，全局STP功能处于关闭状态 

2 
9.3.2  配置生成树的

工作模式 

必选 

配置工作模式为MSTP  

缺省情况下，生成树的模式为MSTP 

3 9.3.3  域设置 

可选 

配置MST域的相关参数，以及生成树实例和VLAN的映射关系 

缺省情况下，MST域的参数都有缺省值，且所有VLAN都映射到生成树实例0 

4 9.3.4  实例设置 
可选 

配置生成树实例的优先级 

5 9.3.5  端口设置 
可选 

配置端口信息 

6 9.3.6  端口实例设置 
可选 

配置端口的优先级 

7 9.3.7  高级设置 
可选 

缺省路径开销的计算标准等 
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9.3  配置MSTP 

9.3.1  开启 STP 功能 

(1) 在导航栏中选择“网络 > STP”，进入“STP”页面，如下图所示。 

图9-7 STP 

 

 

(2) 单击“开启 STP”，开启 STP 功能，进入 STP 配置页面，如下图所示。单击<关闭 STP>按

钮可关闭 STP 功能。 

图9-8 STP 配置页面 
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9.3.2  配置生成树的工作模式 

生成树的工作模式有以下几种： 

 STP 模式：设备的所有端口都将向外发送 STP BPDU。如果端口的对端设备只支持 STP，可

选择此模式。 

 RSTP 模式：设备的所有端口都向外发送 RSTP BPDU。当端口收到对端设备发来的 STP 

BPDU 时，会自动迁移到 STP 模式；如果收到的是 MSTP BPDU，则不会进行迁移。 

 PVST 模式：设备的所有端口都向外发送 PVST BPDU，每个 VLAN 对应一棵生成树。进行

PVST 组网时，若网络中所有设备的生成树维护量（使能生成树协议的 VLAN 数×使能生成树

协议的端口数）达到一定数量，会导致 CPU 负荷过重，不能正常处理报文，引起网络震荡。

本系列设备支持的生成树维护量为 128。 

 MSTP 模式：设备的所有端口都向外发送 MSTP BPDU。当端口收到对端设备发来的 STP 

BPDU 时，会自动迁移到 STP 模式；如果收到的是 RSTP BPDU，则不会进行迁移。 

MSTP 模式兼容 RSTP 模式，RSTP 模式兼容 STP 模式，PVST 模式与其他模式的兼容性如下： 

 对于 Access 端口：PVST 模式在任意 VLAN 中都能与其他模式互相兼容。 

 对于 Trunk 端口或 Hybrid 端口：PVST 模式仅在 VLAN 1 中能与其他模式互相兼容。 

需要注意的是，在各工作模式下进行配置时，对是否需要指定 MSTI 或 VLAN 的要求不同： 

 在 STP 模式或 RSTP 模式下无需指定 MSTI 和 VLAN，若指定了 MSTI 或 VLAN，则该配置无

效。 

 在 PVST 模式下，若指定了 VLAN 则表示针对该 VLAN 进行配置，若未指定 VLAN 则该配置

无效。 

 在 MSTP 模式下，若指定了 MSTI 则表示针对该 MSTI 进行配置，若指定 VLAN 则该配置无

效；若 MSTI 和 VLAN 均未指定，则表示针对 CIST 进行配置。 

(1) 在 STP 配置页面，单击“工作模式”后的参数，进入工作模式配置页面，如下图所示。 

(2) 选择工作模式，包括 STP、RSTP、MSTP 和 PVST。缺省情况下，生成树的工作模式为 MSTP

模式。 

(3) 单击<确定>按钮完成操作。 

图9-9 配置工作模式 
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9.3.3  域设置 

两台或多台使能了生成树协议的设备若要属于同一个 MST 域，必须同时满足以下两个条件：第一

是选择因子（取值为 0，不可配）、域名、修订级别和 VLAN 映射表的配置都相同；第二是这些设备

之间的链路相通。 

需要注意的是，在 STP/RSTP/PVST 模式下，MST 域的相关配置不会生效。 

(1) 在 STP 配置页面，单击“域设置”后的 ，进入“多生成树域设置”页面，如下图所示。 

图9-10 多生成树域设置 

 

 

(2) 配置多生成树实例等信息，详细配置如下表所示。 
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(3) 单击<确定>按钮完成操作。 

表9-9 域设置的详细配置 

配置项 说明 

域名 设置域名 

MTSP的修订级别 设置MSTP的修订级别 

配置摘要 由HMAC-MD5算法将VLAN与MSTI的映射关系加密计算而成 

多生成树实例 
设置手工添加生成树实例ID与VLAN ID的映射关系 

单击 ，即可向下方的列表中添加一对实例ID与VLAN ID的映射关系 

 

9.3.4  实例设置 

(1) 在 STP 配置页面，单击“实例设置”后的 ，进入“生成树实例设置”页面，如下图所示。 

图9-11 生成树实例设置 

 

 

(2) 配置生成树实例的优先级等信息，详细配置如下表所示。 

(3) 单击<确定>按钮完成操作。 

表9-10 生成树实例设置的详细配置 

配置项 说明 

生成树实例 显示生成树实例的名称 

桥接类型 

设置设备在指定生成树实例中的角色 

可选的角色包括： 

 Normal：不配置，选择此项时可以设置设备的桥优先级 

 Secondary root：配置为备份根桥，选择此项时不能设置设备的桥优先级 

 Primary root：配置为根桥，选择此项时不能设置设备的桥优先级 

优先级 
选择设备的优先级，设备的优先级参与生成树计算，其大小决定了该设备是否能够被选作

生成树的根桥。数值越小表示优先级越高 

 

9.3.5  端口设置 

(1) 在 STP 配置页面，单击“端口设置”后的 ，进入“生成树端口设置”页面，如下图所示。 
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图9-12 生成树端口设置 

 

 

(2) 配置链路类型等信息，详细配置如下表所示。 

(3) 单击<确定>按钮完成操作。 

表9-11 端口设置的详细配置 

配置项 说明 

端口 显示设备的端口 

开启STP 设置是否开启STP 

边缘端口 设置端口是否属于边缘端口 

链路类型 

设置链路类型，包括： 

 自动检测 

 点对点链路 

 非点对点链路 

环路保护 设置是否开启环路保护 

根保护 设置是否开启根保护 
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配置项 说明 

角色限制 设置是否开启角色限制 

TC传播限制 设置是否开启TC传播限制 

发送速率限制 设置限制的发送速率 

 

9.3.6  端口实例设置 

(1) 在 STP 配置页面，单击“端口实例设置”后的 ，进入“端口实例设置”页面，如下图所示。 

图9-13 端口实例设置 

 

 

(2) 配置优先级等信息，详细配置如下表所示。 

(3) 单击<确定>按钮完成操作。 

表9-12 端口实例设置的详细配置 

配置项 说明 

实例 显示实例 

端口 显示端口号 

优先级 
确定该端口是否会被选为根端口的重要依据，同等条件下优先级高的端口将被选为根端口。

数值越小表示优先级越高 

自动计算路径开销 设置是否开启自动计算路径开销 

路径开销 
设置路径开销 

当开启了自动计算路径开销，无需设置该参数 

 

9.3.7  高级设置 

(1) 在 STP 配置页面，单击“高级设置”后的 ，进入“STP 高级设置”页面，如下图所示。 
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图9-14 STP 高级设置 

 

 

(2) 配置 Hello 定时器等信息，详细配置如下表所示。 

(3) 单击<确定>按钮完成操作。 

表9-13 高级配置 

配置项 说明 

BPDU保护 显示BPDU保护的ON/OFF状态 

防TC-BPDU攻击

保护 
显示防TC-BPDU攻击保护的ON/OFF状态 

表项刷新次数限制 在单位时间（固定为十秒）内，设备收到TC-BPDU后立即刷新转发地址表项的最高次数 

缺省路径开销的计

算标准 

设置缺省路径开销的计算标准，包括： 

 私有标准 

 IEEE 802.1D-1998 

 IEEE 802.1t 

Hello定时器（秒） 设置Hello定时器定时时间 

最大老化时间（秒） 设置最大老化时间 

转发延时时间（秒） 设置转发延迟时间 

最大跳数 
设置MST域的最大跳数，该参数决定了MST域的规模 

只有在域根上配置的该参数才会在域内生效，在非域根上的配置无效 
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9.3.8  查看端口实例信息 

在 STP 配置页面，单击“查看端口实例信息”后的 ，进入“端口实例信息”页面，如下图所示。 

图9-15 端口实例信息 

 

 

9.3.9  查看实例信息 

在 STP 配置页面，单击“查看实例信息”后的 ，进入“实例信息”页面，如下图所示。 

图9-16 实例信息 

 

 

9.3.10  查看端口信息 

在 STP 配置页面，单击“查看端口信息”后的 ，进入“端口信息”页面，如下图所示。 
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图9-17 端口信息 

 

 

9.4  MSTP典型配置举例 

1. 组网需求 

配置 MSTP 使下图中不同 VLAN 的报文按照不同的生成树实例转发。具体配置为： 

 网络中所有设备属于同一个 MST 域。 

 VLAN 10 的报文沿着实例 1 转发，VLAN 20 沿着实例 2 转发，VLAN 30 沿着实例 3 转发，VLAN 

40 沿着实例 0 转发。 

 Switch A 和 Switch B 为汇聚层设备，Switch C 和 Switch D 为接入层设备。VLAN 10、VLAN 

20 在汇聚层设备终结，VLAN 30 在接入层设备终结，因此可以配置实例 1 和实例 2 的树根分

别为 Switch A 和 Switch B，实例 3 的树根为 Switch C。 
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图9-18 MSTP 配置组网图 

 

 

 

图中链路上的说明“permit:”表示该链路允许哪些 VLAN 的报文通过。 

 

2. 配置 Switch A 

(1) 开启 STP 功能。 

步骤 1：在导航栏中选择“网络 > STP”，进入“STP”页面，如下图所示。 

图9-19 STP 页面 

 

 

步骤 2：单击“开启 STP”，开启 STP 功能，进入 STP 配置页面。 

(2) 配置生成树的工作模式。 

步骤 1：在 STP 配置页面，单击“工作模式”后的参数，进入工作模式配置页面，如下图所示。 

Permit: all VLAN

Permit: 

VLAN 20, 40

Permit: 

VLAN 10, 40

Permit: VLAN 30, 40

Permit: 

VLAN 20, 40

Permit:

VLAN 10, 40

Switch A Switch B

Switch C Switch D
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图9-20 配置工作模式 

 

 

步骤 2：选择工作模式为 MSTP。缺省情况下，生成树的工作模式为 MSTP 模式。 

步骤 3：单击<确定>按钮完成操作。 

(3) 配置 MSTP 域。 

步骤 1：在 STP 配置页面，单击“域设置”后的 ，进入“多生成树域设置”页面，如下图所示。 

图9-21 配置 MSTP 域 
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步骤 2：在“多生成树域设置”页面进行如下配置。 

 输入域名为“example”，并单击“确定”。 

 输入 MSTP 的修订级别为“0”。 

 输入 MSTI 为“1”。 

 输入映射的 VLAN 为“10”。 

 单击 将实例与 VLAN 的映射关系添加到列表中。 

 输入 MSTI 为“2”。 

 输入映射的 VLAN 为“20”。 

 单击 将实例与 VLAN 的映射关系添加到列表中。 

 输入 MSTI 为“3”。 

 输入映射的 VLAN 为“30”。 

 单击 将实例与 VLAN 的映射关系添加到列表中。 

(4) 配置生成树实例的桥接类型。 

步骤 1：在 STP 配置页面，单击“实例设置”后的 ，进入“生成树实例设置”页面，如下图所

示。 

步骤 2：在生成树实例“1”的后面，选择相应的根桥类型为“Primary root”。 

步骤 3：单击<确定>按钮完成操作。 

图9-22 生成树实例设置 

 

 

3. 配置 Switch B 

(1) 开启 STP 功能。（与 Switch A 相同，不再赘述） 

(2) 配置生成树的工作模式。（与 Switch A 相同，不再赘述） 

(3) 配置 MSTP 域。（与 Switch A 上 MSTP 域的配置相同，不再赘述） 

(4) 配置生成树实例的桥接类型。 
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步骤 1：在 STP 配置页面，单击“实例设置”后的 ，进入“生成树实例设置”页面，如下图所

示。 

步骤 2：在生成树实例“2”的后面，选择相应的根桥类型为“Primary root”。 

步骤 3：单击<确定>按钮完成操作。 

图9-23 生成树实例设置 

 

 

4. 配置 Switch C 

(1) 开启 STP 功能。（与 Switch A 相同，不再赘述） 

(2) 配置生成树的工作模式。（与 Switch A 相同，不再赘述） 

(3) 配置 MSTP 域。（与 Switch A 上 MSTP 域的配置相同，不再赘述） 

(4) 配置生成树实例的桥接类型。 

步骤 1：在 STP 配置页面，单击“实例设置”后的 ，进入“生成树实例设置”页面，如下图所

示。 

步骤 2：在生成树实例“3”的后面，选择相应的根桥类型为“Primary root”。 

步骤 3：单击<确定>按钮完成操作。 

图9-24 生成树实例设置 
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5. 配置 Switch D 

(1) 开启 STP 功能。（与 Switch A 相同，不再赘述） 

(2) 配置生成树的工作模式。（与 Switch A 相同，不再赘述） 

(3) 配置 MSTP 域。（与 Switch A 上 MSTP 域的配置相同，不再赘述） 

9.5  注意事项 

配置 MSTP 时需要注意如下事项： 

(1) 只有两台设备上配置的 MST 域的域名相同、MST 域内配置的所有生成树实例对应的 VLAN

映射表完全相同、MST 域的修订级别相同，且设备之间有链路相通，这两台设备才属于同一

个 MST 域。 

(2) 在生成树根桥的选择过程中，如果设备的桥优先级取值相同，则 MAC 地址最小的那台设备将

被选择为根。 

(3) 在设备没有使能 BPDU 保护的情况下，如果被设置为边缘端口的端口上收到来自其它端口的

BPDU 报文，则该端口会重新变为非边缘端口。此时，只有重启端口才能将该端口恢复为边缘

端口。 

(4) 对于直接与终端相连的端口，请将该端口设置为边缘端口，同时启动 BPDU 保护功能。这样

既能够使该端口快速迁移到转发状态，也可以保证网络的安全。 
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10 LLDP 

10.1  概述 

10.1.1  LLDP 产生背景 

目前，网络设备的种类日益繁多且各自的配置错综复杂，为了使不同厂商的设备能够在网络中相互

发现并交互各自的系统及配置信息，需要有一个标准的信息交流平台。 

LLDP（Link Layer Discovery Protocol，链路层发现协议）就是在这样的背景下产生的，它提供了

一种标准的链路层发现方式，可以将本端设备的主要能力、管理地址、设备标识、接口标识等信息

组织成不同的 TLV（Type/Length/Value，类型/长度/值），并封装在 LLDPDU（Link Layer Discovery 

Protocol Data Unit，链路层发现协议数据单元）中发布给与自己直连的邻居，邻居收到这些信息后

将其以标准 MIB（Management Information Base，管理信息库）的形式保存起来，以供网络管理

系统查询及判断链路的通信状况。 

 

有关 MIB 的详细介绍，请参见“SNMP”。 

 

10.1.2  LLDP 基本概念 

1. LLDP 报文 

封装有 LLDPDU 的报文称为 LLDP 报文，其封装格式有两种：Ethernet II 和 SNAP（Subnetwork 

Access Protocol，子网访问协议）。 

(1) Ethernet II 格式封装的 LLDP 报文 

图10-1 Ethernet II 格式封装的 LLDP 报文 

 

 

如上图所示，是以 Ethernet II 格式封装的 LLDP 报文，其中各字段的含义如下： 

 Destination MAC address：目的 MAC 地址，为固定的组播 MAC 地址 0x0180-C200-000E。 

 Source MAC address：源 MAC 地址，为端口 MAC 地址。 

Data = LLDPU

(1500 bytes)

0

Destination MAC address

Source MAC address

Type

15 31

FCS
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 Type：报文类型，为 0x88CC。 

 Data：数据内容，为 LLDPDU。 

 FCS：帧检验序列，用来对报文进行校验。 

(2) SNAP 格式封装的 LLDP 报文 

图10-2 SNAP 格式封装的 LLDP 报文 

 

 

如上图所示，是以 SNAP 格式封装的 LLDP 报文，其中各字段的含义如下： 

 Destination MAC address：目的 MAC 地址，为固定的组播 MAC 地址 0x0180-C200-000E。 

 Source MAC address：源 MAC 地址，为端口 MAC 地址或设备桥 MAC 地址（如果有端口地

址则使用端口 MAC 地址，否则使用设备桥 MAC 地址）。 

 Type：报文类型，为 0xAAAA-0300-0000-88CC。 

 Data：数据内容，为 LLDPDU。 

 FCS：帧检验序列，用来对报文进行校验。 

2. LLDPDU 

LLDPDU 就是封装在 LLDP 报文数据部分的数据单元。在组成 LLDPDU 之前，设备先将本地信息

封装成 TLV 格式，再由若干个 TLV 组合成一个 LLDPDU 封装在 LLDP 报文的数据部分进行传送。 

图10-3 LLDPDU 的封装格式 

 

 

如上图示，深蓝色的 Chasis ID TLV、Port ID TLV、Time To Live TLV 和 End of LLDPDU TLV 这四

种 TLV 是每个 LLDPDU 都必须携带的，其余的 TLV 则为可选携带。每个 LLDPDU 最多可携带 28

种 TLV。 

3. TLV 

TLV是组成 LLDPDU的单元，每个TLV都代表一个信息。LLDP可以封装的TLV包括基本TLV、802.1

组织定义 TLV、802.3 组织定义TLV和 LLDP-MED（Media Endpoint Discovery，媒体终端发现） TLV。 

基本 TLV是网络设备管理基础的一组 TLV，802.1 组织定义 TLV、802.3 组织定义 TLV和 LLDP-MED 

TLV 则是由标准组织或其他机构定义的 TLV，用于增强对网络设备的管理，可根据实际需要选择是

否在 LLDPDU 中发送。 

(1) 基本 TLV 

Data = LLDPU

(n bytes)

0

Destination MAC address

Source MAC address

Type

15 31

FCS

...Optional TLVChassis ID TLV Port ID TLV Time To Live TLV End of LLDPDU TLVOptional TLV
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在基本 TLV 中，有几种 TLV 对于实现 LLDP 功能来说是必选的，即必须在 LLDPDU 中发布，如下

表所示。 

表10-1 基本 TLV 

TLV 名称 说明 是否必须发布 

Chassis ID 发送设备的桥MAC地址 是 

Port ID 

标识LLDPDU发送端的端口。如果LLDPDU中携带有LLDP-MED TLV，

其内容为端口的MAC地址，没有端口MAC时使用桥MAC；否则，其

内容为端口的名称 

是 

Time To Live 本设备信息在邻居设备上的存活时间 是 

End of LLDPDU LLDPDU的结束标识，是LLDPDU的最后一个TLV 是 

Port Description 端口的描述 否 

System Name 设备的名称 否 

System Description 系统的描述 否 

System Capabilities 系统的主要功能以及已使能的功能项 否 

Management Address 
管理地址，以及改地址所对应的接口号和OID（Object Identifier，对

象标识符） 
否 

 

(2) 802.1 组织定义 TLV 

IEEE 802.1 组织定义 TLV 的内容如下表所示。 

表10-2 IEEE 802.1 组织定义的 TLV 

TLV 名称 说明 

Port VLAN ID 端口的PVID（Port VLAN ID），一个LLDPDU中最多携带一个该类型TLV 

Port And Protocol VLAN ID 
端口的PPVID（Port and Protocol VLAN ID），一个LLDPDU中可携带多个互不

重复的该类型TLV 

VLAN Name 端口所属VLAN的名称，一个LLDPDU中可携带多个互不重复的该类型TLV 

Protocol Identity 端口所支持的协议类型，一个LLDPDU中可携带多个互不重复的该类型TLV 

DCBX 数据中心桥能力交换协议（Data Center Bridging Exchange Protocol） 

 

(3) 802.3 组织定义 TLV 

IEEE 802.3 组织定义 TLV 的内容如下表所示。 

表10-3 IEEE 802.3 组织定义的 TLV 

TLV 名称 说明 

MAC/PHY 
Configuration/Status 

端口支持的速率和双工状态、是否支持端口速率自动协商、是否已使能自动协商功能

以及当前的速率和双工状态 

Power Via MDI 

端口的供电能力，包括PoE（Power over Ethernet，以太网供电）的类型（PSE（Power 

Sourcing Equipment，供电设备）或PD（Powered Device，受电设备））、PoE端口

的远程供电模式、是否支持PSE供电、是否已使能PSE供电以及供电方式是否可控 
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TLV 名称 说明 

Link Aggregation 端口是否支持链路聚合以及是否已使能链路聚合 

Maximum Frame Size 
端口支持的最大帧长度，取端口配置的MTU（Maximum Transmission Unit，最大传

输单元） 

Power Stateful Control 
端口的电源状态控制，包括PSE/PD所采用的电源类型、供/受电的优先级以及供/受电

的功率 

 

 

Power Stateful Control TLV 是在 IEEE P802.3at D1.0 版本中被定义的，之后的版本不再支持该

TLV。 

 

(4) LLDP-MED TLV 

LLDP-MED TLV 为 VoIP（Voice over IP，在 IP 网络上传送语音）提供了许多高级的应用，包括基

本配置、网络策略配置、地址信息以及目录管理等，满足了语音设备的不同生产厂商在成本有效、

易部署、易管理等方面的要求，并解决了在以太网中部署语音设备的问题，为语音设备的生产者、

销售者以及使用者提供了便利。LLDP-MED TLV 的内容如下表所示。 

表10-4 LLDP-MED TLV 

TLV 名称 说明 

LLDP-MED Capabilities 网络设备所支持的LLDP-MED TLV类型 

Network Policy 
网络设备或终端设备上端口的VLAN类型、VLAN ID以及二三层与具体应用类型相

关的优先级等等 

Extended Power-via-MDI 网络设备或终端设备的扩展供电能力，对Power Via MDI TLV进行了扩展 

Hardware Revision 终端设备的硬件版本 

Firmware Revision 终端设备的固件版本 

Software Revision 终端设备的软件版本 

Serial Number 终端设备的序列号 

Manufacturer Name 终端设备的制造厂商名称 

Model Name 终端设备的模块名称 

Asset ID 终端设备的资产标识符，以便目录管理和资产跟踪 

Location Identification 网络设备的位置标识信息，以供终端设备在基于位置的应用中使用 

 

4. 管理地址 

管理地址是供网络管理系统标识网络设备并进行管理的地址。管理地址可以明确地标识一台设备，

从而有利于网络拓扑的绘制，便于网络管理。管理地址被封装在 LLDP 报文的 Management Address 

TLV 中向外发布。 
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10.1.3  LLDP 工作机制 

1. LLDP 的工作模式 

LLDP 有以下四种工作模式： 

 TxRx：既发送也接收 LLDP 报文。 

 Tx：只发送不接收 LLDP 报文。 

 Rx：只接收不发送 LLDP 报文。 

 Disable：既不发送也不接收 LLDP 报文。 

当端口的 LLDP 工作模式发生变化时，端口将对协议状态机进行初始化操作。为了避免端口工作模

式频繁改变而导致端口不断执行初始化操作，可配置端口初始化延迟时间，当端口工作模式改变时

延迟一段时间再执行初始化操作。 

2. LLDP 报文的发送机制 

当端口工作在 TxRx 或 Tx模式时，设备会周期性地向邻居设备发送 LLDP 报文。如果设备的本地配

置发生变化则立即发送 LLDP 报文，以将本地信息的变化情况尽快通知给邻居设备。但为了防止本

地信息的频繁变化而引起 LLDP 报文的大量发送，每发送一个 LLDP 报文后都需延迟一段时间后再

继续发送下一个报文。 

当设备的工作模式由 Disable/Rx切换为TxRx/Tx，或者发现了新的邻居设备（即收到一个新的 LLDP

报文且本地尚未保存发送该报文设备的信息）时，该设备将自动启用快速发送机制，即将 LLDP 报

文的发送周期缩短为 1 秒，并连续发送指定数量的 LLDP 报文后再恢复为正常的发送周期。 

3. LLDP 报文的接收机制 

当端口工作在 TxRx 或 Rx 模式时，设备会对收到的 LLDP 报文及其携带的 TLV 进行有效性检查，

通过检查后再将邻居信息保存到本地，并根据 Time To Live TLV 中 TTL（Time to Live，生存时间） 

的值来设置邻居信息在本地设备上的老化时间，若该值为零，则立刻老化该邻居信息。 

10.1.4  协议规范 

与 LLDP 相关的协议规范有： 

 IEEE 802.1AB-2005：Station and Media Access Control Connectivity Discovery 

 ANSI/TIA-1057：Link Layer Discovery Protocol for Media Endpoint Devices 

10.2  LLDP配置任务简介 

表10-5 LLDP 配置步骤 

步骤 配置任务 说明 

1 10.3  使能LLDP功能 

可选 

缺省情况下，全局LLDP功能处于使能状态 

LLDP功能必须在全局和端口上同时使能后才能生效 

2 
10.4  配置LLDP兼容CDP

功能 

可选 

缺省情况下，全局兼容 CDP 功能处于不开启的状态 
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步骤 配置任务 说明 

3 10.5  配置接口状态 

可选 

设置使能端口的LLDP功能和使能端口的CDP兼容功能 

LLDP功能和CDP兼容功能必须在全局和端口上同时使能后才能生效 

缺省情况下，全局LLDP功能处于开启状态，CDP兼容功能未开启 

4 10.6  配置LLDP协议 
可选 

设置 LLDP 的工作模式、报文发送的时间间隔等 

5 10.7  配置接口LLDP参数 
必选 

设置端口工作模式等 

6 10.8  配置LLDP TLV 

可选 

设置端口发布Management Address TLV，并指定发布的管理地址和管理

地址在TLV中的封装形式（封装形式可以是数字或字符串）等 

 

10.3  使能LLDP功能 

(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面，如下图所示。 

图10-4 LLDP 

 

 

(2) 系统默认开启 LLDP 功能。单击<关闭 LLDP>按钮可关闭 LLDP 功能。 

10.4  配置LLDP兼容CDP功能 

当设备与只支持 CDP（Cisco Discovery Protocol，思科发现协议）不支持 LLDP 的 Cisco 设备直连

时，可以通过配置 LLDP 兼容 CDP 功能与直连设备交互信息。 
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(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面，如下图所示。 

(2) 单击<开启 CDP 兼容模式>按钮，开启 CDP 兼容模式。 

图10-5 开启 CDP 兼容模式 

 

 

10.5  配置接口状态 

(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。 

(2) 单击“接口状态”后的 ，如下图所示。列表中显示的是端口 LLDP 功能的使能状态以及兼

容 CDP 的使能状态。 

(3) 在列表中选择接口对应开启 LLDP 下的复选框。兼容 CDP 的操作方式与开启 LLDP 类似，不

再赘述。 

(4) 单击<确定>按钮，可以使能这些端口的 LLDP 功能。 
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图10-6 LLDP 接口状态 

 

 

10.6  配置LLDP协议 

(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。 

(2) 单击“协议设置”后的 ，如下图所示。 
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图10-7 协议设置 

 

 

(3) 配置工作模式等信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表10-6 LLDP 协议设置的详细配置 

配置项 说明 

工作模式 设置LLDP的工作模式。包括客户桥和服务桥两种模式 

报文发送时间间隔 设置报文发送的时间间隔 

快速发送报文时间

间隔 
设置快速发送报文的时间间隔 

Trap信息发送时间

间隔 

设置Trap信息的发送时间间隔 

在端口上使能LLDP Trap功能后，设备会以一定的时间间隔发送Trap信息，从而将该间隔

内检测到的拓扑变化情况通告给邻居。合理配置发送Trap信息的时间间隔，可以避免Trap

信息的频繁发送 

接口初始化延时时

间 

设置端口初始化延迟时间 

当端口上LLDP的工作模式发生变化时，端口将对协议状态机进行初始化操作，通过配置端

口初始化的延迟时间，可以避免由于工作模式频繁改变而导致端口不断地进行初始化 

TTL乘数 

设置TTL乘数的值 

LLDPDU中所携TTL TLV中TTL的值用来设置邻居信息在本地设备上的老化时间。由于TTL

＝Min（65535，（TTL乘数×发送LLDP报文的时间间隔）），因此通过调整TTL乘数可以

控制本设备信息在邻居设备上的老化时间 

限制发送报文速率

的令牌桶大小 
设置限制发送报文速率的令牌桶大小 
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配置项 说明 

快速发送LLDP报

文的个数 
设置LLDP快速发送报文的个数 

 

10.7  配置接口LLDP参数 

(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。 

(2) 单击“接口设置”后的 ，如下图所示。 

图10-8 LLDP 接口设置 

 

 

(3) 配置端口工作模式等信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 
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表10-7 LLDP 接口设置的详细配置 

配置项 说明 

接口 显示设备的接口 

代理 

LLDP代理是LLDP协议运行实体的一个抽象映射。一个接口下，可以运行多个LLDP代理。

目前LLDP定义的代理类型包括：Nearest Bridge（最近桥代理）、Nearest non-TPMR Bridge

（最近非TPMR桥代理）和Nearest Customer Bridge（最近客户桥代理）。其中TPMR

（Two-Port MAC Relay，双端口MAC中继），是一种只有两个可供外部访问桥端口的桥，

支持MAC桥的功能子集。TPMR对于所有基于帧的介质无关协议都是透明的，但如下协议

除外：以TPMR为目的地的协议、以保留MAC地址为目的地址但TPMR定义为不予转发的

协议。LLDP在相邻的代理之间进行协议报文交互，并基于代理创建及维护邻居信息。 

端口工作模式 

在指定类型的LLDP代理下，LLDP有以下四种工作模式： 

 TxRx：既发送也接收 LLDP 报文。 

 Tx：只发送不接收 LLDP 报文。 

 Rx：只接收不发送 LLDP 报文。 

 Disable：既不发送也不接收 LLDP 报文。 

轮询间隔 设置轮询间隔 

报文封装格式 
封装有LLDPDU的报文称为LLDP报文，其封装格式有两种：Ethernet II和SNAP

（Subnetwork Access Protocol，子网访问协议） 

管理地址在TLV中

的封装格式 
设置管理地址在TLV中的封装格式，包括数字格式和字符串格式两种 

发送LLDP Trap 显示发送LLDP Trap的状态 

 

10.8  配置LLDP TLV 

(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。 

(2) 单击“TLV 设置”后的 ，如下图所示。 
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图10-9 TLV 设置 

 

 

(3) 配置 TLV 相关信息，详细配置如下表所示。 

(4) 单击<应用>按钮完成操作。 

表10-8 TLV 设置的详细配置 

配置项 说明 

接口 显示设备的接口 

代理 

LLDP代理是LLDP协议运行实体的一个抽象映射。一个接口下，可以运行多个LLDP代理。

目前LLDP定义的代理类型包括：Nearest Bridge（最近桥代理）、Nearest non-TPMR Bridge

（最近非TPMR桥代理）和Nearest Customer Bridge（最近客户桥代理）。其中TPMR

（Two-Port MAC Relay，双端口MAC中继），是一种只有两个可供外部访问桥端口的桥，

支持MAC桥的功能子集。TPMR对于所有基于帧的介质无关协议都是透明的，但如下协议

除外：以TPMR为目的地的协议、以保留MAC地址为目的地址但TPMR定义为不予转发的

协议。LLDP在相邻的代理之间进行协议报文交互，并基于代理创建及维护邻居信息。 
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配置项 说明 

基本TLV 

设置端口发布Management Address TLV，并指定发布的管理地址和管理地址在TLV中的

封装形式（封装形式可以是数字或字符串） 

如果不指定发布的管理地址，则发布的管理地址为端口允许通过且VLAN ID值最小的VLAN

的主IP地址，若VLAN ID值最小的VLAN未配置主IP地址，则发布的管理地址值为127.0.0.1 

设置端口发布Port Description TLV 

设置端口发布System Capabilities TLV 

设置端口发布System Description TLV 

设置端口发布System Name TLV 

设置端口发布Port VLAN ID TLV 

802.1 TLV 

设置端口发布Link Aggregation TLV 

设置端口发布Port And Protocol VLAN ID TLV，并指定要发布的VLAN ID 

如果不指定要发布的VLAN ID，则使用协议所属最小VLAN 

设置端口发布VLAN Name TLV，并指定要发布的VLAN ID 

如果不指定要发布的VLAN ID，则使用端口所属的最小VLAN 

设置端口发布Management VLAN ID TLV 

设置端口发布QCN（Quantized Congestion Notification）TLV 

设置端口发布DCBX（Data Center Bridging Exchange Protocol）TLV 

设置端口发布MAC/PHY Configuration/Status TLV 

802.3 TLV 

设置端口发布Maximum Frame Size TLV 

设置端口发布Power Via MDI TLV和Power Stateful Control TLV 

设置端口发布Extended Power-via-MDI TLV 

LLDP-MED TLV 

设置端口发布LLDP-MED Capabilities TLV 

设置端口发布Hardware Revision TLV、Firmware Revision TLV、Software Revision TLV、

Serial Number TLV、Manufacturer Name TLV、Model Name TLV和Asset ID TLV 

设置端口发布Network Policy TLV 

设置端口发布Location Identification TLV封装紧急电话号码，并指定封装的紧急电话号码 

 

10.9  查看邻居信息 

(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。 

(2) 单击“LLDP 邻居”后的 ，如下图所示，可以查看全局的 LLDP 邻居信息。 
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图10-10 LLDP 邻居信息 

 

 

10.10  LLDP基本功能配置举例 

1. 组网需求 

 NMS（Network Management System，网络管理系统）通过以太网与 Switch A 相连，Switch 

A 通过 GigabitEthernet1/0/1 和 GigabitEthernet1/0/2 分别与 MED 设备和 Switch B 相连。 

 通过在 Switch A 和 Switch B 上配置 LLDP 功能，使 NMS 可以对 Switch A 与 MED 设备之间

以及 Switch A 与 Switch B 之间链路的通信情况进行判断。 

图10-11 LLDP 基本功能配置组网图 

 

 

2. 配置 Switch A 

(1) 使能端口 GigabitEthernet1/0/1 和 GigabitEthernet1/0/2 的 LLDP 功能。（缺省情况下，端口

的 LLDP 功能处于使能状态，此步骤可省略） 

(2) 配置端口 GigabitEthernet1/0/1 和 GigabitEthernet1/0/2 的 LLDP 工作模式为 Rx。 

步骤 1：在 Switch A 的导航栏中选择“网络 > LLDP”，进入“LLDP”页面，如下图所示。 
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图10-12 LLDP 

 

步骤 2：单击“接口设置”后的 ，进入“LLDP 接口设置”页面。 

步骤 3：设置接口为 GE1/0/1，设置端口工作模式为 Rx，如下图所示。 

步骤 4：单击<确定>按钮完成操作。 

步骤 5：设置接口为 GE1/0/2，设置端口工作模式为 Rx。 

步骤 6：单击<确定>按钮完成操作。 
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图10-13 LLDP 接口设置 

 

 

3. 配置 Switch B 

(1) 使能端口 GigabitEthernet1/0/1 的 LLDP 功能。（缺省情况下，端口的 LLDP 功能处于使能状

态，此步骤可跳过） 

(2) 配置端口 GigabitEthernet1/0/1 的 LLDP 工作模式为 Tx。 

步骤 1：在 Switch B 的导航栏中选择“网络 > LLDP”，进入“LLDP”页面，如下图所示。 
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图10-14 LLDP 

 

步骤 2：单击“接口设置”后的 ，进入“LLDP 接口设置”页面。 

步骤 3：设置接口为 GE1/0/1，设置端口工作模式为 Tx，如下图所示。 

步骤 4：单击<确定>按钮完成操作。 
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图10-15 LLDP 接口设置 

 

 

10.11  LLDP注意事项 

配置 LLDP 时需要注意如下事项： 

(1) LLDP 功能必须在全局和端口同时使能才能生效。 

(2) 为端口配置 LLDPDU 发布的 TLV 属性时，需要注意： 

 要配置发布 LLDP-MED 其它类型（除 LLDP-MED 能力集 TLV 外）的 TLV，必须同时配置发

布 LLDP-MED 能力集 TLV。 

 要配置禁止发布 LLDP-MED能力集TLV，必须先配置禁止发布 LLDP-MED其它类型的TLV。 

 要配置禁止发布 MAC/PHY 配置/状态 TLV，必须先配置禁止发布 LLDP-MED 能力集 TLV。 

 如果当前 LLDP-MED 能力集 TLV 和 MAC/PHY 配置/状态 TLV 都处于禁止发布状态，则配置

发布 LLDP-MED 能力集 TLV 后，MAC/PHY 配置/状态 TLV也将自动发布。 

(3) 在进行批量端口 LLDP 参数配置时，如果未进行某 TLV 属性的配置，则批量端口 LLDPDU 发

布的该 TLV 属性保持各自的原配置不变。 
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11 DHCP Snooping 

 

设备只有位于 DHCP 客户端与 DHCP 服务器之间，或 DHCP 客户端与 DHCP 中继之间时，DHCP 

Snooping功能配置后才能正常工作；设备位于 DHCP服务器与 DHCP中继之间时，DHCP Snooping

功能配置后不能正常工作。 

 

11.1  DHCP Snooping简介 

11.1.1  DHCP Snooping 作用 

DHCP Snooping 是 DHCP 的一种安全特性，具有如下功能： 

(1) 保证客户端从合法的服务器获取 IP 地址。 

(2) 记录 DHCP 客户端 IP 地址与 MAC 地址的对应关系。 

1. 保证客户端从合法的服务器获取 IP 地址 

网络中如果存在私自架设的伪 DHCP 服务器，则可能导致 DHCP 客户端获取错误的 IP 地址和网络

配置参数，无法正常通信。为了使 DHCP 客户端能通过合法的 DHCP 服务器获取 IP 地址，DHCP 

Snooping 安全机制允许将端口设置为信任端口和不信任端口： 

 信任端口正常转发接收到的 DHCP 报文。 

 不信任端口接收到 DHCP 服务器响应的 DHCP-ACK 和 DHCP-OFFER 报文后，丢弃该报文。 

连接 DHCP 服务器和其他 DHCP Snooping 设备的端口需要设置为信任端口，其他端口设置为不信

任端口，从而保证 DHCP 客户端只能从合法的 DHCP 服务器获取 IP 地址，私自架设的伪 DHCP 服

务器无法为 DHCP 客户端分配 IP 地址。 

2. 记录 DHCP 客户端 IP 地址与 MAC 地址的对应关系 

出于安全性的考虑，网络管理员可能需要记录用户上网时所用的 IP 地址，确认用户从 DHCP 服务

器获取的 IP 地址和用户主机 MAC 地址的对应关系。DHCP Snooping 可以实现该功能。 

DHCP Snooping 通过监听 DHCP-REQUEST 和信任端口收到的 DHCP-ACK 广播报文，记录 DHCP 

Snooping 表项，其中包括客户端的 MAC 地址、获取到的 IP 地址、与 DHCP 客户端连接的端口及

该端口所属的 VLAN 等信息。利用这些信息可以实现如 ARP Detection 等功能，ARP Detection 功

能的详细介绍请参见“13 ARP”。 
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11.1.2  信任端口的典型应用环境 

1. 连接 DHCP 服务器 

图11-1 信任端口和非信任端口 

 

 

如上图所示，连接 DHCP 服务器的端口需要配置为信任端口，以便 DHCP Snooping 设备正常转发

DHCP 服务器的应答报文，保证 DHCP 客户端能够从合法的 DHCP 服务器获取 IP 地址。 

2. DHCP Snooping 级联网络 

在多个 DHCP Snooping 设备级联的网络中，为了节省系统资源，不需要每台 DHCP Snooping 设

备都记录所有 DHCP 客户端的 IP 地址和 MAC 地址绑定，只需在与客户端直接相连的 DHCP 

Snooping 设备上记录绑定信息。通过将间接与 DHCP 客户端相连的端口配置为不记录 IP 地址和

MAC 地址绑定的信任端口，可以实现该功能。如果 DHCP 客户端发送的请求报文从此类信任端口

到达 DHCP Snooping 设备，DHCP Snooping 设备不会记录客户端 IP 地址和 MAC 地址的绑定。 

Trusted

DHCP server

DHCP snooping

Untrusted Untrusted

Unauthorized 

DHCP server

DHCP client

DHCP应答报文
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图11-2 DHCP Snooping 级联组网图 

 

 

上图中设备各端口的角色如下表所示。 

表11-1 端口的角色 

设备 不信任端口 不记录绑定信息的信任端口 记录绑定信息的信任端口 

Switch A GigabitEthernet1/0/1 GigabitEthernet1/0/3 GigabitEthernet1/0/2 

Switch B 
GigabitEthernet1/0/3和
GigabitEthernet1/0/4 

GigabitEthernet1/0/1 GigabitEthernet1/0/2 

Switch C GigabitEthernet1/0/1 
GigabitEthernet1/0/3和
GigabitEthernet1/0/4 

GigabitEthernet1/0/2 

 

11.1.3   DHCP Snooping 支持 Option 82 功能 

Option 82 记录了 DHCP 客户端的位置信息。管理员可以利用该选项定位 DHCP 客户端，实现对客

户端的安全和计费等控制。Option 82 的详细介绍请参见“25.4.3  Option 82 选项”。 

如果 DHCP Snooping 支持 Option 82 功能，则当设备接收到 DHCP 请求报文后，将根据报文中是

否包含 Option 82 以及用户配置的处理策略对报文进行相应的处理，并将处理后的报文转发给

DHCP 服务器。具体的处理方式如下表所示。 

当设备接收到 DHCP 服务器的响应报文时，如果报文中含有 Option 82，则删除 Option 82，并转

发给 DHCP 客户端；如果报文中不含有 Option 82，则直接转发。 

表11-2 DHCP Snooping 支持 Option 82 的处理方式 

收到 DHCP 请求报文 处理策略 DHCP Snooping 对报文的处理 

收到的报文中带有

Option 82 

Drop 丢弃报文 

Keep 保持报文中的Option 82不变并进行转发 
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收到 DHCP 请求报文 处理策略 DHCP Snooping 对报文的处理 

Replace 采用normal模式填充Option 82，替换报文中原有的Option 82并进行转发 

收到的报文中不带有
Option 82 

- 采用normal模式填充Option 82并进行转发 

 

11.2  DHCP Snooping配置任务简介 

表11-3 DHCP Snooping 配置步骤 

步骤 配置任务 说明 

1 11.3  启动DHCP Snooping 
必选 

缺省情况下，DHCP Snooping功能处于关闭状态 

2 
11.4  配置接口的DHCP 

Snooping功能 

必选 

配置接口的信任属性 

缺省情况下，在启动DHCP Snooping功能后，设备的所有接口的信任

属性均为不信任 

 

为了使 DHCP 客户端能从合法的 DHCP 服务器获取 IP 地址，必须将

与合法 DHCP 服务器相连的端口设置为信任端口，设置的信任端口和

与 DHCP 客户端相连的端口必须在同一个 VLAN 内 

3 
11.5  查看DHCP Snooping用

户信息 

可选 

查看DHCP Snooping记录的IP地址和MAC地址的绑定信息 

4 
11.6  配置DHCP Snooping高

级信息 

可选 

配置DHCP Snooping支持Option 82的相关参数等 

 

11.3  启动DHCP Snooping 

(1) 在导航栏中选择“网络 > DHCP Snooping”，进入如下图所示的页面。 

图11-3 启动 DHCP Snooping 

 

 

(2) 单击<开启 DHCP Snooping>按钮，即可开启 DHCP Snooping 功能，如下图所示。单击右上

角的 图标，可关闭 DHCP Snooping 功能。 
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图11-4 DHCP 页面 

 

 

11.4  配置接口的DHCP Snooping功能 

(1) 在导航栏中选择“网络 > DHCP Snooping”，默认进入“端口”页签的页面，如图 11-4 所示。 

(2) 配置接口的 DHCP Snooping 功能信息，详细配置如下表所示。 

(3) 单击<确定>按钮完成操作。 

表11-4 接口 DHCP Snooping 功能的详细配置 

配置项 说明 

端口 显示要配置的接口的名称 

信任端口 设置接口是否为信任端口 
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配置项 说明 

表项记录功能 设置是否开启表项记录功能 

 

11.5  查看DHCP Snooping用户信息 

(1) 在导航栏中选择“网络 > DHCP Snooping”，默认进入“端口”页签的页面。 

(2) 单击“表项”页签，进入 DHCP Snooping 用户信息的显示页面，如下图所示。 

图11-5 DHCP Snooping 用户信息 

 

 

(3) 查看 DHCP Snooping 记录的 IP 地址和 MAC 地址的绑定信息，详细说明如下表所示。 

表11-5 DHCP Snooping 用户信息的详细说明 

配置项 说明 

IP地址 DHCP服务器为DHCP客户端分配的IP地址 

MAC地址 DHCP客户端的MAC地址 

租约 显示租约信息 

端口 与DHCP客户端连接的设备端口 

VLAN 与DHCP客户端连接的设备端口所属的VLAN 

内层VLAN 显示内层VLAN 

 

 

11.6  配置DHCP Snooping高级信息 

(1) 在导航栏中选择“网络 > DHCP Snooping”。 

(2) 单击  ，进入如下图所示的页面。 
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图11-6 DHCP Snooping 高级设置 

 

 

(3) 单击“备份表项的文件”后的参数，如下图所示。 

图11-7 备份表项的文件 

 

 

(4) 设置备份表项的文件存放地址，包括： 

 不存在备份文件：不执行表项备份功能。 

 本地文件：输入本地文件。 

 远端服务器：输入 URL、用户名和密码。 

(5) 单击<确定>按钮完成操作。 
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(6) 单击“端口设置”后面的参数，如下图所示。 

图11-8 DHCP Snooping 端口设置 

 

 

(7) 设置 DHCP Snooping 端口信息，详细说明如下表所示。 

表11-6 DHCP Snooping 端口信息的详细说明 

配置项 说明 

端口 显示要配置的接口的名称 

信任端口 设置接口是否为信任端口 

表项记录功能 设置是否开启表项记录功能 

MAC地址检查 设置是否开启MAC地址检查 

请求方向报文检查 设置是否开启请求方向报文检查 
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配置项 说明 

接收报文DHCP限速 设置接收报文DHCP限速 

DHCP Snooping表项最

大学习数 
设置DHCP Snooping表项最大学习数 

 

(8) 单击<确定>按钮完成操作。 

(9) 单击“Option82 设置”后的参数，进入该接口 Option82 的配置页面，如下图所示。 
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图11-9 DHCP Snooping 端口 Option82 设置 

 

 

(10) 选中端口对应的“开启 Option82”复选框，单击<确定>按钮完成操作。 

(11) 在“设置”处单击“设置 Option82 的填充模式和填充内容”，进入该接口 Option82 的配置

页面，如下图所示。 
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图11-10 DHCP Snooping 端口 Option82 设置 

 

 

(12) 配置 DHCP Snooping 端口 Option82 的信息，详细配置如下表所示。 

(13) 单击<确定>按钮完成操作。 

表11-7 DHCP Snooping 端口 Option82 的详细配置 

配置项 说明 

对包含Option 82的请求

报文的处理 

设置DHCP Snooping对包含Option 82的请求报文的处理策略，包括： 

 替换报文中原有的 Option 82，并进行转发：如果报文中带有 Option 82，则采用

normal 模式填充 Option 82，替换报文中原有的 Option 82，并进行转发 

 丢弃该报文：如果报文中带有 Option 82，则丢弃该报文 

 保持该报文中的 Option 82 不变并进行转发：如果报文中带有 Option 82，则保持

该报文中的 Option 82 不变并进行转发 

Circuit ID子选项的填充

内容 

设置Circuit ID子选项的填充内容，包括： 

 VLAN ID 和端口号 

 节点标识、接口信息和接口所在的 VLAN 编号 

 自定义字符串 
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配置项 说明 

Circuit ID子选项的填充

格式 

设置Circuit ID子选项的填充格式，包括： 

 十六进制数 

 ASCII 码 

Remote ID子选项的填

充内容 

设置Remote ID子选项的填充内容，包括： 

 接收报文接口的 MAC 地址 

 设备的系统名称 

 自定义字符串 

Remote ID子选项的填

充格式 

设置Remote ID子选项的填充格式，包括： 

 十六进制数 

 ASCII 码 

为指定VLAN填充

Circuit ID子选项 
指定 VLAN 并输入填充内容 

为指定VLAN填充

Remote ID子选项 
指定 VLAN 并输入填充内容 

 

11.7  DHCP Snooping典型配置举例 

1. 组网需求 

Switch B 通过以太网端口 GigabitEthernet1/0/1 连接到 DHCP 服务器，通过以太网端口

GigabitEthernet1/0/2、GigabitEthernet1/0/3 连接到 DHCP 客户端。要求： 

 Switch B 上启动 DHCP Snooping 功能，并支持 Option 82 功能；对包含 Option 82 的请求报

文的处理为“替换报文中原有的 Option 82，并进行转发”。 

 与 DHCP 服务器相连的端口可以转发 DHCP 服务器的响应报文，而其他端口不转发 DHCP 服

务器的响应报文。 

 记录 DHCP-REQUEST 和信任端口收到的 DHCP-ACK 广播报文中 DHCP 客户端 IP 地址及

MAC 地址的绑定关系。 

图11-11 DHCP Snooping 配置组网图 
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2. 配置步骤 

(1) 启动 DHCP Snooping。 

在导航栏中选择“网络 > DHCP Snooping”，进入“DHCP Snooping”页面。 

(2) 配置接口 GigabitEthernet1/0/1、GigabitEthernet1/0/2、GigabitEthernet1/0/3 是否为信任端

口。 

步骤 1：在“DHCP Snooping”页面，如下图所示，选择端口对应的“信任端口”的复选框。 

步骤 2：单击<确定>按钮完成操作。 

图11-12 配置接口 GigabitEthernet1/0/1、GigabitEthernet1/0/2、GigabitEthernet1/0/3 的 DHCP 

Snooping 功能 

 

 

(3) 配置接口 GigabitEthernet1/0/2 的 DHCP Snooping 功能。 

步骤 1：在导航栏中选择“网络 > DHCP Snooping”。 

步骤 2：单击 。 

步骤 3：单击“Option82 设置”后的参数，进入该接口 Option82 的配置页面。 

步骤 4：选中接口 GigabitEthernet1/0/2 对应的“开启 Option82”复选框，单击<确定>按钮完成操

作。 

步骤 5：在“设置”处单击“设置 Option82 的填充模式和填充内容”，进入该接口 Option82 的配置

页面。 

步骤 6：选择对包含 Option 82 的请求报文的处理为“替换报文中原有的 Option 82，并进行转发”。 

步骤 7：单击<确定>按钮完成操作。 
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图11-13 配置接口 GigabitEthernet1/0/2 的 DHCP Snooping 功能 

 

 

(4) 配置接口 GigabitEthernet1/0/3 的 DHCP Snooping 功能。 

步骤 1：在导航栏中选择“网络 > DHCP Snooping”。 

步骤 2：单击 。 

步骤 3：单击“Option82 设置”后的参数，进入该接口 Option82 的配置页面。 

步骤 4：选中接口 GigabitEthernet1/0/3 对应的“开启 Option82”复选框，单击<确定>按钮完成操

作。 

步骤 5：在“设置”处单击“设置 Option82 的填充模式和填充内容”，进入该接口 Option82 的配置

页面。 

步骤 6：选择对包含 Option 82 的请求报文的处理为“替换报文中原有的 Option 82，并进行转发”。 

步骤 7：单击<确定>按钮完成操作。 
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图11-14 配置接口 GigabitEthernet1/0/3 的 DHCP Snooping 功能 
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12 IP 

 

若非特别指明，本章所指的 IP 地址均为 IPv4 地址。 

 

12.1  IP地址简介 

12.1.1  IP 地址的分类和表示 

IP 地址就是给每个连接到 IPv4 网络上的设备分配的一个网络唯一的地址。IP 地址长度为 32 比特，

通常采用点分十进制方式表示，即每个 IP 地址被表示为以小数点隔开的 4 个十进制整数，每个整

数对应一个字节，如 10.1.1.1。 

IP 地址由两部分组成： 

 网络号码字段（Net-id）：用于区分不同的网络。网络号码字段的前几位称为类别字段（又称

为类别比特），用来区分 IP 地址的类型。 

 主机号码字段（Host-id）：用于区分一个网络内的不同主机。 

为了方便管理及组网，IP 地址分成五类，如图 12-1 所示，其中蓝色部分为类别字段。 

图12-1 五类 IP 地址 

 

 

上述五类 IP 地址的地址范围如表 12-1 所示。目前大量使用的 IP 地址属于 A、B、C 三类。 

表12-1 IP 地址分类及范围 

地址类型 地址范围 说明 

A 0.0.0.0～127.255.255.255 

IP地址0.0.0.0仅用于主机在系统启动时进行临时通

信，并且永远不是有效目的地址 

127.0.0.0网段的地址都保留作环回测试，发送到这个

地址的分组不会输出到链路上，它们被当作输入分组

在内部进行处理 

B 128.0.0.0～191.255.255.255 - 

C 192.0.0.0～223.255.255.255 - 

0 Net-id Host-id

1 Net-id Host-id0

1 Net-id Host-id01

1 Multicast address011

1 Reserved111

A类

B类

C类

D类

E类

0 7 15 23 31
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地址类型 地址范围 说明 

D 224.0.0.0～239.255.255.255 组播地址 

E 240.0.0.0～255.255.255.255 
255.255.255.255用于广播地址，其它地址保留今后使

用 

 

12.1.2  特殊的 IP 地址 

下列 IP 地址具有特殊的用途，不能作为主机的 IP 地址。 

 Net-id为全 0的地址：表示本网络内的主机。例如，0.0.0.16 表示本网络内 Host-id为 16的主

机。 

 Host-id 为全 0 的地址：网络地址，用于标识一个网络。 

 Host-id 为全 1 的地址：网络广播地址。例如，目的地址为 192.168.1.255 的报文，将转发给

192.168.1.0 网络内所有的主机。 

12.1.3  子网和掩码 

随着 Internet 的快速发展，IP 地址已近枯竭。为了充分利用已有的 IP 地址，可以使用子网掩码将

网络划分为更小的部分（即子网）。通过从主机号码字段部分划出一些比特位作为子网号码字段，

能够将一个网络划分为多个子网。子网号码字段的长度由子网掩码确定。 

子网掩码是一个长度为 32 比特的数字，由一串连续的“1”和一串连续的“0”组成。“1”对应于

网络号码字段和子网号码字段，而“0”对应于主机号码字段。 

图 12-2 所示是一个 B 类地址划分子网的情况。 

图12-2 IP 地址子网划分 

 

 

多划分出一个子网号码字段会浪费一些 IP 地址。例如，一个 B 类地址可以容纳 65534（2
16

-2，去

掉主机号码字段全 1 的广播地址和主机号码字段全 0 的网段地址）个主机号码。但划分出 9 比特长

的子网字段后，最多可有 512（2
9）个子网，每个子网有 7 比特的主机号码，即每个子网最多可有

126（2
7
-2，去掉主机号码字段全 1 的广播地址和主机号码字段全 0 的网段地址）个主机号码。因

此主机号码的总数是 512*126=64512 个，比不划分子网时要少 1022 个。 

若不进行子网划分，则子网掩码为默认值，此时子网掩码中“1”的长度就是网络号码的长度，即 A、

B、C 类 IP 地址对应的子网掩码默认值分别为 255.0.0.0、255.255.0.0 和 255.255.255.0。 

12.2  创建Loopback口 

(1) 在导航栏中选择“网络 > IP”，进入“IP”页面。 

1 Net-id Host-id0B类地址

0 7 15 23 31

Mask 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Net-id Host-id子网划分

Mask 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0

Subnet-id
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(2) 单击 ，进入如下图所示的页面。 

图12-3 创建 Loopback口 

 

 

(3) 配置 Loopback 口的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表12-2 创建 Loopback口的详细配置 

配置项 说明 

接口编号 设置Loopback接口的编号 

IPv4地址/掩码 设置Loopback接口的IPv4和掩码 

 

12.3  查看接口对应的IP信息 

在导航栏中选择“网络 > IP”，进入如下图所示的页面。可查看接口、接口对应的状态、接口对应

的 IP 地址和描述信息。 

图12-4 查看接口对应的 IP 信息 
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13 ARP 

13.1  概述 

ARP（Address Resolution Protocol，地址解析协议）是将 IP 地址解析为以太网 MAC 地址（或称

物理地址）的协议。 

在局域网中，当主机或其它网络设备有数据要发送给另一个主机或设备时，它必须知道对方的网络

层地址（即 IP 地址）。但是仅仅有 IP 地址是不够的，因为 IP 数据报文必须封装成帧才能通过物理

网络发送，因此发送站还必须有接收站的物理地址，所以需要一个从 IP 地址到物理地址的映射。

ARP 就是实现这个功能的协议。 

13.1.1  ARP 报文结构 

ARP 报文分为 ARP 请求和 ARP 应答报文，报文格式如下图所示。 

图13-1 ARP 报文结构 

 

 

 硬件类型：表示硬件地址的类型。它的值为 1 表示以太网地址。 

 协议类型：表示要映射的协议地址类型。它的值为 0x0800 即表示 IP 地址。 

 硬件地址长度和协议地址长度分别指出硬件地址和协议地址的长度，以字节为单位。对于以太

网上 IP 地址的 ARP 请求或应答来说，它们的值分别为 6 和 4。 

 操作类型（OP）：1 表示 ARP 请求，2 表示 ARP 应答。 

 发送端 MAC 地址：发送方设备的硬件地址。 

 发送端 IP 地址：发送方设备的 IP 地址。 

 目标 MAC 地址：接收方设备的硬件地址。 

 目标 IP 地址：接收方设备的 IP 地址。 

13.1.2  ARP 地址解析过程 

假设主机 A 和 B 在同一个网段，主机 A 要向主机 B 发送信息。如图 13-2 所示，具体的地址解析过

程如下： 

(1) 主机 A 首先查看自己的 ARP 表，确定其中是否包含有主机 B 对应的 ARP 表项。如果找到了

对应的 MAC 地址，则主机 A 直接利用 ARP 表中的 MAC 地址，对 IP 数据包进行帧封装，并

将数据包发送给主机 B。 

28字节ARP请求/应答

OP
发送端

MAC地址

发送端

IP地址

目标

MAC地址

目标

IP地址

协议

类型

22 61 442 61

硬件地址长度

协议地址长度

硬件

类型
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(2) 如果主机 A 在 ARP 表中找不到对应的 MAC 地址，则将缓存该数据报文，然后以广播方式发

送一个 ARP 请求报文。ARP 请求报文中的发送端 IP 地址和发送端 MAC 地址为主机 A 的 IP

地址和 MAC 地址，目标 IP 地址和目标 MAC 地址为主机 B 的 IP 地址和全 0 的 MAC 地址。

由于 ARP 请求报文以广播方式发送，该网段上的所有主机都可以接收到该请求，但只有被请

求的主机（即主机 B）会对该请求进行处理。 

(3) 主机 B 比较自己的 IP 地址和 ARP 请求报文中的目标 IP 地址，当两者相同时进行如下处理：

将 ARP 请求报文中的发送端（即主机 A）的 IP 地址和 MAC 地址存入自己的 ARP 表中。之

后以单播方式发送 ARP 响应报文给主机 A，其中包含了自己的 MAC 地址。 

(4) 主机 A 收到 ARP 响应报文后，将主机 B 的 MAC 地址加入到自己的 ARP 表中以用于后续报

文的转发，同时将 IP 数据包进行封装后发送出去。 

图13-2 ARP 地址解析过程 

 

 

当主机 A 和主机 B 不在同一网段时，主机 A 就会先向网关发出 ARP 请求，ARP 请求报文中的目标

IP 地址为网关的 IP 地址。当主机 A 从收到的响应报文中获得网关的 MAC 地址后，将报文封装并发

给网关。如果网关没有主机 B 的 ARP 表项，网关会广播 ARP 请求，目标 IP 地址为主机 B 的 IP 地

址，当网关从收到的响应报文中获得主机 B 的 MAC 地址后，就可以将报文发给主机 B；如果网关

已经有主机 B 的 ARP 表项，网关直接把报文发给主机 B。 

13.1.3  ARP 表 

设备通过 ARP 解析到目的 MAC 地址后，将会在自己的 ARP 表中增加 IP 地址到 MAC 地址的映射

表项，以用于后续到同一目的地报文的转发。 

ARP 表项分为动态 ARP 表项和静态 ARP 表项。 

1. 动态 ARP 表项 

动态 ARP 表项由 ARP 协议通过 ARP 报文自动生成和维护，可以被老化，可以被新的 ARP 报文更

新，可以被静态 ARP 表项覆盖。当到达老化时间、接口 down 时会删除相应的动态 ARP 表项。 

2. 静态 ARP 表项 

静态 ARP 表项通过手工配置和维护，不会被老化，不会被动态 ARP 表项覆盖。 

配置静态 ARP 表项可以增加通信的安全性。静态 ARP 表项可以限制和指定 IP 地址的设备通信时

只使用指定的 MAC 地址，此时攻击报文无法修改此表项的 IP 地址和 MAC 地址的映射关系，从而

保护了本设备和指定设备间的正常通信。 

Target IP 

address

192.168.1.1

Target IP 

address

192.168.1.2

Host A

192.168.1.1

0002-6779-0f4c

Host B

192.168.1.2

00a0-2470-febd

Target MAC 

address

0000-0000-0000

Sender MAC 

address

00a0-2470-febd

Target MAC 

address

0002-6779-0f4c

Sender IP 

address

192.168.1.1

Sender MAC 

address

0002-6779-0f4c

Sender IP 

address

192.168.1.2
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一般情况下，ARP 动态执行并自动寻求 IP 地址到以太网 MAC 地址的解析，无需管理员的介入。 

 

13.1.4  免费 ARP 简介 

1. 免费 ARP 报文 

免费 ARP 报文是一种特殊的 ARP 报文，该报文中携带的发送者 IP 地址和目标 IP 地址都是本机 IP

地址，报文源 MAC 地址是本机 MAC 地址，报文的目的 MAC 地址是广播地址。 

设备通过对外发送免费 ARP 报文来实现以下功能： 

 确定其它设备的 IP 地址是否与本机 IP 地址冲突。当其它设备收到免费 ARP 报文后，如果发

现报文中的 IP地址和自己的 IP地址相同，则给发送免费ARP报文的设备返回一个ARP应答，

告知该设备 IP 地址冲突。 

 设备改变了硬件地址，通过发送免费 ARP 报文通知其他设备更新 ARP 表项。 

2. 免费 ARP 报文学习功能 

使能了免费 ARP 报文学习功能后，设备会根据收到的免费 ARP 报文中携带的信息（源 IP 地址、

源 MAC 地址）对自身维护的 ARP 表进行修改。设备先判断 ARP 表中是否存在与此免费 ARP 报文

源 IP 地址对应的 ARP 表项： 

 如果没有对应的 ARP 表项，设备会根据该免费 ARP 报文中携带的信息新建 ARP 表项。 

 如果存在对应的ARP表项，设备会根据该免费ARP报文中携带的信息更新对应的ARP表项。 

关闭免费 ARP 报文学习功能后，设备不会根据收到的免费 ARP 报文来新建 ARP 表项，但是会更

新已存在的对应 ARP 表项。如果用户不希望通过免费 ARP 报文来新建 ARP 表项，可以关闭免费

ARP 报文学习功能，以节省 ARP 表项资源。 

13.2  查看ARP表项 

在导航栏中选择“网络 > ARP”，进入“ARP”页面，如下图所示。页面显示所有 ARP 表项的信息。 



 

13-151 

图13-3 ARP 

 

  

13.3  添加ARP表项 

(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。 

(2) 单击 ，进入添加 ARP 表项的配置页面，如下图所示。 
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图13-4 添加 ARP 表项 

 

 

(3) 配置 ARP 表项的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表13-1 ARP 表项的详细配置 

配置项 说明 

IP地址 设置ARP表项的IP地址 

MAC地址 设置ARP表项的MAC地址 

指定报文转发的VLAN

和接口 
设置是否需要指定报文转发的VLAN和接口 

VLAN 
设置ARP表项所属的VLAN和接口 

 

只有选中“指定报文转发的 VLAN 和接口”，才需要配置 VLAN 和接口。指定的 VLAN 

必须是已经创建好的 VLAN，且指定的接口必须属于这个 VLAN；指定的 VLAN 对应

的 VLAN 虚接口必须已经创建 

接口 

 

13.4  删除ARP表项 

(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。 

(2) 删除 ARP 表项，详细配置如下表所示。 

表13-2 删除 ARP 表项的详细配置 

功能 配置方法 

删除指定的ARP表项 在列表中选中指定ARP表项前的复选框，单击 按钮 

删除所有静态和动态ARP表项 单击 按钮中的 ，选择<全部表项>按钮 
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功能 配置方法 

删除所有静态ARP表项 单击 按钮中的 ，选择<静态表项>按钮 

删除所有动态ARP表项 单击 按钮中的 ，选择<动态表项>按钮 

 

13.5  固化表项 

将原有的动态表项转换为静态表项。 

(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。 

(2) 在列表中选中指定动态 ARP 表项前的复选框，单击 按钮。 

13.6  配置ARP高级信息 

(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。 

(2) 单击 ，进入“ARP 高级设置”页面，如下图所示。 

图13-5 ARP 高级设置 

 

 

(3) 配置 ARP 的高级信息，详细配置如下表所示。 
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表13-3 ARP 高级信息的详细配置 

配置项 说明 

ARP 

ARP代理 设置ARP代理 

ARP最大动态

表项数设置 
设置ARP最大动态表项数 

免费ARP 

学习免费ARP

报文 
显示免费ARP报文学习功能的状态 

恢复免费ARP

报文 
显示免费ARP报文恢复功能的状态 

接口发送免费

ARP报文 
设置接口发送免费ARP报文 

ARP攻击防御 ARP攻击防御 设置网关设备防攻击和接入设备防攻击 

 

13.7  静态ARP典型配置举例 

1. 组网需求 

 Switch A 连接主机，通过接口 GigabitEthernet1/0/1 连接 Router B。接口

GigabitEthernet1/0/1 属于 VLAN 100。 

 Router B 的 IP 地址为 192.168.1.1/24，MAC 地址为 00e0-fc01-0000。 

为了增加 Switch A 和 Router B 通信的安全性，可以在 Switch A 上配置静态 ARP 表项。 

图13-6 静态 ARP 配置组网图 

 

 

2. 配置步骤 

(1) 创建 VLAN 100。 

步骤 1：在导航栏中选择“网络 > VLAN”。 

步骤 2：单击 。 
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步骤 3：如下图所示，输入 VLAN ID 为“100”。 

步骤 4：单击<确定>按钮完成操作。 

图13-7 创建 VLAN 100 

 

 

(2) 将端口 GigabitEthernet1/0/1 加入到 VLAN 100 中，创建 Vlan-interface100。 

步骤 1：如下图所示，单击 vlan 100 后的 ，进入“修改 VLAN”页面。 

图13-8 VLAN 

 

 

步骤 2：在“修改 VLAN”页面进行如下配置，如下图所示。 

 设置 GE1/0/1 在“Untagged 端口列表”中。 

 选中“创建 VLAN 接口”前的复选框。 

 选中“指定 IP 地址”前的单选按钮。 

 输入 IPv4 地址为“192.168.1.2”。 

 输入掩码长度为“24”或“255.255.255.0”。 

步骤 3：单击<确定>按钮。 
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图13-9 将端口添加到 VLAN 100 中 
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图13-10 创建 Vlan-interface100 

 

 

(3) 配置静态 ARP 表项。 

步骤 1；在导航栏中选择“网络 > ARP”，进入“ARP”页面。 

步骤 2：单击 。 

步骤 3：进行如下配置，如下图所示。 

 输入 IP 地址为“192.168.1.1”。 

 输入 MAC 地址为“00-e0-fc-01-00-00”。 

 选中“指定报文转发的 VLAN 和接口”前的复选框。 

 输入 VLAN 为“100”。 

 选择接口为“GigabitEthernet1/0/1”。 

步骤 4：单击<确定>按钮完成操作。 
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图13-11 添加 ARP 表项 
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14 ARP 防攻击 

14.1  概述 

ARP 协议有简单、易用的优点，但是也因为其没有任何安全机制而容易被攻击发起者利用。ARP 

Detection 功能主要应用于接入设备上，对于合法用户的 ARP 报文进行正常转发，否则直接丢弃，

从而防止仿冒用户、仿冒网关的攻击。 

通过 Web页面配置 ARP Detection 可以实现两个功能：用户合法性检查、ARP 报文有效性检查。 

1. 用户合法性检查 

对于 ARP 信任端口，不进行用户合法性检查；对于 ARP 非信任端口，需要进行用户合法性检查，

以防止仿冒用户的攻击。 

用户合法性检查是根据 ARP 报文中源 IP 地址和源 MAC 地址检查用户是否是所属 VLAN 所在端口

上的合法用户，包括基于 DHCP Snooping 安全表项的检查和基于 802.1X 安全表项的检查。 

(1) 进行基于 DHCP Snooping 安全表项和 802.1X 安全表项，只要符合两者中任何一个，就认为

该 ARP 报文合法，进行转发。 

(2) 如果所有检查都没有找到匹配的表项，则认为是非法报文，直接丢弃。 

2. ARP 报文有效性检查 

对于 ARP 信任端口，不进行报文有效性检查；对于 ARP 非信任端口，需要根据配置对 MAC 地址

和 IP 地址不合法的报文进行过滤。可以选择配置源 MAC 地址、目的 MAC 地址或 IP 地址检查模式。 

 对于源MAC地址的检查模式，会检查 ARP报文中的源MAC地址和以太网报文头中的源MAC

地址是否一致，一致则认为有效，否则丢弃报文。 

 对于目的 MAC 地址的检查模式（只针对 ARP 应答报文），会检查 ARP 应答报文中的目的 MAC

地址是否为全 0 或者全 1，是否和以太网报文头中的目的 MAC 地址一致。全 0、全 1、不一

致的报文都是无效的，无效的报文需要被丢弃。 

 对于 IP 地址检查模式，会检查 ARP 报文中的源 IP 和目的 IP 地址，全 0、全 1、或者组播 IP

地址都是不合法的，需要丢弃。对于 ARP 应答报文，源 IP 和目的 IP 地址都进行检查；对于

ARP 请求报文，只检查源 IP 地址。 

14.2  配置ARP Detection功能 

 

配置用户合法性检查功能时，必须至少配置 DHCP Snooping 功能、802.1X 功能两者之一，否则所

有从 ARP 非信任端口收到的 ARP 报文都将被丢弃。 

 

(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。 

(2) 单击 ，进入“ARP 高级设置”页面，如下图所示。 
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图14-1 ARP 高级设置 

 

 

(3) 单击“ARP 攻击防御”后的 ，进入“ARP 攻击防御”页面，如下图所示。 
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图14-2 ARP 攻击防御 

 

 

(4) 单击“ARP Detection”后的 ，进入“ARP Detection”页面，如下图所示。 
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图14-3 ARP Detection 

 

 

(5) 配置 ARP Detection 功能，详细配置如下表所示。 

(6) 单击<确定>按钮完成操作。 

表14-1 ARP Detection 的详细配置 

配置项 说明 

VLAN配置 
设置要使能ARP Detection功能的VLAN 

在列表框中选中一个或多个VLAN，单击 按钮 

信任端口 单击“高级设置”后的 ，设置ARP信任端口 
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15 DNS 

15.1  域名解析简介 

DNS（Domain Name System，域名系统）是一种用于 TCP/IP 应用程序的分布式数据库，提供域

名与 IP 地址之间的转换。通过域名系统，用户进行某些应用时，可以直接使用便于记忆的、有意义

的域名，而由网络中的域名解析服务器将域名解析为正确的 IP 地址。 

域名解析分为静态域名解析和动态域名解析，二者可以配合使用。在解析域名时，首先采用静态域

名解析（查找静态域名解析表），如果静态域名解析不成功，再采用动态域名解析。由于动态域名

解析需要域名服务器（DNS server）的配合，会花费一定的时间，因而可以将一些常用的域名放入

静态域名解析表中，这样可以大大提高域名解析效率。 

15.1.1  静态域名解析 

静态域名解析就是手工建立域名和 IP 地址之间的对应关系。当用户使用域名进行某些应用（如

telnet 应用）时，系统查找静态域名解析表，从中获取指定域名对应的 IP 地址。 

15.1.2  动态域名解析 

1. 解析过程 

动态域名解析通过向域名服务器查询域名和 IP 地址之间的对应关系来实现将域名解析为 IP 地址。

动态域名解析过程如下： 

(1) 当用户使用域名进行某些应用时，用户程序首先向 DNS 客户端中的解析器发出请求。 

(2) DNS 客户端收到请求后，首先查询本地的域名缓存。如果存在已解析成功的映射项，就将域

名对应的 IP 地址返回给用户程序；如果没有发现所要查找的映射项，就向域名服务器发送查

询请求。 

(3) 域名服务器首先从自己的数据库中查找域名对应的 IP 地址。如果判断该域名不属于本域范围，

就将请求交给其他域名服务器处理，直到完成解析，并将解析的结果返回给 DNS 客户端。 

(4) DNS 客户端收到域名服务器的响应报文后，将解析结果返回用户程序。 

图15-1 动态域名解析 

 

 

请求

应答 应答

请求

存入读取

DNS客户端

DNS服务器

解析器

缓存

用户程序
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用户程序、DNS 客户端及域名服务器的关系如图 15-1 所示，其中解析器和缓存构成 DNS 客户端。

用户程序、DNS 客户端在同一台设备上，而 DNS 客户端和域名服务器一般分布在两台设备上。 

动态域名解析支持缓存功能。每次动态解析成功的域名与 IP 地址的映射均存放在 DNS 客户端的动

态域名缓存区中，当下一次查询相同域名的时候，就可以直接从缓存区中读取，不用再向域名服务

器进行请求。缓存区中的映射在一段时间后会老化而被删除，以保证及时从域名服务器得到最新的

内容。老化时间由域名服务器设置，DNS 客户端从域名服务器的应答报文中获得老化时间。 

2. 域名后缀列表功能 

动态域名解析支持域名后缀列表功能。用户可以预先设置一些域名后缀，在域名解析的时候，用户

只需要输入域名的部分字段，系统会自动将输入的域名加上不同的后缀进行解析。例如，用户想查

询域名 aabbcc.com，那么可以先在后缀列表中配置 com，然后输入 aabbcc 进行查询，系统会自

动将输入的域名与后缀连接成 aabbcc.com 进行查询。 

使用域名后缀的时候，根据用户输入域名方式的不同，查询方式分成以下几种情况： 

 如果用户输入的域名中没有“.”，比如 aabbcc，系统认为这是一个主机名，会首先加上域名

后缀进行查询，如果所有加后缀的域名查询都失败，将使用最初输入的域名（如 aabbcc）进

行查询。 

 如果用户输入的域名中间有“.”，比如 www.aabbcc，系统直接用它进行查询，如果查询失

败，再依次加上各个域名后缀进行查询。 

 如果用户输入的域名最后有“.”，比如 aabbcc.com.，表示不需要进行域名后缀添加，系统直

接用输入的域名进行查询，不论成功与否都直接返回结果。就是说，如果用户输入的字符中最

后一个字符为“.”，就只根据用户输入的字符进行查找，而不会去匹配用户预先设置的域名后

缀，因此最后这个“.”，也被称为查找终止符。带有查询终止符的域名，称为 FQDN（Fully 

Qualified Domain Name，完全合格域名）。 

目前，设备支持静态域名解析和动态域名解析的 DNS 客户端功能。 

 

如果域名服务器上配置了域名的别名，设备也可以通过别名来解析主机的 IP 地址。 

 

15.1.3  DNS 代理 

1. DNS 代理简介 

DNS 代理（DNS proxy）用来在 DNS client 和 DNS server 之间转发 DNS 请求和应答报文。局域

网内的 DNS client把 DNS proxy 当作DNS server，将 DNS 请求报文发送给 DNS proxy。DNS proxy

将该请求报文转发到真正的 DNS server，并将 DNS server 的应答报文返回给 DNS client，从而实

现域名解析。 

使用 DNS proxy 功能后，当 DNS server 的地址发生变化时，只需改变 DNS proxy 上的配置，无需

改变局域网内每个 DNS client 的配置，从而简化了网络管理。 

DNS proxy 的典型应用环境如图 15-2 所示。 
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图15-2 DNS 代理典型组网应用 

 

 

2. DNS 代理的工作机制 

DNS 代理的工作过程如下： 

(1) DNS client 把 DNS proxy 当作 DNS server，将 DNS 请求报文发送给 DNS proxy，即请求报

文的目的地址为 DNS proxy 的 IP 地址。 

(2) DNS proxy 收到请求报文后，首先查找本地的静态域名解析表和动态域名解析缓存表，如果

存在请求的信息，则 DNS proxy直接通过 DNS应答报文将域名解析结果返回给 DNS client。 

(3) 如果不存在请求的信息，则 DNS proxy 将报文转发给 DNS server，通过 DNS server 进行域

名解析。 

(4) DNS proxy 收到 DNS server 的应答报文后，记录域名解析的结果，并将报文转发给 DNS 

client。DNS client 利用域名解析的结果进行相应的处理。 

只有 DNS proxy 上存在域名服务器地址，并存在到达域名服务器的路由，DNS proxy 才会向 DNS 

server 发送域名解析请求。 

15.1.4  DNS Spoofing 

图15-3 DNS spoofing 典型应用场景 

 

 

DNS spoofing（DNS 欺骗）主要应用于图 15-3 所示的拨号网络。在该网络中： 

DNS client

DNS proxy

IP network

DNS server

DNS client

DNS client

Host

DNS client

Host

DNS client

DNS server

HTTP server

DNS proxy

DNS spoofing

拨号接口
PSTN/ISDN

Device
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 Device 通过拨号接口连接到 PSTN/ISDN 等拨号网络。只有存在通过拨号接口转发的报文时，

才会触发拨号接口建立连接。 

 Device 作为 DNS proxy。在 Host 上将 Device 指定为 DNS 服务器；拨号接口建立连接后，

Device 通过 DHCP 等方式动态获取 DNS 服务器地址。 

Device 上没有使能 DNS spoofing 功能时，Device 接收到 Host 发送的域名解析请求报文后，如果

不存在对应的域名解析表项，则需要向 DNS server 发送域名解析请求。但是，由于此时拨号接口

尚未建立连接，Device 上不存在 DNS server 地址，Device 不会向 DNS server 发送域名解析请求，

也不会应答 DNS client 的请求。从而导致域名解析失败，且没有流量触发拨号接口建立连接。 

DNS spoofing 功能可以解决上述问题。使能 DNS spoofing 功能后，即便 Device 上不存在 DNS 

server地址或到达DNS server的路由，Device也会利用指定的 IP地址作为域名解析结果，应答DNS 

client 的域名解析请求。DNS client 后续发送的报文可以用来触发拨号接口建立连接。 

图 15-3 所示网络中，Host 访问 HTTP server 的报文处理流程为： 

(1) Host 通过域名访问 HTTP server 时，首先向 Device 发送域名解析请求，将 HTTP server 的

域名解析为 IP 地址。 

(2) Device 接收到域名解析请求后，如果拨号接口尚未建立连接，Device 上不存在 DNS server

地址，或者设备上配置的 DNS server 地址均不可达，则 Device 利用 DNS spoofing 中指定的

IP 地址作为域名解析结果，应答 DNS client 的域名解析请求。该域名解析应答的老化时间为

0。并且，应答的 IP 地址满足如下条件：Device 上存在到达该 IP 地址的路由，且路由的出接

口为拨号接口。 

(3) Host 接收到 Device 的应答报文后，向应答的 IP 地址发送 HTTP 请求。 

(4) Device 通过拨号接口转发 HTTP 请求时，触发拨号接口建立连接，并通过 DHCP 等方式动态

获取 DNS server 的地址。 

(5) 域名解析应答老化后，Host 再次发送域名解析请求。 

(6) 之后，Device 的处理过程与 DNS proxy 工作过程相同，请参见“15.1.3  2. DNS 代理的工作

机制”。 

(7) Host 获取到正确的 HTTP server 地址后，可以正常访问 HTTP server。 

 

由于 DNS spoofing 功能指定的 IP 地址并不是待解析域名对应的 IP 地址，为了防止 DNS client 上

保存错误的域名解析表项，该 IP 地址对应域名解析应答的老化时间为 0，即立即老化。 

 

15.2  新增域名服务器地址 

(1) 在导航栏中选择“网络 > DNS”，默认进入“服务器”页签的页面，如下图所示。 

(2) 设置域名服务器地址。 

(3) 单击 完成操作。 
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图15-4 新增域名服务器地址 

 

 

15.3  查看已解析域名 

(1) 在导航栏中选择“网络 > DNS”。 

(2) 单击“已解析域名”页签，进入“已解析域名”页签的页面，如下图所示。可查看已解析域名

的信息。 

图15-5 查看已解析域名 

 

 

15.4  配置静态域名解析 

(1) 在导航栏中选择“网络 > DNS”。 

(2) 单击“静态域名”页签，进入“静态域名”页签的页面，如下图所示。 

(3) 设置主机名和 IP 地址。 

(4) 单击 完成操作。 
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图15-6 静态域名 

 

 

15.5  配置DNS高级信息 

(1) 在导航栏中选择“网络 > DNS”。 

(2) 单击 ，进入“DNS 高级设置”页面，如下图所示。 

图15-7 DNS 高级设置 

 

 

(3) 配置 DNS 高级功能，详细配置如下表所示。 

表15-1 DNS 高级功能的详细配置 

配置项 说明 

DNS代理 显示是否开启DNS代理 

域名后缀 

设置域名后缀，并单击  

在域名解析的时候，您只需要输入域名的部分字段，系统会自动将输入的域名加上不

同的后缀进行解析 
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15.6  IPv4域名解析典型配置举例 

15.6.1  静态域名解析配置举例 

1. 组网需求 

为了避免记忆复杂的 IP 地址，Device 希望通过便于记忆的主机名访问某一主机。在 Device 上手工

配置 IP 地址对应的主机名，利用静态域名解析功能，就可以实现通过主机名访问该主机。 

在本例中，Device 访问的主机 IP 地址为 10.1.1.2，主机名为 host.com。 

2. 组网图 

图15-8 静态域名解析配置组网图 

 

 

3. 配置步骤 

步骤 1：在导航栏中选择“网络 > DNS”。 

步骤 2：单击“静态域名”页签，进入“静态域名”页签的页面，如下图所示。 

步骤 3：设置主机名和 IP 地址，如下： 

 设置主机名为“host.com”。 

 设置 IP 地址为“10.1.1.2”。 

步骤 4：单击 。 

图15-9 静态域名 
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16 IPv6 

16.1  IPv6简介 

IPv6（Internet Protocol Version 6，互联网协议版本 6）是网络层协议的第二代标准协议，也被称

为 IPng（IP Next Generation，下一代互联网协议），它是 IETF（Internet Engineering Task Force，

互联网工程任务组）设计的一套规范，是 IPv4 的升级版本。IPv6 和 IPv4 之间最显著的区别为：IP

地址的长度从 32bit 增加到 128bit。 

16.1.1  IPv6 协议特点 

1. 简化的报文头格式 

通过将 IPv4 报文头中的某些字段裁减或移入到扩展报文头，减小了 IPv6 基本报文头的长度。IPv6

使用固定长度的基本报文头，从而简化了转发设备对 IPv6 报文的处理，提高了转发效率。尽管 IPv6

地址长度是 IPv4 地址长度的四倍，但 IPv6 基本报文头的长度只有 40 字节，为 IPv4 报文头长度（不

包括选项字段）的两倍。 

图16-1 IPv4 报文头和 IPv6 基本报文头格式比较 

 

 

2. 充足的地址空间 

IPv6 的源地址与目的地址长度都是 128 比特（16 字节）。它可以提供超过 3.4×10
38种可能的地址空

间，完全可以满足多层次的地址划分需要，以及公有网络和机构内部私有网络的地址分配。 

3. 层次化的地址结构 

IPv6 的地址空间采用了层次化的地址结构，有利于路由快速查找，同时可以借助路由聚合，有效减

少 IPv6 路由表占用的系统资源。 

4. 地址自动配置 

为了简化主机配置，IPv6 支持有状态地址配置和无状态地址配置： 

Basic IPv6 header

Ver

0 113
Traffic 

class
Flow label

Payload length
Next 

header
Hop limit

Source address (128 bits)

Destination address (128 bits)

3115 23

Ver IHL ToS Total length

0 73 3115 23

Identification Fragment offsetF

TTL Protocol Header checksum

Source address (32 bits)

Destination address (32 bits)

Options Padding

IPv4 header
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 有状态地址配置是指从服务器（如 DHCPv6 服务器）获取 IPv6 地址及相关信息，详细介绍请

参见“三层技术-IP 业务配置指导”中的“DHCPv6”； 

 无状态地址配置是指主机根据自己的链路层地址及路由器发布的前缀信息自动配置 IPv6 地址

及相关信息。 

同时，主机也可根据自己的链路层地址及默认前缀（FE80::/10）形成链路本地地址，实现与本链路

上其他主机的通信。 

5. 内置安全性 

IPv6 将 IPsec 作为它的标准扩展头，可以提供端到端的安全特性。这一特性也为解决网络安全问题

提供了标准，并提高了不同 IPv6 应用之间的互操作性。 

6. 支持 QoS 

IPv6 报文头的流标签（Flow Label）字段实现流量的标识，允许设备对某一流中的报文进行识别并

提供特殊处理。 

7. 增强的邻居发现机制 

IPv6 的邻居发现协议是通过一组 ICMPv6（Internet Control Message Protocol for IPv6，IPv6 的互

联网控制报文协议）消息实现的，管理着邻居节点间（即同一链路上的节点）信息的交互。它代替

了 ARP（Address Resolution Protocol，地址解析协议）、ICMPv4 路由器发现和 ICMPv4 重定向消

息，并提供了一系列其他功能。 

8. 灵活的扩展报文头 

IPv6 取消了 IPv4 报文头中的选项字段，并引入了多种扩展报文头，在提高处理效率的同时还大大

增强了 IPv6 的灵活性，为 IP 协议提供了良好的扩展能力。IPv4 报文头中的选项字段最多只有 40

字节，而 IPv6 扩展报文头的大小只受到 IPv6 报文大小的限制。 

16.1.2  IPv6 地址介绍 

1. IPv6 地址表示方式 

IPv6 地址被表示为以冒号（:）分隔的一连串 16 比特的十六进制数。每个 IPv6 地址被分为 8 组，

每 组 的 16 比 特 用 4 个 十 六 进 制 数 来 表 示 ， 组 和 组 之 间 用 冒 号 隔 开 ， 比 如 ：

2001:0000:130F:0000:0000:09C0:876A:130B。 

为了简化 IPv6 地址的表示，对于 IPv6 地址中的“0”可以有下面的处理方式： 

 每组中的前导“0”可以省略，即上述地址可写为 2001:0:130F:0:0:9C0:876A:130B。 

 如果地址中包含一组或连续多组均为 0 的组，则可以用双冒号“::”来代替，即上述地址可写

为 2001:0:130F::9C0:876A:130B。 

 

 

在一个 IPv6 地址中只能使用一次双冒号“::”，否则当设备将“::”转变为 0以恢复 128 位地址时，

将无法确定“::”所代表的 0 的个数。 

 

IPv6 地址由两部分组成：地址前缀与接口标识。其中，地址前缀相当于 IPv4 地址中的网络号码字

段部分，接口标识相当于 IPv4 地址中的主机号码部分。 
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地址前缀的表示方式为：IPv6 地址/前缀长度。其中，前缀长度是一个十进制数，表示 IPv6 地址最

左边多少位为地址前缀。 

2. IPv6 的地址分类 

IPv6 主要有三种类型的地址：单播地址、组播地址和任播地址。 

 单播地址：用来唯一标识一个接口，类似于 IPv4 的单播地址。发送到单播地址的数据报文将

被传送给此地址所标识的接口。 

 组播地址：用来标识一组接口（通常这组接口属于不同的节点），类似于 IPv4 的组播地址。发

送到组播地址的数据报文被传送给此地址所标识的所有接口。 

 任播地址：用来标识一组接口（通常这组接口属于不同的节点）。发送到任播地址的数据报文

被传送给此地址所标识的一组接口中距离源节点最近（根据使用的路由协议进行度量）的一个

接口。 

IPv6 中没有广播地址，广播地址的功能通过组播地址来实现。 

IPv6 地址类型是由地址前面几位（称为格式前缀）来指定的，主要地址类型与格式前缀的对应关系

如表 16-1 所示。 

表16-1 地址类型与格式前缀的对应关系 

地址类型 格式前缀（二进制） IPv6 前缀标识 

单播地址 

未指定地址 00...0  (128 bits) ::/128 

环回地址 00...1  (128 bits) ::1/128 

链路本地地址 1111111010 FE80::/10 

全球单播地址 其他形式 - 

组播地址 11111111 FF00::/8 

任播地址 从单播地址空间中进行分配，使用单播地址的格式 

 

3. 单播地址的类型 

IPv6 单播地址的类型可有多种，包括全球单播地址、链路本地地址等。 

 全球单播地址等同于 IPv4 公网地址，提供给网络服务提供商。这种类型的地址允许路由前缀

的聚合，从而限制了全球路由表项的数量。 

 链路本地地址用于邻居发现协议和无状态自动配置中链路本地上节点之间的通信。使用链路本

地地址作为源或目的地址的数据报文不会被转发到其他链路上。 

 环回地址：单播地址 0:0:0:0:0:0:0:1（简化表示为::1）称为环回地址，不能分配给任何物理接

口。它的作用与在 IPv4 中的环回地址相同，即节点用来给自己发送 IPv6 报文。 

 未指定地址：地址“::”称为未指定地址，不能分配给任何节点。在节点获得有效的 IPv6 地

址之前，可在发送的 IPv6报文的源地址字段填入该地址，但不能作为 IPv6报文中的目的地址。 

4. 组播地址 

表 16-2 所示的组播地址，是预留的特殊用途的组播地址。 
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表16-2 预留的 IPv6 组播地址列表 

地址 应用 

FF01::1 表示节点本地范围所有节点的组播地址 

FF02::1 表示链路本地范围所有节点的组播地址 

FF01::2 表示节点本地范围所有路由器的组播地址 

FF02::2 表示链路本地范围所有路由器的组播地址 

 

另外，还有一类组播地址：被请求节点（Solicited-Node）地址。该地址主要用于获取同一链路上

邻居节点的链路层地址及实现重复地址检测。每一个单播或任播 IPv6 地址都有一个对应的被请求

节点地址。其格式为： 

FF02:0:0:0:0:1:FFXX:XXXX 

其中，FF02:0:0:0:0:1:FF 为 104 位固定格式；XX:XXXX 为单播或任播 IPv6 地址的后 24 位。 

5. IEEE EUI-64 格式的接口标识符 

IPv6 单播地址中的接口标识符用来标识链路上的一个唯一的接口。目前 IPv6 单播地址基本上都要

求接口标识符为 64 位。 

不同接口的 IEEE EUI-64 格式的接口标识符的生成方法不同，分别介绍如下： 

 所有 IEEE 802 接口类型（例如，以太网接口、VLAN 接口）：IEEE EUI-64 格式的接口标识符

是从接口的链路层地址（MAC 地址）变化而来的。IPv6 地址中的接口标识符是 64 位，而 MAC

地址是 48 位，因此需要在 MAC 地址的中间位置（从高位开始的第 24 位后）插入十六进制数

FFFE（1111111111111110）。为了使接口标识符的作用范围与原 MAC 地址一致，还要将

Universal/Local (U/L)位（从高位开始的第 7 位）进行取反操作。最后得到的这组数就作为

EUI-64 格式的接口标识符。 

图16-2 MAC 地址到 EUI-64 格式接口标识符的转换过程 

 

 

 其他接口类型：IEEE EUI-64 格式的接口标识符由设备随机生成。 

MAC地址： 0012-3400-ABCD

二进制表示： 0000000000010010 0011010000000000 1010101111001101

插入FFFE： 0000000000010010 0011010011111111 1111111000000000 1010101111001101

设置U/L位： 0000001000010010 0011010011111111 1111111000000000 1010101111001101

EUI-64地址： 0212:34FF:FE00:ABCD
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16.1.3  IPv6 PMTU 发现 

报文从源端到目的端的传输路径中所经过的链路可能具有不同的 MTU。在 IPv6 中，当报文的长度

大于链路的 MTU 时，报文的分片将在源端进行，从而减轻中间转发设备的处理压力，合理利用网

络资源。 

PMTU（Path MTU，路径 MTU）发现机制的目的就是要找到从源端到目的端的路径上最小的 MTU。

PMTU 的工作过程如图 16-3 所示。 

图16-3 PMTU 发现工作过程 

 

 

(1) 源端主机按照自己的 MTU 对报文进行分片，之后向目的主机发送报文。 

(2) 中间转发设备接收到该报文进行转发时，如果发现转发报文的接口支持的 MTU 值小于报文长

度，则会丢弃报文，并给源端返回一个 ICMPv6 差错报文，其中包含了转发失败的接口的 MTU。 

(3) 源主机收到该差错报文后，将按照报文中所携带的 MTU 重新对报文进行分片并发送。 

(4) 如此反复，直到目的端主机收到这个报文，从而确定报文从源端到目的端路径中的最小 MTU。 

16.1.4  IPv6 过渡技术介绍 

在 IPv6 成为主流协议之前，首先使用 IPv6 协议栈的网络希望能与当前仍被 IPv4 支撑着的互联网进

行正常通信，因此必须开发出 IPv4 和 IPv6 互通技术以保证 IPv4 能够平稳过渡到 IPv6。互通技术

应该对信息传递做到高效无缝。目前已经出现了多种过渡技术，这些技术各有特点，用于解决不同

过渡时期、不同环境的通信问题。 

1. 双协议栈 

双协议栈是一种最简单直接的过渡机制。同时支持 IPv4 协议和 IPv6 协议的网络节点称为双协议栈

节点。当双协议栈节点配置 IPv4 地址和 IPv6 地址后，就可以在相应接口上转发 IPv4 和 IPv6 报文。

当一个上层应用同时支持 IPv4 和 IPv6 协议时，根据协议要求可以选用 TCP或 UDP 作为传输层的

协议，但在选择网络层协议时，它会优先选择 IPv6 协议栈。双协议栈技术适合 IPv4 网络节点之间

或者 IPv6 网络节点之间通信，是所有过渡技术的基础。但是，这种技术要求运行双协议栈的节点

有一个全球唯一的地址，实际上没有解决 IPv4 地址资源匮乏的问题。 

16.1.5  协议规范 

与 IPv6 基础相关的协议规范有： 

 RFC 1881：IPv6 Address Allocation Management 

Source

MTU = 1500 MTU = 1500 MTU = 1350 MTU = 1400

Packet with MTU = 1500

ICMP error: packet too big; 

use MTU = 1350

Packet with MTU = 1350

Packet received
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 RFC 1887：An Architecture for IPv6 Unicast Address Allocation 

 RFC 1981：Path MTU Discovery for IP version 6 

 RFC 2375：IPv6 Multicast Address Assignments 

 RFC 2460：Internet Protocol, Version 6 (IPv6) Specification 

 RFC 2464：Transmission of IPv6 Packets over Ethernet Networks 

 RFC 2526：Reserved IPv6 Subnet Anycast Addresses 

 RFC 3307：Allocation Guidelines for IPv6 Multicast Addresses 

 RFC 4191：Default Router Preferences and More-Specific Routes 

 RFC 4291：IP Version 6 Addressing Architecture 

 RFC 4443：Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6 

(IPv6) Specification 

 RFC 4861：Neighbor Discovery for IP Version 6 (IPv6) 

 RFC 4862：IPv6 Stateless Address Autoconfiguration 

16.2  创建Loopback口 

(1) 在导航栏中选择“网络 > IPv6”，进入“IPv6”页面。 

(2) 单击 ，进入如下图所示的页面。 

图16-4 创建 Loopback口 

 

 

(3) 配置 Loopback 口的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表16-3 创建 Loopback口的详细配置 

配置项 说明 

接口编号 设置Loopback接口的编号 

全球单播地址 设置Loopback接口的全球单播地址 
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16.3  查看接口对应的IP信息 

在导航栏中选择“网络 > IPv6”，进入如下图所示的页面。可查看接口、接口对应的状态、接口对

应的 IP 地址和描述。 

图16-5 查看接口对应的 IP 信息 
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17 ND 

17.1  ND简介 

17.1.1  IPv6 邻居发现协议介绍 

IPv6 邻居发现（Neighbor Discovery，ND）协议使用五种类型的 ICMPv6 消息，实现下面一些功能：

地址解析、验证邻居是否可达、重复地址检测、路由器发现/前缀发现、地址自动配置和重定向等功

能。 

邻居发现协议使用的 ICMPv6 消息的类型及作用如表 17-1 所示。 

表17-1 邻居发现协议使用的 ICMPv6 消息类型及作用 

ICMPv6 消息 类型号 作用 

邻居请求消息NS（Neighbor 

Solicitation） 
135 

获取邻居的链路层地址 

验证邻居是否可达 

进行重复地址检测 

邻居通告消息NA（Neighbor 

Advertisement） 
136 

对NS消息进行响应 

节点在链路层变化时主动发送NA消息，向邻居节点通告本节

点的变化信息 

路由器请求消息RS（Router 

Solicitation） 
133 

节点启动后，通过RS消息向路由器发出请求，请求前缀和其

他配置信息，用于节点的自动配置 

路由器通告消息RA（Router 

Advertisement） 
134 

对RS消息进行响应 

在没有抑制RA消息发布的条件下，路由器会周期性地发布RA

消息，其中包括前缀信息选项和一些标志位的信息 

重定向消息（Redirect） 137 
当满足一定的条件时，缺省网关通过向源主机发送重定向消

息，使主机重新选择正确的下一跳地址进行后续报文的发送 

 

邻居发现协议提供的主要功能如下： 

2. 地址解析 

获取同一链路上邻居节点的链路层地址（与 IPv4 的 ARP 功能相同），通过邻居请求消息 NS 和邻居

通告消息 NA 实现。如图 17-1 所示，节点 A 要获取节点 B 的链路层地址。 
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图17-1 地址解析示意图 

 

 

(1) 节点 A 以组播方式发送 NS 消息。NS 消息的源地址是节点 A 的接口 IPv6 地址，目的地址是

节点 B 的被请求节点组播地址，消息内容中包含了节点 A 的链路层地址和请求的目标地址。 

(2) 节点 B 收到 NS 消息后，判断报文的目标地址是否为自己的 IPv6 地址。如果是，则节点 B 可

以学习到节点 A 的链路层地址，并以单播方式返回 NA 消息，其中包含了自己的链路层地址。 

(3) 节点 A 从收到的 NA 消息中就可获取到节点 B 的链路层地址。 

3. 验证邻居是否可达 

在获取到邻居节点的链路层地址后，通过邻居请求消息 NS 和邻居通告消息 NA 可以验证邻居节点

是否可达。 

(1) 节点发送 NS 消息，其中目的地址是邻居节点的 IPv6 地址。 

(2) 如果收到邻居节点的确认报文，则认为邻居可达；否则，认为邻居不可达。 

4. 重复地址检测 

当节点获取到一个 IPv6 地址后，需要使用重复地址检测功能确定该地址是否已被其他节点使用（与

IPv4 的免费 ARP 功能相似）。通过 NS 和 NA 可以实现重复地址检测，如图 17-2 所示。 

图17-2 重复地址检测示意图 

 

 

(1) 节点 A 发送 NS 消息，NS 消息的源地址是未指定地址::，目的地址是待检测的 IPv6 地址对应

的被请求节点组播地址，消息内容中包含了待检测的 IPv6 地址。 

(2) 如果节点 B 已经使用这个 IPv6 地址，则会返回 NA 消息。其中包含了自己的 IPv6 地址。 

(3) 节点 A 收到节点 B 发来的 NA 消息，就知道该 IPv6 地址已被使用。反之，则说明该地址未被

使用，节点 A 就可使用此 IPv6 地址。 

ICMP type = 135

Src = A

Dst = solicited-node multicast address of B

NS

ICMP type = 136

Src = B

Dst = A

NA

Host A Host B

ICMP type = 135

Src = ::

Dst = FF02::1:FF00:1

NS

ICMP type = 136

Src = 2000::1

Dst = FF02::1

NA

Host A Host B

2000::1
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5. 路由器发现/前缀发现及地址无状态自动配置 

路由器发现/前缀发现是指节点从收到的 RA 消息中获取邻居路由器及所在网络的前缀，以及其他配

置参数。 

地址无状态自动配置是指节点根据路由器发现/前缀发现所获取的信息，自动配置 IPv6 地址。 

路由器发现/前缀发现通过路由器请求消息 RS 和路由器通告消息 RA 来实现，具体过程如下： 

(1) 节点启动时，通过 RS 消息向路由器发出请求，请求前缀和其他配置信息，以便用于节点的配

置。 

(2) 路由器返回 RA 消息，其中包括前缀信息选项（路由器也会周期性地发布 RA 消息）。 

(3) 节点利用路由器返回的 RA 消息中的地址前缀及其他配置参数，自动配置接口的 IPv6 地址及

其他信息。 

前缀信息选项中不仅包括地址前缀的信息，还包括该地址前缀的首选生命期（preferred lifetime）

和有效生命期（valid lifetime）。节点收到周期性发送的 RA 消息后，会根据该消息更新前缀的首选

生命期和有效生命期。 

有效生命期：表示前缀有效期。在有效生命期内，通过该前缀自动生成的地址可以正常使用；有效

生命期过期后，通过该前缀自动生成的地址变为无效，将被删除。 

首选生命期：表示首选通过该前缀无状态自动配置地址的时间。首选生命期过期后，节点通过该前

缀自动配置的地址将被废止。节点不能使用被废止的地址建立新的连接，但是仍可以接收目的地址

为被废止地址的报文。首选生命期必须小于或等于有效生命期。 

6. 重定向功能 

当主机启动时，它的路由表中可能只有一条到缺省网关的缺省路由。当满足一定的条件时，缺省网

关会向源主机发送 ICMPv6 重定向消息，通知主机选择更好的下一跳进行后续报文的发送（与 IPv4

的 ICMP 重定向消息的功能相同）。 

同时满足下列条件时，设备会发送 ICMPv6 重定向报文： 

 接收和转发数据报文的接口是同一接口； 

 被选择的路由本身没有被 ICMPv6 重定向报文创建或修改过； 

 被选择的路由不是设备的缺省路由； 

 被转发的 IPv6 数据报文中不包含路由扩展头。 

17.2  查看ND信息 

在导航栏中选择“网络 > ND”，进入如下图所示的页面。可查看 IPv6 地址、MAC 地址等信息。 

图17-3 查看接口对应的 IP 信息 
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17.3  添加邻居表项 

(1) 在导航栏中选择“网络 > ND”，进入“ND”页面。 

(2) 单击 ，进入如下图所示的页面。 

图17-4 添加邻居表项 

 

 

(3) 配置邻居表项的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表17-2 添加邻居表项的详细配置 

配置项 说明 

IPv6地址 设置IPv6的地址 

MAC地址 设置MAC地址 

接口 选择接口 

 

17.4  设置ND高级信息 

(1) 在导航栏中选择“网络 > ND”。 

(2) 单击 ，进入“ND 高级设置”页面，如下图所示。 
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图17-5 ND 高级设置 

 

 

(3) 配置 ND 高级功能，详细配置如下表所示。 

表17-3 ND 的详细配置 

配置项 说明 

STALE状态ND表项老

化时间 
根据网络实际情况调整老化时间 

链路本地ND表项资源

占用最小化 
显示是否开启链路本地ND表项资源占用最小化 

跳数限制 设置跳数限制 

RA前缀 设置ND RA前缀 

接口上的RA设置 设置接口上的RA信息 

ND代理 设置ND代理功能 

接口上的ND设置 设置接口上的ND信息 
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18 IPv6 DNS 

 

IPv6 DNS 功能与 IPv4 DNS 功能类似，详细请参见“15 DNS”。 

 

18.1  新增域名服务器IPv6地址 

(1) 在导航栏中选择“网络 > DNS”，默认进入“服务器”页签的页面，如下图所示。 

(2) 设置域名服务器 IPv6 地址，并单击 。 

图18-1 新增域名服务器 IPv6 地址 

 

 

18.2  查看已解析域名 

(1) 在导航栏中选择“网络 > DNS”。 

(2) 单击“已解析域名”页签，进入“已解析域名”页签的页面，如下图所示。 

图18-2 查看已解析域名 
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18.3  配置静态域名解析 

(1) 在导航栏中选择“网络 > DNS”。 

(2) 单击“静态域名”页签，进入“静态域名”页签的页面，如下图所示。 

(3) 设置主机名和 IPv6 地址，并单击 。 

图18-3 静态域名 

 

 

18.4  配置DNS高级信息 

(1) 在导航栏中选择“网络 > DNS”。 

(2) 单击 ，进入“DNS 高级设置”页面，如下图所示。 

图18-4 DNS 高级设置 

 

 

(3) 配置 DNS 高级功能，详细配置如下表所示。 
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表18-1 DNS 高级功能的详细配置 

配置项 说明 

DNS代理 显示是否开启DNS代理 

域名后缀 

设置域名后缀，并单击  

在域名解析的时候，您只需要输入域名的部分字段，系统会自动将输入的域名加上不

同的后缀进行解析 

 

18.5  IPv6域名解析典型配置举例 

18.5.1  静态域名解析配置举例 

1. 组网需求 

为了避免记忆复杂的 IPv6 地址，Device 希望通过便于记忆的主机名访问某一主机。在 Device 上手

工配置 IPv6 地址对应的主机名，利用静态域名解析功能，就可以实现通过主机名访问该主机。 

在本例中，Device 访问的主机 IPv6 地址为 1::2，主机名为 host.com。 

2. 组网图 

图18-5 静态域名解析配置组网图 

 

 

3. 配置步骤 

步骤 1：在导航栏中选择“网络 > DNS”。 

步骤 2：单击“静态域名”页签，进入“静态域名”页签的页面，如下图所示。 

步骤 3：设置主机名和 IPv6 地址，如下： 

 设置主机名为“host.com”。 

 设置 IPv6 地址为“1::2”。 

步骤 4：单击 。 

1::1/64
1::2/64

host.com

Device Host
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图18-6 静态域名 
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19 端口镜像 

 

端口镜像功能中所指的“接口”为二层以太网接口。 

 

19.1  端口镜像简介 

端口镜像通过将指定端口的报文复制到与数据监测设备相连的端口，使用户可以利用数据监测设备

分析这些复制过来的报文，以进行网络监控和故障排除。 

19.1.1  基本概念 

1. 镜像源 

镜像源是指被监控的对象，该对象为设备上的端口，我们称为源端口。经由被监控的对象收发的报

文会被复制一份到与数据监测设备相连的端口，用户就可以对这些报文（称为镜像报文）进行监控

和分析了。镜像源所在的设备就称为源设备。 

2. 镜像目的 

镜像目的是指镜像报文所要到达的目的地，即与数据监测设备相连的那个端口，我们称之为目的端

口，目的端口所在的设备就称为目的设备。目的端口会将镜像报文转发给与之相连的数据监测设备。 

由于一个目的端口可以同时监控多个镜像源，因此在某些组网环境下，目的端口可能收到对同一报

文的多份拷贝。例如，目的端口 Port 1 同时监控同一台设备上的源端口 Port 2 和 Port 3 收发的报文，

如果某报文从 Port 2 进入该设备后又从 Port 3 发送出去，那么该报文将被复制两次给 Port 1。 

3. 镜像方向 

镜像方向是指在镜像源上可复制哪些方向的报文： 

 入方向：是指仅复制镜像源收到的报文。 

 出方向：是指仅复制镜像源发出的报文。 

 双向：是指对镜像源收到和发出的报文都进行复制。 

4. 镜像组 

镜像组是一个逻辑上的概念，镜像源和镜像目的都要属于某一个镜像组。根据具体的实现方式不同，

镜像组可分为本地镜像组、远程源镜像组和远程目的镜像组三类，有关这三类镜像组的具体介绍，

请参见“19.1.2  端口镜像的分类和实现方式”。 

5. 反射端口、出端口和远程镜像 VLAN 

反射端口、出端口和远程镜像 VLAN 都是在二层远程端口镜像的实现过程中用到的概念。远程镜像

VLAN 是将镜像报文从源设备传送至目的设备的专用 VLAN；反射端口和出端口都位于源设备上，

都用来将镜像报文发送到远程镜像 VLAN 中。有关反射端口、出端口、远程镜像 VLAN 和二层远程

端口镜像的具体介绍，请参见“19.1.2  端口镜像的分类和实现方式”。 
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在实现端口镜像的设备上，将除源端口、目的端口、反射端口、出端口外的其他端口统称为普通端

口。 

 

19.1.2  端口镜像的分类和实现方式 

根据镜像源与镜像目的是否位于同一台设备上，可以将端口镜像分为本地端口镜像和远程端口镜像

两大类。 

1. 本地端口镜像 

当源设备与数据监测设备直接相连时，源设备可以同时作为目的设备，即由本设备将镜像报文转发

至数据检测设备，这种方式实现的端口镜像称为本地端口镜像。对于本地端口镜像，镜像源和镜像

目的属于同一台设备上的同一个镜像组，该镜像组称为本地镜像组。 

图19-1 本地端口镜像示意图 

 

 

如图 19-1 所示，现在需要设备将进入端口 GigabitEthernet1/0/1 的报文复制一份，从端口

GigabitEthernet1/0/2 将报文转发给数据监测设备。为满足该需求，可以配置本地镜像组，其中源端

口为 GigabitEthernet1/0/1，镜像方向为入方向，目的端口为 GigabitEthernet1/0/2。 

2. 远程端口镜像 

当源设备与数据监测设备不直接相连时，与数据监测设备直接相连的设备作为目的设备，源设备需

要将镜像报文复制一份至目的设备，然后由目的设备将镜像报文转发至数据监测设备，这种方式实

现的端口镜像称为远程端口镜像。对于远程端口镜像，镜像源和镜像目的分属于不同设备上的不同

镜像组：镜像源所在的镜像组称为远程源镜像组，镜像目的所在的镜像组称为远程目的镜像组，而

位于源设备与目的设备之间的设备则统称为中间设备。 

由于源设备与目的设备之间通过二层网络进行连接，因此远程端口镜像又称为二层远程端口镜像。 

源设备将进入源端口的报文复制一份给出端口，该端口将镜像报文转发给中间设备，再由中间设备

在远程镜像 VLAN 中广播，最终到达目的设备。目的设备收到该报文后判别其 VLAN ID，若与远程

镜像 VLAN 的 VLAN ID 相同，就将镜像报文通过目的端口转发给数据监测设备。过程如下图所示。 

Host

GE1/0/1

数据监测设备

GE1/0/1

设备中的镜像过程

源端口

目的端口

GE1/0/2

GE1/0/2

原始报文

设备

镜像报文
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图19-2 二层远程端口镜像示意图 

 

 

 

 为确保源设备与目的设备之间的镜像报文可以二层转发，中间设备连接到源设备和目的设备方向

的端口上需允许远程镜像 VLAN 通过。 

 在一个镜像组中对同一个端口收发的报文进行双向镜像时，需要在源设备、中间设备和目的设备

上关闭远程镜像 VLAN 的 MAC 地址学习功能，以保证镜像功能的正常进行。关于 MAC 地址学

习功能的详细介绍，请参见“二层技术-以太网交换配置指导”中的“MAC 地址表”。 

 

19.2  配置镜像组 

(1) 在导航栏中选择“网络 > 端口镜像”。 

(2) 单击 ，进入添加端口镜像组的配置页面，如下图所示。 

源设备

中间设备

目的设备

GE1/0/1 远程镜像
VLAN

数据监测设备Host

远程镜像
VLAN

GE1/0/2 GE1/0/1 GE1/0/2 GE1/0/1

GE1/0/2

GE1/0/1

源设备中的镜像过程

GE1/0/2

源端口

目的端口

原始报文

普通端口镜像报文

出端口
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图19-3 添加端口镜像组 

 

 

(3) 配置镜像组，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表19-1 添加端口镜像组的详细配置 

配置项 说明 

镜像组编号 设置要新建的端口镜像组的编号 

类型 设置要新建的端口镜像组的类型 

源端口 选择源端口和方向，方向包括如下： 

 双向：表示对端口接收和发送的报文都进行镜像 

 入方向：表示仅对端口接收的报文进行镜像 

 出方向：表示仅对端口发送的报文进行镜像 

目的端口 选择目的端口 

 

19.3  查看端口镜像信息 

在导航栏中选择“网络 > 端口镜像”，进入如下图所示的页面。可查看镜像组编号、类型和状态。 
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图19-4 查看端口镜像信息 

 

 

19.4  本地端口镜像典型配置举例 

1. 组网需求 

 Switch A（DeviceA）通过端口 GigabitEthernet1/0/1 和 GigabitEthernet1/0/2 分别连接市场部

和技术部，并通过端口 GigabitEthernet1/0/3 连接 Server。 

 通过配置源端口方式的本地端口镜像，使 Server 可以监控所有进、出市场部和技术部的报文。 

图19-5 本地端口镜像配置组网图 

 

 

2. 配置步骤 

(1) 新建本地镜像组。 

步骤 1：在导航栏中选择“网络 > 端口镜像”。 

步骤 2：单击 。 

步骤 3：进行如下配置，如下图所示。 

 输入镜像组编号为“1”。 

 选择类型为“本地镜像组”。 

 选择源端口 GE1/0/1 和 GE1/0/2，方向都为“双向”。 
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 选择目的端口为 GE1/0/3。 

步骤 4：单击<确定>按钮完成操作。 

图19-6 添加端口镜像组 
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20 IPv4 和 IPv6 路由 

 

本章所指的路由器代表了支持路由功能的交换机。 

 

20.1  概述 

在网络中路由器根据所收到的报文的目的地址选择一条合适的路径，并将报文转发到下一个路由器。

路径中最后的路由器负责将报文转发给目的主机。路由就是报文在转发过程中的路径信息，用来指

导报文转发。 

20.1.1  路由表 

1. 路由表简介 

路由器通过路由表选择路由，把优选路由下发到 FIB（Forwarding Information Base，转发信息库）

表中，通过 FIB 表指导报文转发。每个路由器中都至少保存着一张路由表和一张 FIB 表。 

路由表中保存了各种路由协议发现的路由，根据来源不同，通常分为以下三类： 

 直连路由：链路层协议发现的路由，也称为接口路由。 

 静态路由：网络管理员手工配置的路由。静态路由配置方便，对系统要求低，适用于拓扑结构

简单并且稳定的小型网络。其缺点是每当网络拓扑结构发生变化，都需要手工重新配置，不能

自动适应。 

 动态路由：动态路由协议发现的路由。 

FIB 表中每条转发项都指明了要到达某子网或某主机的报文应通过路由器的哪个物理接口发送，就

可到达该路径的下一个路由器，或者不需再经过别的路由器便可传送到直接相连的网络中的目的主

机。 

2. 路由表内容 

路由表中包含了下列关键项： 

 目的地址：用来标识 IP 报文的目的地址或目的网络。 

 网络掩码（IPv4）/前缀长度（IPv6）：与目的地址一起来标识目的主机或路由器所在的网段的

地址。将目的地址和网络掩码/前缀长度“逻辑与”后可得到目的主机或路由器所在网段的地

址。 

 路由优先级：对于同一目的地，可能存在若干条不同下一跳的路由，这些不同的路由可能是由

不同的路由协议发现的，也可能是手工配置的静态路由。优先级高（数值小）的路由将成为当

前的最优路由。 

 出接口：指明 IP 报文将从该路由器哪个接口转发。 

 下一跳：此路由的下一跳 IP 地址。 
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20.1.2  静态路由 

静态路由是一种特殊的路由，由管理员手工配置。当组网结构比较简单时，只需配置静态路由就可

以使网络正常工作。 

静态路由不能自动适应网络拓扑结构的变化。当网络发生故障或者拓扑发生变化后，必须由网络管

理员手工修改配置。 

20.1.3  缺省路由 

缺省路由是在路由器没有找到匹配的路由表项时使用的路由。 

如果报文的目的地址不在路由表中且没有配置缺省路由，那么该报文将被丢弃。 

在 Web中，缺省路由可以通过配置静态路由来生成。 

 在配置 IPv4 静态路由时，如果将目的地址和掩码配置为 0.0.0.0/0.0.0.0，则表示配置了一条

IPv4 缺省路由。 

 在配置 IPv6 静态路由时，如果将目的地址和前缀长度配置为::/0，则表示配置了一条 IPv6 缺

省路由。 

20.2  查看IPv4路由表 

(1) 在导航栏中选择“网络 > 路由表”，进入“路由表”页面，如下图所示。 

图20-1 路由表 

 

 

(2) 单击“IPv4 路由表”后面的 ，进入“IPv4 路由表”页面，如下图所示。 
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图20-2 IPv4 路由表 

 

 

(3) 查看 IPv4 路由表的信息，详细说明如下表所示。 

表20-1 IPv4 路由表的详细说明 

标题项 说明 

目的地址 
IPv4路由的目的IP地址和子网掩码 

掩码长度 

协议类型 发现该IPv4路由的路由协议类型 

优先级 
该IPv4路由的优先级 

数值越小，优先级越高 

下一跳 该IPv4路由下一跳IP地址 
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标题项 说明 

出接口 该IPv4路由的出接口，即到该目的网段的数据包将从此接口发出 

 

 

(4) 单击“路由统计”，进入“IPv4 路由统计信息”页面，如下图所示。可查看路由协议类型、

活跃路由、已添加路由、路由数等信息。 

图20-3 IPv4 路由统计信息 

 

 

 

20.3  查看IPv6路由表 

(1) 在导航栏中选择“网络 > 路由表”，进入“路由表”页面，如下图所示。 



 

20-196 

图20-4 路由表 

 

 

(2) 单击“IPv6 路由表”后面的 ，进入“IPv6 路由表”页面，如下图所示。 

图20-5 IPv6 路由表 

 

 

(3) 查看 IPv6 路由表的信息，详细说明如下表所示。 

表20-2 IPv6 路由表的详细说明 

标题项 说明 

目的地址 
IPv6路由的目的IP地址和前缀长度 

前缀长度 

协议类型 发现该IPv6路由的路由协议类型 

优先级 
该IPv6路由的优先级 

数值越小，优先级越高 

下一跳 该IPv6路由下一跳IP地址 

出接口 该IPv6路由的出接口，即到该目的网段的数据包将从此接口发出 

 

 

(4) 单击“路由统计”，进入“IPv6 路由统计信息”页面，如下图所示。可查看路由协议类型、

活跃路由、已添加路由、路由数等信息。 
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图20-6 IPv6 路由统计信息 

 

 

20.4  新建IPv4静态路由 

(1) 在导航栏中选择“网络 > 静态路由”，进入“静态路由”页面，如下图所示。 

图20-7 静态路由 

 

 

(2) 单击“IPv4 静态路由”后面的 ，进入“IPv4 静态路由”页面，如下图所示。 

图20-8 IPv4 静态路由 
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(3) 单击 ，进入“添加 IPv4 静态路由”页面，如下图所示。 

图20-9 添加 IPv4 静态路由 

 

 

(4) 配置 IPv4 静态路由的信息，详细说明如下表所示。 

(5) 单击<确定>按钮完成操作。 

表20-3 IPv4 静态路由的详细说明 

标题项 说明 

目的IP地址 设置IPv4数据报文的目的主机或目的网段，格式要求为点分十进制 

掩码长度 
设置目的主机或目的网段的掩码 

可以输入掩码长度或点分十进制格式的掩码 

下一跳 

出接口 

该IPv4路由的出接口，即到该目的网段的数据包将从此接口发出 

可以选择当前设备中的所有三层接口，包括虚接口。如果选择NULL0，则表示目的IP地址

不可达 

下一跳

IP地址 
设置IPv4数据报文要经过的下一个设备的IP地址，格式要求为点分十进制 

路由优先级 

设置本条静态路由的优先级，数值越小优先级越高 

配置到达相同目的地的多条路由，如果指定相同优先级，则可实现负载分担；如果指定不

同优先级，则可实现路由备份 
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标题项 说明 

路由标记 该IPv4路由的标记 

描述 该IPv4路由的描述信息 

 

20.5  新建IPv6静态路由 

(1) 在导航栏中选择“网络 > 静态路由”，进入“静态路由”页面，如下图所示。 

图20-10 静态路由 

 

 

(2) 单击“IPv6 静态路由”后面的 ，进入“IPv6 静态路由”页面，如下图所示。 

图20-11 IPv6 静态路由 

 

 

(3) 单击 ，进入“添加 IPv6 静态路由”页面，如下图所示。 
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图20-12 添加 IPv6 静态路由 

 

 

(4) 配置 IPv6 静态路由的信息，详细说明如下表所示。 

(5) 单击<确定>按钮完成操作。 

表20-4 IPv6 静态路由的详细说明 

标题项 说明 

目的IPv6地址 

设置IPv6数据报文的目的主机或目的网段，格式类似于X:X::X:X 

目的IP地址共128bit，每16bit为一段，段之间用“:”分隔，每段都可以用4位十六进制数

表示 

前缀长度 设置目的主机或目的网段的前缀长度 

下一跳 

出接口 

设置IPv6数据报文从设备的哪个接口向外转发 

可以选择当前设备中的所有三层接口，包括各种虚接口。如果选择NULL0，表示目的IP地

址不可达 

下一跳

IP地址 
设置IPv6数据报文要经过的下一个设备的IP地址，格式要求和目的IP地址相同 

路由优先级 

设置本条静态路由的优先级，数值越小优先级越高 

配置到达相同目的地的多条路由，如果指定相同优先级，则可实现负载分担；如果指定不

同优先级，则可实现路由备份 



 

20-201 

标题项 说明 

路由标记 该IPv6路由的标记 

描述 该IPv6路由的描述信息 

 

20.6  IPv4静态路由典型配置举例 

1. 组网需求 

Switch A、Switch B 和 Switch C 各接口及主机的 IP 地址和掩码如下图所示。要求 Switch A、Switch 

B 和 Switch C 之间配置 IPv4 静态路由后，图中任意两台主机之间都能互通。 

图20-13 IPv4 静态路由配置组网图 

 

 

2. 配置思路 

采用如下的思路配置 IPv4 静态路由： 

(1) 在 Switch A 上配置一条到 Switch B 的缺省路由。 

(2) 在 Switch B 上分别配置两条到 Switch A 和 Switch C 的静态路由。 

(3) 在 Switch C 上配置一条到 Switch B 的缺省路由。 

3. 配置步骤 

(1) 在 Switch A 上配置到 Switch B 的缺省路由。 

步骤 1：在 Switch A 的导航栏中选择“网络 > 静态路由”。 

步骤 2：单击“IPv4 静态路由”后面的 。 

步骤 3：单击 。 

步骤 4：进行如下配置，如下图所示。 

 输入目的 IP 地址为“0.0.0.0”。 

 输入掩码长度为“0”。 

 输入下一跳 IP 地址为“1.1.4.2”。 

Vlan-int100

1.1.6.1/24

Host B

1.1.6.2/24

Vlan-int500

1.1.4.2/30

Vlan-int600

1.1.5.5/30

Vlan-int500

1.1.4.1/30

Vlan-int600

1.1.5.6/30

Vlan-int900

1.1.3.1/24

Vlan-int300

1.1.2.3/24

Host A

1.1.2.2/24

Host C

1.1.3.2/24

Switch B

Switch A Switch C
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步骤 5：单击<确定>按钮完成操作。 

图20-14 在 Switch A 上配置到 Switch B 的缺省路由 

 

 

(2) 在 Switch B 上配置到 Switch A 和 Switch C 的静态路由。 

步骤 1：在 Switch A 的导航栏中选择“网络 > 静态路由”。 

步骤 2：单击“IPv4 静态路由”后面的 。 

步骤 3：单击 。 

步骤 4：进行如下配置，如下图所示。 

 输入目的 IP 地址为“1.1.2.0”。 

 输入掩码长度为“24”。 

 输入下一跳 IP 地址为“1.1.4.1”。 

步骤 5：单击<确定>按钮完成操作。 
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图20-15 在 Switch B 上配置到 Switch A 的静态路由 

 

 

步骤 6：继续进行如下配置，参见上图。 

 输入目的 IP 地址为“1.1.3.0”。 

 输入掩码长度为“24”。 

 输入下一跳 IP 地址为“1.1.5.6”。 

步骤 7：单击<确定>按钮完成操作。 

(3) 在 Switch C 上配置到 Switch B 的缺省路由。 

步骤 1：在 Switch A 的导航栏中选择“网络 > 静态路由”。 

步骤 2：单击“IPv4 静态路由”后面的 。 

步骤 3：单击 。 

步骤 4：进行如下配置，如下图所示。 

 输入目的 IP 地址为“0.0.0.0”。 

 输入掩码长度为“0”。 

 输入下一跳 IP 地址为“1.1.5.5”。 

步骤 5：单击<确定>按钮完成操作。 
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图20-16 在 Switch C 上配置到 Switch B 的缺省路由 

 

 

4. 配置结果验证 

(1) 查看激活路由列表。 

分别进入 Switch A、Switch B 和 Switch C 的 IPv4 路由显示页面。查看到页面上的激活路由列表中

有新配置的静态路由。 

(2) 在 Host A 上使用 ping 命令验证 Host C 是否可达（假定主机安装的操作系统为 Windows 

XP）。 

C:\Documents and Settings\Administrator>ping 1.1.3.2 

 

Pinging 1.1.3.2 with 32 bytes of data: 

 

Reply from 1.1.3.2: bytes=32 time=1ms TTL=128 

Reply from 1.1.3.2: bytes=32 time=1ms TTL=128 

Reply from 1.1.3.2: bytes=32 time=1ms TTL=128 

Reply from 1.1.3.2: bytes=32 time=1ms TTL=128 

 

Ping statistics for 1.1.3.2: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

    Minimum = 1ms, Maximum = 1ms, Average = 1ms 
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20.7  IPv6静态路由典型配置举例 

1. 组网需求 

Switch A、Switch B 和 Switch C 各接口及主机的 IP 地址和掩码如下图所示。要求 Switch A、Switch 

B 和 Switch C 之间配置 IPv6 静态路由协议后，图中任意两台主机之间都能互通。 

图20-17 IPv6 静态路由配置组网图 

 

 

2. 配置思路 

采用如下的思路配置 IPv6 静态路由： 

(1) 在 Switch A 上配置一条到 Switch B 的缺省路由。 

(2) 在 Switch B 上分别配置两条到 Switch A 和 Switch C 的静态路由。 

(3) 在 Switch C 上配置一条到 Switch B 的缺省路由。 

3. 配置步骤 

(1) 在 Switch A 上配置到 Switch B 的缺省路由。 

步骤 1：在 Switch A 的导航栏中选择“网络 > 静态路由”。 

步骤 2：单击“IPv6 静态路由”后面的 。 

步骤 3：单击 。 

步骤 4：进行如下配置，如下图所示。 

 输入目的 IPv6 地址为“::”。 

 选择前缀长度为“0”。 

 输入下一跳 IPv6 地址为“4::2”。 

步骤 5：单击<确定>按钮完成操作。 

Vlan-int400

2::1/64

Host B 2::2/64

Vlan-int200

4::2/64

Vlan-int300

5::2/64

Vlan-int200

4::1/64
Vlan-int300

5::1/64

Vlan-int500

3::1/64

Vlan-int100

1::1/64

Host A 1::2/64 Host C 3::2/64

Switch B

Switch A Switch C
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图20-18 在 Switch A 上配置到 Switch B 的缺省路由 

 

 

(2) 在 Switch B 上配置到 Switch A 和 Switch C 的静态路由。 

步骤 1：在 Switch A 的导航栏中选择“网络 > 静态路由”。 

步骤 2：单击“IPv6 静态路由”后面的 。 

步骤 3：单击 。 

步骤 4：进行如下配置，如下图所示。 

 输入目的 IPv6 地址为“1::”。 

 选择前缀长度为“64”。 

 输入下一跳 IPv6 地址为“4::1”。 

步骤 5：单击<确定>按钮完成操作。 
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图20-19 在 Switch B 上配置到 Switch A 的缺省路由 

 

 

步骤 6：继续进行如下配置，参见上图。 

 输入目的 IPv6 地址为“3::”。 

 选择前缀长度为“64”。 

 输入下一跳 IPv6 地址为“5::1”。 

步骤 7：单击<确定>按钮完成操作。 

(3) 在 Switch C 上配置到 Switch B 缺省路由。 

步骤 1：在 Switch A 的导航栏中选择“网络 > 静态路由”。 

步骤 2：单击“IPv6 静态路由”后面的 。 

步骤 3：单击 。 

步骤 4：进行如下配置，如下图所示。 

 输入目的 IPv6 地址为“::”。 

 选择前缀长度为“0”。 

 输入下一跳 IPv6 地址为“5::2”。 

步骤 5：单击<确定>按钮完成操作。 
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图20-20 在 Switch C 上配置到 Switch B 缺省路由 

 

 

4. 配置结果验证 

(1) 查看激活路由列表。 

分别进入 Switch A、Switch B 和 Switch C 的 IPv6 路由显示页面。查看到页面上的激活路由列表中

有新配置的静态路由。 

(2) 在 Switch A 上使用 ping ipv6 命令验证 Host C 是否可达。 

<SwitchA> ping ipv6 3::2 

  PING 3::2 : 56  data bytes, press CTRL_C to break 

    Reply from 3::2 

    bytes=56 Sequence=1 hop limit=254  time = 63 ms 

    Reply from 3::2 

    bytes=56 Sequence=2 hop limit=254  time = 62 ms 

    Reply from 3::2 

    bytes=56 Sequence=3 hop limit=254  time = 62 ms 

    Reply from 3::2 

    bytes=56 Sequence=4 hop limit=254  time = 63 ms 

    Reply from 3::2 

    bytes=56 Sequence=5 hop limit=254  time = 63 ms 

 

  --- 3::2 ping statistics --- 
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    5 packet(s) transmitted 

    5 packet(s) received 

    0.00% packet loss 

    round-trip min/avg/max = 62/62/63 ms 

20.8  注意事项 

配置静态路由时需要注意如下事项： 

(1) 如果在配置静态路由时没有指定优先级，就会使用缺省优先级。重新设置缺省优先级后，新设

置的缺省优先级仅对新增的静态路由有效。Web 界面目前不支持对缺省优先级的配置。 

(2) 在配置静态路由时，如果先指定下一跳，然后再将该下一跳的地址配置为本地接口（如 VLAN

接口等）的 IP 地址，则该条静态路由不会生效。 

(3) 在指定出接口时要注意： 

 对于 NULL0 和 Loopback 接口，配置了出接口就不再配置下一跳。 

 在配置静态路由时，建议不要直接指定广播类型接口作为出接口（如 VLAN 接口等）。因为广

播类型的接口，会导致出现多个下一跳，无法唯一确定下一跳。在某些特殊应用中，如果必须

配置广播接口为出接口，则必须同时指定其对应的下一跳。 
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21 RIP 

21.1  RIP简介 

RIP（Routing Information Protocol，路由信息协议）是一种较为简单的内部网关协议（Interior 

Gateway Protocol，IGP），主要用于规模较小的网络中，比如校园网以及结构较简单的地区性网络。

对于更为复杂的环境和大型网络，一般不使用 RIP。 

由于 RIP 的实现较为简单，在配置和维护管理方面也远比 OSPF 和 IS-IS 容易，因此在实际组网中

仍有广泛的应用。 

21.1.1  RIP 的工作机制 

1. RIP 的基本概念 

RIP 是一种基于距离矢量（Distance-Vector）算法的协议，它通过 UDP 报文进行路由信息的交换，

使用的端口号为 520。 

RIP 使用跳数来衡量到达目的地址的距离，跳数称为度量值。在 RIP 中，路由器到与它直接相连网

络的跳数为 0，通过一个路由器可达的网络的跳数为 1，其余依此类推。为限制收敛时间，RIP 规

定度量值取 0～15 之间的整数，大于或等于 16 的跳数被定义为无穷大，即目的网络或主机不可达。

由于这个限制，使得 RIP 不适合应用于大型网络。 

为提高性能，防止产生路由环路，RIP 支持水平分割（Split Horizon）和毒性逆转（Poison Reverse）

功能。 

2. RIP 的路由数据库 

每个运行 RIP 的路由器管理一个路由数据库，该路由数据库包含了到所有可达目的地的路由项，这

些路由项包含下列信息： 

 目的地址：主机或网络的地址。 

 下一跳地址：为到达目的地，需要经过的相邻路由器的接口 IP 地址。 

 出接口：本路由器转发报文的出接口。 

 度量值：本路由器到达目的地的开销。 

 路由时间：从路由项最后一次被更新到现在所经过的时间，路由项每次被更新时，路由时间重

置为 0。 

 路由标记（Route Tag）：用于标识外部路由，在路由策略中可根据路由标记对路由信息进行

灵活的控制。关于路由策略的详细信息，请参见“三层技术-IP 路由配置指导”中的“路由策

略”。 

3. RIP 防止路由环路的机制 

RIP 协议向邻居通告的是自己的路由表，有可能会发生路由环路，可以通过以下机制来避免： 

 计数到无穷（Counting to infinity）：将度量值等于 16 的路由定义为不可达（infinity）。在路

由环路发生时，某条路由的度量值将会增加到 16，该路由被认为不可达。 
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 触发更新（Triggered Updates）：RIP 通过触发更新来避免在多个路由器之间形成路由环路的

可能，而且可以加速网络的收敛速度。一旦某条路由的度量值发生了变化，就立刻向邻居路由

器发布更新报文，而不是等到更新周期的到来。 

 水平分割（Split Horizon）：RIP 从某个接口学到的路由，不会从该接口再发回给邻居路由器。

这样不但减少了带宽消耗，还可以防止路由环路。 

 毒性逆转（Poison Reverse）：RIP 从某个接口学到路由后，将该路由的度量值设置为 16（不

可达），并从原接口发回邻居路由器。利用这种方式，可以清除对方路由表中的无用信息。 

4. RIP 的运行过程 

RIP 的运行过程如下： 

(1) 路由器启动 RIP 后，便会向相邻的路由器发送请求报文（Request message），相邻的 RIP

路由器收到请求报文后，响应该请求，回送包含本地路由表信息的响应报文（Response 

message）。 

(2) 路由器收到响应报文后，更新本地路由表，同时向相邻路由器发送触发更新报文，通告路由更

新信息。相邻路由器收到触发更新报文后，又向其各自的相邻路由器发送触发更新报文。在一

连串的触发更新广播后，各路由器都能得到并保持最新的路由信息。 

(3) 路由器周期性向相邻路由器发送本地路由表，运行 RIP协议的相邻路由器在收到报文后，对

本地路由进行维护，选择一条最佳路由，再向其各自相邻网络发送更新信息，使更新的路由最

终能达到全局有效。同时，RIP 采用老化机制对超时的路由进行老化处理，以保证路由的实时

性和有效性。 

21.1.2  RIP 的版本 

RIP 有两个版本：RIP-1 和 RIP-2。 

RIP-1 是有类别路由协议（Classful Routing Protocol），它只支持以广播方式发布协议报文。RIP-1

的协议报文无法携带掩码信息，它只能识别 A、B、C 类这样的自然网段的路由，因此 RIP-1 不支

持不连续子网（Discontiguous Subnet）。 

RIP-2 是一种无类别路由协议（Classless Routing Protocol），与 RIP-1 相比，它有以下优势： 

 支持路由标记，在路由策略中可根据路由标记对路由进行灵活的控制。 

 报文中携带掩码信息，支持路由聚合和 CIDR（Classless Inter-Domain Routing，无类域间路

由）。 

 支持指定下一跳，在广播网上可以选择到最优下一跳地址。 

 支持组播路由发送更新报文，只有 RIP-2 路由器才能收到更新报文，减少资源消耗。 

 支持对协议报文进行验证，并提供明文验证和 MD5 验证两种方式，增强安全性。 

RIP-2 有两种报文传送方式：广播方式和组播方式，缺省将采用组播方式发送报文，使用的组播地

址为 224.0.0.9。当接口运行 RIP-2 广播方式时，也可接收 RIP-1 的报文。 

21.1.3  协议规范 

与 RIP 相关的协议规范有： 

 RFC 1058：Routing Information Protocol 

 RFC 1723：RIP Version 2 - Carrying Additional Information 

 RFC 1721：RIP Version 2 Protocol Analysis 
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 RFC 1722：RIP Version 2 Protocol Applicability Statement 

 RFC 1724：RIP Version 2 MIB Extension 

 RFC 2082：RIP-2 MD5 Authentication 

 RFC 2091：Triggered Extensions to RIP to Support Demand Circuits 

 RFC 2453：RIP Version 2 

21.2  开启RIP并创建RIP实例 

(1) 在导航栏中选择“网络 > RIP”，进入“RIP”页面，如下图所示。 

图21-1 RIP 

 

 

(2) 单击<开启 RIP>按钮，进入“创建 RIP实例”页面，如下图所示。 

图21-2 创建 RIP实例 

 

 

(3) 配置 RIP 实例的信息，详细说明如下表所示。 

(4) 单击<确定>按钮完成操作。 

表21-1 RIP 实例的详细说明 

标题项 说明 

RIP实例 设置RIP实例的编号 
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标题项 说明 

网段 

添加所

有网段 
在所有网段使能RIP 

添加网

段 
在指定网段内使能RIP 

接口 在指定接口上使能RIP 

 

21.3  查看全部RIP实例 

(1) 在导航栏中选择“网络 > RIP”，进入“RIP”页面，如下图所示。 

图21-3 RIP 

 

 

(2) 单击“查看全部实例”，进入查看 RIP实例页面，如下图所示。 

图21-4 查看全部实例 
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21.4  删除RIP实例 

(1) 在导航栏中选择“网络 > RIP”，进入“RIP”页面，如下图所示。 

图21-5 RIP 

 

 

(2) 单击“删除实例”。 

21.5  配置RIP实例 

(1) 在导航栏中选择“网络 > RIP”，进入“RIP”页面，如下图所示。 

图21-6 RIP 
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(2) 配置 RIP 实例信息，详细说明如下表所示。 

表21-2 RIP 实例的详细说明 

标题项 说明 

启用网段 设置网段地址和子网掩码 

启用接口 设置接口 

引入外部路由 通过选择协议类型以及实例名称添加外部路由 

高级设置 详细请参见“21.6  配置实例高级信息”。 

 

21.6  配置实例高级信息 

(1) 在导航栏中选择“网络 > RIP”。 

(2) 单击“高级设置”后面的 ，进入“RIP 高级设置”页面，如下图所示。 

图21-7 RIP 高级设置 

 

 

(3) 单击“接口设置”后面的 ，进入“RIP 接口设置”页面，如下图所示。 

图21-8 RIP 接口设置 

 

 

(4) 配置 RIP 接口的信息，详细说明如下表所示。 

(5) 单击<确定>按钮完成操作。 
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表21-3 RIP 实例的详细说明 

标题项 说明 

接口名称 显示接口名称 

版本 

设置RIP的版本，包括： 

 Default：缺省值 

 RIP1：RIP1 版本 

 RIP2：RIP2 版本组播方式 

 RIP2 Broadcast：RIP2 版本广播方式 

发送报文状态 设置是否发送报文状态 

接收报文状态 设置是否接收报文状态 

 

(6) 单击“认证”后面的 ，进入“RIP认证”页面，如下图所示。 

图21-9 RIP 认证 

 

 

(7) 配置 RIP 认证的信息，详细说明如下表所示。 

(8) 单击<确定>按钮完成操作。 

表21-4 RIP 认证的详细说明 

标题项 说明 

接口名称 显示接口名称 

验证模式 

设置验证模式，包括： 

 Simple 

 MD5（RFC 2082） 

 MD5（RFC 2453） 

密码类型 

设置密码类型，包括： 

 密文 

 明文 

密码 设置密码 

标识符 设置标识符 
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21.7  RIP典型配置举例 

21.7.1  RIP 基本功能配置举例 

1. 组网需求 

 在 Switch A 和 Switch B 的所有接口上使能 RIP，并使用 RIP-2 进行网络互连。 

2. 组网图 

图21-10 RIP 基本功能配置组网图 

 

 

3. 配置步骤 

(1) 配置各接口的 IP 地址（略） 

(2) 配置 RIP 基本功能 

步骤 1：在 Switch A 的导航栏中选择“网络 > RIP”。 

步骤 2：单击<开启 RIP>按钮。 

步骤 3：进行如下配置，如下图所示。 

 输入 RIP 实例为“1”。 

步骤 4：单击<确定>按钮完成操作。 

图21-11 创建 RIP实例 

 

 

步骤 5：在 SwitchB 的导航栏中选择“网络 > RIP”。 

步骤 6：单击<开启 RIP>按钮。 

Vlan-int102

2.1.1.1/24

Vlan-int100

1.1.1.2/24

Vlan-int102

10.1.1.2/24

Vlan-int100

1.1.1.1/24

Vlan-int101

10.2.1.1/24

Vlan-int101

3.1.1.1/24

Switch A Switch B
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步骤 7：进行如下配置，如下图所示。 

 输入 RIP 实例为“1”。 

步骤 8：单击<确定>按钮完成操作。 

图21-12 创建 RIP实例 

 

 

(3) 配置 RIP 的版本 

步骤 1：在 Switch A 的导航栏中选择“网络 > RIP”。 

步骤 2：单击“高级设置”后面的 。 

步骤 3：单击“接口设置”后面的 。 

步骤 4：设置版本为“RIP2”，如下图所示。 

步骤 5：单击<确定>按钮完成操作。 

图21-13 RIP 接口设置 

 

 

Switch B 上的配置与 Switch A 类似，此处不再赘述。 
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由于 RIP 路由信息的老化时间较长，所以在配置 RIP-2 版本后的一段时间里，路由表中可能还会存

在 RIP-1 的路由信息。 
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22 策略路由 

22.1  策略路由简介 

22.1.1  策略简介 

与单纯依照 IP 报文的目的地址查找路由表进行转发不同，策略路由是一种依据用户制定的策略进行

路由转发的机制。策略路由可以对于满足一定条件（如 ACL 规则）的报文，执行指定的操作（如设

置报文的下一跳）。 

报文到达后，其后续的转发流程如下： 

(1) 首先根据配置的策略路由转发。 

(2) 若找不到匹配的节点或虽然找到了匹配的节点，但指导报文转发失败时，再根据路由表中除缺

省路由之外的路由来转发报文。 

(3) 若转发失败，则根据策略路由中配置的缺省下一跳和缺省出接口指导报文转发。 

(4) 若转发失败，则再根据缺省路由来转发报文。 

根据作用对象的不同，策略路由可分为本地策略路由和转发策略路由： 

 本地策略路由：对设备本身产生的报文（比如本地发出的 ping 报文）起作用，指导其发送。 

 转发策略路由：对接口接收的报文起作用，指导其转发。 

22.2  添加IPv4策略路由 

(1) 在导航栏中选择“网络 > 策略路由”，进入“策略路由”页面，如下图所示。 

图22-1 策略路由 

 

 

(2) 单击“IPv4 策略路由”后面的 ，进入“IPv4 策略路由”页面，如下图所示。 
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图22-2 IPv4 策略路由 

 

 

(3) 单击 ，进入“添加 IPv4 策略路由”页面，如下图所示。 

图22-3 添加 IPv4 策略路由 

 

 

(4) 配置 IPv4 策略路由，详细说明如下表所示。 

(5) 单击<确定>按钮完成操作。 

表22-1 IPv4 策略路由的详细说明 

标题项 说明 

策略名称 设置策略名称 

应用于 设置该策略节点应用的位置 

策略节点 设置策略节点，若此时不存在策略节点，则需要先添加策略节点 



 

22-222 

标题项 说明 

节点匹

配 

模式 设置模式，包括允许和拒绝 

报文匹

配规则 
设置是否匹配IPv4 ACL 

执行操

作 
设置是否设置报文转发的下一跳地址，如果是，则输入IP地址、Track项和直连下一跳 

 

22.3  添加IPv6策略路由 

添加方式与 IPv4 策略路由类似，详细请参见“22.2  添加 IPv4 策略路由”。 
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23 IGMP Snooping 

23.1  概述 

IGMP Snooping 是 Internet Group Management Protocol Snooping（互联网组管理协议窥探）的

简称，它是运行在二层设备上的组播约束机制，用于管理和控制组播组。 

23.1.1  IGMP Snooping 原理 

运行 IGMP Snooping 的二层设备通过对收到的 IGMP 报文进行分析，为端口和 MAC 组播地址建立

起映射关系，并根据这样的映射关系转发组播数据。 

如下图所示，当二层设备没有运行 IGMP Snooping 时，组播数据在二层网络中被广播；当二层设

备运行了 IGMP Snooping 后，已知组播组的组播数据不会在二层网络中被广播，而被组播给指定

的接收者。 

图23-1 二层设备运行 IGMP Snooping 前后的对比 

 

 

IGMP Snooping 通过二层组播将信息只转发给有需要的接收者，可以带来以下好处： 

 减少了二层网络中的广播报文，节约了网络带宽； 

 增强了组播信息的安全性； 

 为实现对每台主机的单独计费带来了方便。 

Multicast packet transmission

 without IGMP Snooping

Source

Multicast router

Host A

Receiver

Host B

Host C
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 Multicast packets

Layer 2 switch

Multicast packet transmission

 when IGMP Snooping runs

Source
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23.1.2  IGMP Snooping 基本概念 

1. IGMP Snooping 相关端口 

如下图所示，Router A 连接组播源，在 Switch A 和 Switch B 上分别运行 IGMP Snooping，Host A

和 Host C 为接收者主机（即组播组成员）。 

图23-2 IGMP Snooping 相关端口 

 

 

结合上图，介绍一下 IGMP Snooping 相关的端口概念： 

 路由器端口（Router Port）：交换机上朝向三层组播设备（DR 或 IGMP 查询器）一侧的端口，

如 Switch A 和 Switch B 各自的 Ethernet1/0/1 端口。交换机将本设备上的所有路由器端口都

记录在路由器端口列表中。 

 成员端口（Member Port）：又称组播组成员端口，表示交换机上朝向组播组成员一侧的端口，

如 Switch A 的 GigabitEthernet1/0/2 和 GigabitEthernet1/0/3 端口，以及 Switch B 的

GigabitEthernet1/0/2 端口。交换机将本设备上的所有成员端口都记录在 IGMP Snooping 转

发表中。 

 

 本文中提到的路由器端口都是指交换机上朝向组播路由器的端口，而不是指路由器上的端口。 

 如不特别指明，本文中提到的路由器/成员端口均包括动态和静态端口。 

 在运行了 IGMP Snooping 的交换机上，所有收到源地址不为 0.0.0.0 的 IGMP 普遍组查询报文或

PIM Hello 报文的端口都将被视为动态路由器端口。 
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2.  IGMP Snooping 动态端口老化定时器 

表23-1 IGMP Snooping 动态端口老化定时器 

定时器 说明 超时前应收到的报文 超时后交换机的动作 

动态路由器端

口老化定时器 

交换机为其每个动态路由器端口都

启动一个定时器，其超时时间就是动

态路由器端口老化时间 

源地址不为0.0.0.0的IGMP普

遍组查询报文或PIM Hello报

文 

将该端口从路由器端口

列表中删除 

动态成员端口

老化定时器 

当一个端口动态加入某组播组时，交

换机为该端口启动一个定时器，其超

时时间就是动态成员端口老化时间 

IGMP成员关系报告报文 
将该端口从IGMP 

Snooping转发表中删除 

 

 

IGMP Snooping 端口老化机制只针对动态端口。 

 

23.1.3  IGMP Snooping 工作机制 

运行了 IGMP Snooping 的交换机对不同 IGMP 动作的具体处理方式如下： 

 

本节中所描述的增删端口动作均只针对动态端口。 

 

1. 普遍组查询 

IGMP 查询器定期向本地网段内的所有主机与路由器发送 IGMP 普遍组查询报文（目的地址为

224.0.0.1），以查询该网段有哪些组播组的成员。 

在收到 IGMP 普遍组查询报文时，交换机将其通过 VLAN 内除接收端口以外的其它所有端口转发出

去，并对该报文的接收端口做如下处理： 

 如果在路由器端口列表中已包含该动态路由器端口，则重置其老化定时器。 

 如果在路由器端口列表中尚未包含该动态路由器端口，则将其添加到路由器端口列表中，并启

动其老化定时器。 

2. 报告成员关系 

以下情况，主机会向 IGMP 查询器发送 IGMP 成员关系报告报文： 

 当组播组的成员主机收到 IGMP 查询报文后，会回复 IGMP 成员关系报告报文。 

 如果主机要加入某个组播组，它会主动向 IGMP 查询器发送 IGMP 成员关系报告报文以声明

加入该组播组。 

在收到 IGMP 成员关系报告报文时，交换机将其通过 VLAN 内的所有路由器端口转发出去，从该报

文中解析出主机要加入的组播组地址，并对该报文的接收端口做如下处理： 

 如果不存在该组播组所对应的转发表项，则创建转发表项，将该端口作为动态成员端口添加到

出端口列表中，并启动其老化定时器。 
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 如果已存在该组播组所对应的转发表项，但其出端口列表中不包含该端口，则将该端口作为动

态成员端口添加到出端口列表中，并启动其老化定时器。 

 如果已存在该组播组所对应的转发表项，且其出端口列表中已包含该动态成员端口，则重置其

老化定时器。 

 

交换机不会将 IGMP 成员关系报告报文通过非路由器端口转发出去，因为根据主机上的 IGMP 成员

关系报告抑制机制，如果非路由器端口下还有该组播组的成员主机，则这些主机在收到该报告报文

后便抑制了自身的报告，从而使交换机无法获知这些端口下还有该组播组的成员主机。 

 

3. 离开组播组 

运行 IGMPv1 的主机离开组播组时不会发送 IGMP 离开组报文，因此交换机无法立即获知主机离开

的信息。但是，由于主机离开组播组后不会再发送 IGMP 成员关系报告报文，因此当其对应的动态

成员端口的老化定时器超时后，交换机就会将该端口对应的转发表项从转发表中删除。 

运行 IGMPv2 或 IGMPv3 的主机离开组播组时，会通过发送 IGMP 离开组报文，以通知组播路由器

自己离开了某个组播组。当交换机从某动态成员端口上收到 IGMP 离开组报文时，首先判断要离开

的组播组所对应的转发表项是否存在，以及该组播组所对应转发表项的出端口列表中是否包含该接

收端口： 

 如果不存在该组播组对应的转发表项，或者该组播组对应转发表项的出端口列表中不包含该端

口，交换机不会向任何端口转发该报文，而将其直接丢弃。 

 如果存在该组播组对应的转发表项，且该组播组对应转发表项的出端口列表中包含该端口，交

换机会将该报文通过 VLAN 内的所有路由器端口转发出去。同时，由于并不知道该接收端口

下是否还有该组播组的其它成员，所以交换机不会立刻把该端口从该组播组所对应转发表项的

出端口列表中删除，而是重置其老化定时器。 

当 IGMP 查询器收到 IGMP 离开组报文后，从中解析出主机要离开的组播组的地址，并通过接收端

口向该组播组发送 IGMP 特定组查询报文。交换机在收到 IGMP 特定组查询报文后，将其通过 VLAN

内的所有路由器端口和该组播组的所有成员端口转发出去。对于 IGMP 离开组报文的接收端口（假

定为动态成员端口），交换机在其老化时间内： 

 如果从该端口收到了主机响应该特定组查询的 IGMP 成员关系报告报文，则表示该端口下还

有该组播组的成员，于是重置其老化定时器。 

 如果没有从该端口收到主机响应特定组查询的 IGMP 成员关系报告报文，则表示该端口下已

没有该组播组的成员，则在其老化时间超时后，将其从该组播组所对应转发表项的出端口列表

中删除。 

23.1.4  协议规范 

与 IGMP Snooping 相关的协议规范有： 

RFC 4541：Considerations for Internet Group Management Protocol (IGMP) and Multicast Listener 

Discovery (MLD) Snooping Switches 
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23.2  IGMP Snooping配置任务简介 

表23-2 IGMP Snooping 配置步骤 

步骤 配置任务 说明 

1 
23.3  全局使能IGMP 

Snooping 

必选 

缺省情况下，全局IGMP Snooping处于禁止状态 

2 
23.4  在VLAN内配置IGMP 

Snooping 

必选 

在VLAN内使能IGMP Snooping，配置IGMP Snooping版本、查询器

等功能 

缺省情况下，VLAN内的IGMP Snooping处于禁止状态 

 

 在 VLAN 内配置 IGMP Snooping 之前，必须先在全局使能 IGMP 

Snooping 

 在 VLAN内使能了 IGMP Snooping之后，该功能只在属于该VLAN

的端口上生效 

3 
23.5  在端口上配置IGMP 

Snooping 

可选 

在指定VLAN内配置端口的最大组播组数和端口快速离开功能 

 

 在端口上配置 IGMP Snooping 之前，必须先全局使能组播路由或
IGMP Snooping 

 在 VLAN内使能 IGMP Snooping后，该 VLAN内的端口上的 IGMP 

Snooping 配置才生效 

4 
23.6  查看IGMP Snooping组

播表项信息 
可选 

 

23.3  全局使能IGMP Snooping 

(1) 在导航栏中选择“网络 > IGMP Snooping”，进入“IGMP Snooping”页面，如下图所示。 

图23-3 IGMP Snooping 

 

 

(2) 单击 <开启 IGMP Snooping>按钮，默认进入“VLAN”页签的页面，如下图所示。单击 ，

可关闭 IGMP Snooping 功能。 
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图23-4 VLAN 

 

 

23.4  在VLAN内配置IGMP Snooping 

(1) 在导航栏中选择“网络 > IGMP Snooping”，进入“IGMP Snooping”页面。 

(2) 单击 ，进入该 VLAN 的 IGMP Snooping 配置页面，如下图所示。 

图23-5 VLAN 配置 

 

 

(3) 配置 VLAN 内 IGMP Snooping 功能的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 
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表23-3 VLAN 内 IGMP Snooping 的详细配置 

配置项 说明 

VLAN 设置要配置的VLAN的ID 

IGMP Snooping版本 

设置IGMP Snooping的版本，即设置IGMP Snooping可以处理的IGMP报文的版本 

 当 IGMP Snooping 的版本为 2 时，IGMP Snooping 能够对 IGMPv1 和 IGMPv2

的报文进行处理，对 IGMPv3 的报文则不进行处理，而是在 VLAN 内将其广播 

 当 IGMP Snooping 的版本为 3 时，IGMP Snooping 能够对 IGMPv1、IGMPv2 和

IGMPv3 的报文进行处理 

 

当 IGMP Snooping 的版本由版本 3 切换到版本 2 时，系统将清除所有通过动态加入

的 IGMP Snooping 转发表项 

丢弃未知组播数据报文 设置是否丢弃未知组播数据报文 

充当IGMP查询器 

设置是否使能IGMP Snooping查询器功能 

在运行了IGMP的组播网络中，会有一台三层组播设备充当IGMP查询器，负责发送

IGMP查询报文，使三层组播设备能够在网络层建立并维护组播转发表项，从而在网

络层正常转发组播数据。但是，在一个没有三层组播设备的网络中，由于二层设备并

不支持IGMP，因此无法实现IGMP查询器的相关功能。为了解决这个问题，可以在二

层设备上使能IGMP Snooping查询器，使二层设备能够在数据链路层建立并维护组播

转发表项，从而在数据链路层正常转发组播数据 

普遍组查询报文的发送

间隔 
设置发送IGMP普遍组查询报文的时间间隔 

普通组查询报文的源IP

地址 
设置IGMP普遍组查询报文的源IP地址 

特定组查询报文的源IP

地址 
设置IGMP特定组查询报文的源IP地址 

 

23.5  在端口上配置IGMP Snooping 

(1) 在导航栏中选择“网络 > IGMP Snooping”。 

(2) 单击 ，进入如下图所示的页面。 

图23-6 IGMP Snooping 高级设置 
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(3) 单击“端口开启快速离开”后面的 ，进入如下图所示的页面。 

图23-7 IGMP Snooping 端口开启快速离开 

 

 

(4) 配置 IGMP Snooping 端口开启快速离开的参数，详细配置如下表所示。 

(5) 单击 。 

表23-4 IGMP Snooping 高级参数的详细配置 

配置项 说明 

端口 

设置要进行IGMP Snooping高级配置的端口，包括以太网接口和二层聚合接口 

选择一个端口名称后，页面下方的列表中会显示该端口的高级参数配置信息 

 

二层聚合接口与其各成员端口上的配置是相互独立的，但在成员端口上的配置只有当

该端口退出聚合组后才会生效，二层聚合接口上的配置也不会参与聚合计算 

VLAN列表 
设置在指定VLAN内配置端口快速离开功能或配置允许端口加入的组播组最大数量 

只有当端口属于指定的VLAN时，端口上的IGMP Snooping高级参数配置才生效 

 

(6) 单击“端口加入组播组数数量限制”后面的 ，进入如下图所示的页面。 

图23-8 IGMP Snooping 端口加入组播组数数量限制 

 

 

(7) 配置 IGMP Snooping 端口加入组播组数数量限制的参数，详细配置如下表所示。 

(8) 单击 。 
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表23-5 IGMP Snooping 高级参数的详细配置 

配置项 说明 

端口 

设置要进行IGMP Snooping高级配置的端口，包括以太网接口和二层聚合接口 

选择一个端口名称后，页面下方的列表中会显示该端口的高级参数配置信息 

 

二层聚合接口与其各成员端口上的配置是相互独立的，但在成员端口上的配置只有当

该端口退出聚合组后才会生效，二层聚合接口上的配置也不会参与聚合计算 

最大组数 

设置允许端口加入的组播组最大数量 

通过配置允许端口加入的组播组最大数量，可以限制用户点播组播节目的数量，从而

控制了端口上的数据流量 

 

在对允许端口加入的组播组最大数量进行配置时，如果当前端口上的组播组数量已经

超过了配置值，系统将把该端口相关的所有转发表项从 IGMP Snooping 转发表中删

除，该端口上的主机需要重新加入组播组 

VLAN列表 
设置在指定VLAN内配置端口快速离开功能或配置允许端口加入的组播组最大数量 

只有当端口属于指定的VLAN时，端口上的IGMP Snooping高级参数配置才生效 

 

23.6  查看IGMP Snooping组播表项信息 

(1) 在导航栏中选择“网络 > IGMP Snooping”，默认进入“VLAN”页签的页面。 

(2) 单击“表项”页签，可以查看 IGMP Snooping 组播表项的概要信息，如下图所示。表项信息

的详细说明如下表所示。 

图23-9 显示表项 

 

 

表23-6 IGMP Snooping 组播表项信息的详细说明 

标题项 说明 

VLAN 组播表项所属VLAN的ID 

组地址 组播组地址 

源地址 组播源地址，0.0.0.0表示所有组播源 

成员端口 所有成员端口 
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23.7  IGMP Snooping典型配置举例 

1. 组网需求 

 如下图所示，Router A 通过 GigabitEthernet1/0/2 接口连接组播源（Source），通过

GigabitEthernet1/0/1 接口连接 Switch A；Router A 上运行 IGMPv2，Switch A 上运行版本 2

的 IGMP Snooping，并由 Router A 充当 IGMP 查询器。 

 通过配置，使 Host A 能接收发往组播组 224.1.1.1 的组播数据。 

图23-10 IGMP Snooping 配置组网图 

  

 

2. 配置 Router A 

在 Router A 上使能 IP 组播路由，在各接口上使能 PIM-DM，并在接口 GigabitEthernet1/0/1 上使能

IGMP。具体配置过程略。 

3. 配置 Switch A 

(1) 创建 VLAN 100。 

略 

(2) 将端口 GigabitEthernet1/0/1 到 GigabitEthernet1/0/3 添加到该 VLAN 100 中。 

略 

(3) 全局使能 IGMP Snooping。 

步骤 1：在导航栏中选择“网络 > IGMP Snooping”。 

步骤 2：单击 <开启 IGMP Snooping>按钮，进入如下图所示页面。 
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图23-11 IGMP Snooping 

 

 

(4) 在 VLAN 100 内使能 IGMP Snooping。 

步骤 1：单击 。 

步骤 2：进行如下配置，如下图所示。 

 设置 VLAN 为 100。 

 选择 IGMP Snooping 版本为“2”。 

步骤 3：单击<确定>按钮完成操作。 

图23-12 在 VLAN 100 内配置 IGMP Snooping 
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24 MLD Snooping 

24.1  概述 

MLD Snooping 是 Multicast Listener Discovery Snooping（组播侦听者发现协议窥探）的简称。它

是运行在二层设备上的 IPv6 组播约束机制，用于管理和控制 IPv6 组播组。 

24.1.1  MLD Snooping 原理 

运行 MLD Snooping 的二层设备通过对收到的 MLD 报文进行分析，为端口和 MAC 组播地址建立起

映射关系，并根据这样的映射关系转发 IPv6 组播数据。 

如下图所示，当二层设备没有运行 MLD Snooping 时，IPv6 组播数据报文在二层网络中被广播；当

二层设备运行了 MLD Snooping 后，已知 IPv6 组播组的组播数据报文不会在二层网络中被广播，

而被组播给指定的接收者。 

图24-1 二层设备运行 MLD Snooping 前后的对比 

 

 

MLD Snooping 通过二层组播将信息只转发给有需要的接收者，可以带来以下好处： 

 减少了二层网络中的广播报文，节约了网络带宽； 

 增强了 IPv6 组播信息的安全性； 

 为实现对每台主机的单独计费带来了方便。 

IPv6 multicast packet transmission

 without MLD Snooping

Source

Multicast router

Host A

Receiver

Host B

Host C

Receiver

 IPv6 multicast packets

Layer 2 switch

IPv6 multicast packet transmission

 when MLD Snooping runs

Source

Multicast router

Host A

Receiver

Host B

Host C

Receiver

Layer 2 switch
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24.1.2  MLD Snooping 基本概念 

1. MLD Snooping 相关端口 

如下图所示，Router A 连接组播源，在 Switch A 和 Switch B 上分别运行 MLD Snooping，Host A

和 Host C 为接收者主机（即 IPv6 组播组成员）。 

图24-2 MLD Snooping 相关端口 

 

 

结合上图，介绍一下 MLD Snooping 相关的端口概念： 

 路由器端口（Router Port）：交换机上朝向三层组播设备（DR 或 MLD 查询器）一侧的端口，

如 Switch A 和 Switch B 各自的 GigabitEthernet1/0/1 端口。交换机将本设备上的所有路由器

端口都记录在路由器端口列表中。 

 成员端口（Member Port）：又称 IPv6 组播组成员端口，表示交换机上朝向 IPv6 组播组成员

一侧的端口，如 Switch A 的 GigabitEthernet1/0/2 和 GigabitEthernet1/0/3 端口，以及 Switch 

B 的 GigabitEthernet1/0/2 端口。交换机将本设备上的所有成员端口都记录在 MLD Snooping

转发表中。 

 

 本文中提到的路由器端口都是指交换机上朝向组播路由器的端口，而不是指路由器上的端口。 

 如不特别指明，本文中提到的路由器/成员端口均包括动态和静态端口。 

 在运行了MLD Snooping 的交换机上，所有收到源地址不为 0::0的 MLD 普遍组查询报文或 IPv6 

PIM Hello 报文的端口都将被视为动态路由器端口。 
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2.  MLD Snooping 动态端口老化定时器 

表24-1 MLD Snooping 动态端口老化定时器 

定时器 说明 超时前应收到的报文 超时后交换机的动作 

动态路由器端

口老化定时器 

交换机为其每个动态路由器端口都启

动一个定时器，其超时时间就是动态路

由器端口老化时间 

源地址不为0::0的MLD普

遍组查询报文或IPv6 PIM 

Hello报文 

将该端口从路由器端口

列表中删除 

动态成员端口

老化定时器 

当一个端口动态加入某IPv6组播组时，

交换机为该端口启动一个定时器，其超

时时间就是动态成员端口老化时间 

MLD成员关系报告报文 
将该端口从MLD 

Snooping转发表中删除 

 

 

MLD Snooping 端口老化机制只针对动态端口。 

 

24.1.3  MLD Snooping 工作机制 

运行了 MLD Snooping 的交换机对不同 MLD 动作的具体处理方式如下： 

 

本节中所描述的增删端口动作均只针对动态端口。 

 

1. 普遍组查询 

MLD查询器定期向本地网段内的所有主机与路由器发送MLD普遍组查询报文（目的 IP为FF02::1），

以查询该网段有哪些 IPv6 组播组的成员。 

在收到 MLD 普遍组查询报文时，交换机将其通过 VLAN 内除接收端口以外的其它所有端口转发出

去，并对该报文的接收端口做如下处理： 

 如果在路由器端口列表中已包含该动态路由器端口，则重置其老化定时器。 

 如果在路由器端口列表中尚未包含该动态路由器端口，则将其添加到路由器端口列表中，并启

动其老化定时器。 

2. 报告成员关系 

以下情况，主机会向 MLD 查询器发送 MLD 成员关系报告报文： 

 当 IPv6 组播组的成员主机收到 MLD 查询报文后，会回复 MLD 成员关系报告报文。 

 如果主机要加入某个 IPv6 组播组，它会主动向 MLD 查询器发送 MLD 成员关系报告报文以声

明加入该 IPv6 组播组。 

在收到 MLD 成员关系报告报文时，交换机将其通过 VLAN 内的所有路由器端口转发出去，从该报

文中解析出主机要加入的 IPv6 组播组地址，并对该报文的接收端口做如下处理： 

 如果不存在该 IPv6 组播组所对应的转发表项，则创建转发表项，将该端口作为动态成员端口

添加到出端口列表中，并启动其老化定时器； 
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 如果已存在该 IPv6 组播组所对应的转发表项，但其出端口列表中不包含该端口，则将该端口

作为动态成员端口添加到出端口列表中，并启动其老化定时器； 

 如果已存在该 IPv6 组播组所对应的转发表项，且其出端口列表中已包含该动态成员端口，则

重置其老化定时器。 

 

交换机不会将 MLD 成员关系报告报文通过非路由器端口转发出去，因为根据主机上的 MLD 成员关

系报告抑制机制，如果非路由器端口下还有该 IPv6 组播组的成员主机，则这些主机在收到该报告

报文后便抑制了自身的报告，从而使交换机无法获知这些端口下还有该 IPv6 组播组的成员主机。 

 

3. 离开组播组 

当主机离开 IPv6 组播组时，会通过发送 MLD 离开组报文，以通知组播路由器自己离开了某个 IPv6

组播组。当交换机从某动态成员端口上收到 MLD 离开组报文时，首先判断要离开的 IPv6 组播组所

对应的转发表项是否存在，以及该 IPv6 组播组所对应转发表项的出端口列表中是否包含该接收端

口： 

 如果不存在该 IPv6 组播组对应的转发表项，或者该 IPv6 组播组对应转发表项的出端口列表中

不包含该端口，交换机不会向任何端口转发该报文，而将其直接丢弃； 

 如果存在该 IPv6 组播组对应的转发表项，且该 IPv6 组播组对应转发表项的出端口列表中包含

该端口，交换机会将该报文通过 VLAN 内的所有路由器端口转发出去。同时，由于并不知道

该接收端口下是否还有该 IPv6 组播组的其它成员，所以交换机不会立刻把该端口从该 IPv6

组播组所对应转发表项的出端口列表中删除，而是重置其老化定时器。 

当 MLD 查询器收到 MLD 离开组报文后，从中解析出主机要离开的 IPv6 组播组的地址，并通过接

收端口向该 IPv6 组播组发送 MLD 特定组查询报文。交换机在收到 MLD 特定组查询报文后，将其

通过 VLAN 内的所有路由器端口和该 IPv6 组播组的所有成员端口转发出去。对于 MLD 离开组报文

的接收端口（假定为动态成员端口），交换机在其老化时间内： 

 如果从该端口收到了主机响应该特定组查询的 MLD 成员关系报告报文，则表示该端口下还有

该 IPv6 组播组的成员，于是重置其老化定时器； 

 如果没有从该端口收到主机响应该特定组查询的 MLD 成员关系报告报文，则表示该端口下已

没有该 IPv6 组播组的成员，则在其老化时间超时后，将其从该 IPv6 组播组所对应转发表项的

出端口列表中删除。 

24.1.4  协议规范 

与 MLD Snooping 相关的协议规范有： 

RFC 4541：Considerations for Internet Group Management Protocol (IGMP) and Multicast Listener 

Discovery (MLD) Snooping Switches 
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24.2  MLD Snooping配置任务简介 

表24-2 MLD Snooping 配置步骤 

步骤 配置任务 说明 

1 
24.3  全局使能MLD 

Snooping  

必选 

缺省情况下，全局MLD Snooping处于关闭状态 

2 
24.4  在VLAN内配置MLD 

Snooping 

必选 

在VLAN内启用MLD Snooping，配置MLD Snooping版本、查询器等

功能 

缺省情况下，VLAN内的MLD Snooping处于关闭状态 

 

 在 VLAN 内配置 MLD Snooping 之前，必须先在全局启用 MLD 

Snooping 

 在 VLAN 内启用了 MLD Snooping 之后，该功能只在属于该 VLAN

的端口上生效 

3 
24.5  在端口上配置MLD 

Snooping 

可选 

在指定VLAN内配置端口的最大组播组数和端口快速离开功能 

 

 在端口上配置 MLD Snooping 之前，必须先全局启用 MLD 

Snooping 

 在 VLAN 内启用 MLD Snooping 的情况下，端口上的 MLD 

Snooping 配置才生效 

4 
24.6  查看MLD Snooping组

播表项信息 
可选 

 

24.3  全局使能MLD Snooping 

(1) 在导航栏中选择“网络 > MLD Snooping”，进入“MLD Snooping”页面，如下图所示。 

图24-3 MLD Snooping 

 

 

(2) 单击 <开启 MLD Snooping>按钮，默认进入“VLAN”页签的页面，如下图所示。单击 ，

可关闭 MLD Snooping 功能。 
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图24-4 VLAN 

 

 

24.4  在VLAN内配置MLD Snooping 

(1) 在导航栏中选择“网络 > MLD Snooping”，进入“MLD Snooping”页面。 

(2) 单击 ，进入该 VLAN 的 MLD Snooping 配置页面，如下图所示。 

图24-5 在 VLAN 上开启 MLD Snooping 

 

 

(3) 配置 VLAN 内 MLD Snooping 功能的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 
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表24-3 VLAN 内 MLD Snooping 的详细配置 

配置项 说明 

VLAN 设置要配置的VLAN的ID 

MLD Snooping版本 

设置MLD Snooping的版本，即设置MLD Snooping可以处理的MLD报文的版本： 

 当 MLD Snooping的版本为 1 时，MLD Snooping能够对 MLDv1 的报文进行处理，

对 MLDv2 的报文则不进行处理，而是在 VLAN 内将其广播 

 当 MLD Snooping 的版本为 2 时，MLD Snooping 能够对 MLDv1 和 MLDv2 的报

文进行处理 

缺省情况下，MLD Snooping的版本为1 

 

当 MLD Snooping 的版本由版本 2 切换到版本 1 时，系统将清除所有通过动态加入的

MLD Snooping 转发表项 

丢弃未知IPv6组播数据

报文 
设置是否对未知IPv6组播数据报文进行丢弃 

充当MLD查询器 

设置是否启用MLD Snooping查询器功能 

在运行了MLD的IPv6组播网络中，会有一台三层组播设备充当MLD查询器，负责发送

MLD查询报文，使三层组播设备能够在网络层建立并维护IPv6组播转发表项，从而在

网络层正常转发IPv6组播数据。但是，在一个没有三层组播设备的网络中，由于二层

设备并不支持MLD，因此无法实现MLD查询器的相关功能。为了解决这个问题，可以

在二层设备上启用MLD Snooping查询器，使二层设备能够在数据链路层建立并维护

IPv6组播转发表项，从而在数据链路层正常转发IPv6组播数据 

普遍组查询报文的发送

间隔 
设置发送MLD普遍组查询报文的时间间隔 

普遍组查询报文的IPv6

地址 
设置MLD普遍组查询报文的源IPv6地址 

特定组查询报文的源

IPv6地址 
设置MLD特定组查询报文的源IPv6地址 

 

24.5  在端口上配置MLD Snooping 

(1) 在导航栏中选择“网络 > MLD Snooping”。 

(2) 单击 ，进入如下图所示的页面。 
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图24-6 MLD Snooping 高级设置 

 

 

(3) 单击“端口开启快速离开”后面的 ，进入如下图所示的页面。 

图24-7 MLD Snooping 端口开启快速离开 

 

 

(4) 配置 MLD Snooping 端口开启快速离开的参数，详细配置如下表所示。 

(5) 单击 。 

表24-4 MLD Snooping 高级参数的详细配置 

配置项 说明 

端口 

设置要进行MLD Snooping高级配置的端口，包括以太网接口和二层聚合接口 

选择一个端口名称后，页面下方的列表中会显示该端口的高级参数配置信息 

 

二层聚合接口与其各成员端口上的配置是相互独立的，但在成员端口上的配置只有当

该端口退出聚合组后才会生效，二层聚合接口上的配置也不会参与聚合计算 

VLAN列表 
设置在指定VLAN内配置端口快速离开功能或允许端口加入的IPv6组播组最大数量 

只有当端口属于指定的VLAN时，端口上的MLD Snooping高级参数配置才生效 

 

(6) 单击“端口加入组播组数数量限制”后面的 ，进入如下图所示的页面。 
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图24-8 MLD Snooping 端口加入 IPv6 组播组数数量限制 

 

 

(7) 配置 MLD Snooping 端口加入组播组数数量限制的参数，详细配置如下表所示。 

(8) 单击 。 

表24-5 MLD Snooping 高级参数的详细配置 

配置项 说明 

端口 

设置要进行MLD Snooping高级配置的端口，包括以太网接口和二层聚合接口 

选择一个端口名称后，页面下方的列表中会显示该端口的高级参数配置信息 

 

二层聚合接口与其各成员端口上的配置是相互独立的，但在成员端口上的配置只有当

该端口退出聚合组后才会生效，二层聚合接口上的配置也不会参与聚合计算 

最大组数 

设置允许端口加入的IPv6组播组最大数量 

通过配置端口加入的IPv6组播组的最大数量，可以限制用户点播组播节目的数量，从

而控制了端口上的数据流量 

 

在配置端口加入的 IPv6 组播组最大数量时，如果当前端口上的 IPv6 组播组数量已超

过配置值，系统将把该端口相关的所有转发表项从 MLD Snooping 转发表中删除，该

端口下的主机都需要重新加入 IPv6 组播组，直至该端口上的 IPv6 组播组数量达到限

制值为止 

VLAN列表 
设置在指定VLAN内配置端口快速离开功能或允许端口加入的IPv6组播组最大数量 

只有当端口属于指定的VLAN时，端口上的MLD Snooping高级参数配置才生效 

 

24.6  查看MLD Snooping组播表项信息 

(1) 在导航栏中选择“网络 > MLD Snooping”，默认进入“VLAN”页签的页面。 

(2) 单击“表项”页签，可以查看 MLD Snooping 组播表项的概要信息，如下图所示。表项信息

的详细说明如下表所示。 
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图24-9 显示表项 

 

 

表24-6 MLD Snooping 组播表项信息的详细说明 

标题项 说明 

VLAN 组播表项所属VLAN的ID 

组地址 组播组地址 

源地址 组播源地址，::表示所有组播源 

成员端口 所有成员端口 

 

24.7  MLD Snooping典型配置举例 

1. 组网需求 

 如下图所示，Router A 通过 GigabitEthernet1/0/2 接口连接 IPv6 组播源（Source），通过

GigabitEthernet1/0/1 接口连接 Switch A；Router A 上运行 MLDv1，Switch A 上运行版本 1

的 MLD Snooping，并由 Router A 充当 MLD 查询器。 

 通过配置，使 Host A 能接收发往 IPv6 组播组 FF0E::100:1 的 IPv6 组播数据。 

图24-10 MLD Snooping 配置组网图 

 

 

2. 配置 Router A 

启用 IPv6 组播路由，为各接口配置 IPv6 地址，在各接口上启用 IPv6 PIM-DM，并在接口

GigabitEthernet1/0/1 上启用 MLD，具体配置过程略。 
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3. 配置 Switch A 

(1) 创建 VLAN 100。 

略 

(2) 将端口 GigabitEthernet1/0/1 到 GigabitEthernet1/0/3 添加到该 VLAN 100 中。 

略 

(3) 全局启用 MLD Snooping。 

步骤 1：在导航栏中选择“网络 > MLD Snooping”。 

步骤 2：单击 <开启 MLD Snooping>按钮。 

图24-11 全局使能 MLD Snooping 

 

 

图24-12 VLAN 

 

 

(4) 在 VLAN 100 内使能 MLD Snooping。 

步骤 1：单击 。 

步骤 2：进行如下配置，如下图所示。 

 设置 VLAN 为“100”。 

 选择 MLD Snooping 版本为“1”。 

步骤 3：单击<确定>按钮完成操作。 
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图24-13 在 VLAN 100 内配置 MLD Snooping 
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25 DHCP 

 

指定设备的接口作为 DHCP 客户端后，可以使用 DHCP 协议从 DHCP 服务器动态获得 IP 地址等参

数，方便用户配置，也便于集中管理。 

 

25.1  DHCP简介 

DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）用来为网络设备动态地分配 IP

地址等网络配置参数。 

DHCP 采用客户端/服务器通信模式，由客户端向服务器提出配置申请，服务器返回为客户端分配的

IP 地址等相应的配置信息，以实现 IP 地址等信息的动态配置。 

在 DHCP 的典型应用中，一般包含一台 DHCP 服务器和多台客户端（如 PC 和便携机），如下图所

示。 

图25-1 DHCP 典型应用 

 

 

 

DHCP 客户端和 DHCP 服务器处于不同物理网段时，客户端可以通过 DHCP 中继与服务器通信，

获取 IP 地址及其他配置信息。DHCP 中继的详细介绍，请参见“26.1  DHCP 中继简介”。 

 

25.2  DHCP的IP地址分配 

25.2.1  IP 地址分配策略 

针对客户端的不同需求，DHCP 提供三种 IP 地址分配策略： 

DHCP client DHCP client

DHCP client DHCP client

DHCP server
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 手工分配地址：由管理员为少数特定客户端（如 WWW 服务器等）静态绑定固定的 IP 地址。

通过 DHCP 将配置的固定 IP 地址发给客户端。 

 自动分配地址：DHCP 为客户端分配租期为无限长的 IP 地址。 

 动态分配地址：DHCP 为客户端分配具有一定有效期限的 IP 地址，到达使用期限后，客户端

需要重新申请地址。绝大多数客户端得到的都是这种动态分配的地址。 

25.2.2  IP 地址动态获取过程 

图25-2 IP 地址动态获取过程 

 

 

如上图所示，DHCP 客户端从 DHCP 服务器动态获取 IP 地址，主要通过四个阶段进行： 

(1) 发现阶段，即 DHCP 客户端寻找 DHCP 服务器的阶段。客户端以广播方式发送

DHCP-DISCOVER 报文。 

(2) 提供阶段，即 DHCP 服务器提供 IP 地址的阶段。DHCP 服务器接收到客户端的

DHCP-DISCOVER 报文后，根据 IP 地址分配的优先次序选出一个 IP 地址，与其他参数一起

通过DHCP-OFFER报文发送给客户端。DHCP-OFFER报文的发送方式由DHCP-DISCOVER

报文中的 flag 字段决定，具体请参见“25.3  DHCP 报文格式”的介绍。 

(3) 选择阶段，即 DHCP 客户端选择 IP 地址的阶段。如果有多台 DHCP 服务器向该客户端发来

DHCP-OFFER 报文，客户端只接受第一个收到的 DHCP-OFFER 报文，然后以广播方式发送

DHCP-REQUEST 报文，该报文中包含DHCP服务器在DHCP-OFFER报文中分配的 IP地址，

其它 DHCP 服务器中本次未分配出的 IP 地址仍可分配给其他客户端。 

(4) 确认阶段，即 DHCP 服务器确认 IP 地址的阶段。DHCP 服务器收到 DHCP 客户端发来的

DHCP-REQUEST 报文后，只有 DHCP 客户端选择的服务器会进行如下操作：如果确认将地

址分配给该客户端，则返回 DHCP-ACK 报文；否则返回 DHCP-NAK 报文，表明地址不能分

配给该客户端。 

 

客户端收到服务器返回的 DHCP-ACK 确认报文后，会以广播的方式发送免费 ARP 报文，探测是否

有主机使用服务器分配的 IP 地址，如果在规定的时间内没有收到回应，客户端才使用此地址。否则，

客户端会发送 DHCP-DECLINE 报文给 DHCP 服务器，并重新申请 IP 地址。 

 

(1) DHCP-DISCOVER

(2) DHCP-OFFER

(3) DHCP-REQUEST

(4) DHCP-ACK

DHCP client DHCP server
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25.2.3  IP 地址的租约更新 

如果采用动态地址分配策略，则 DHCP 服务器分配给客户端的 IP 地址有一定的租借期限，当租借

期满后服务器会收回该 IP 地址。如果 DHCP 客户端希望继续使用该地址，需要更新 IP 地址租约。 

在 DHCP 客户端的 IP 地址租约期限达到一半时间时，DHCP 客户端会向为它分配 IP 地址的 DHCP

服务器单播发送 DHCP-REQUEST 报文，以进行 IP 租约的更新。如果客户端可以继续使用此 IP

地址，则 DHCP 服务器回应 DHCP-ACK 报文，通知 DHCP 客户端已经获得新 IP 租约；如果此 IP

地址不可以再分配给该客户端，则 DHCP 服务器回应 DHCP-NAK 报文，通知 DHCP 客户端不能获

得新的租约。 

如果在租约的一半时间进行的续约操作失败，DHCP 客户端会在租约期限达到 7/8 时，广播发送

DHCP-REQUEST 报文进行续约。DHCP 服务器的处理方式同上，不再赘述。 

25.3  DHCP报文格式 

DHCP 有 8 种类型的报文，每种报文的格式相同，只是某些字段的取值不同。DHCP 报文格式基于

BOOTP 的报文格式，具体格式如下图所示（括号中的数字表示该字段所占的字节）。 

图25-3 DHCP 报文格式 

 

 

各字段的解释如下： 

 op：报文的操作类型，分为请求报文和响应报文，1 为请求报文；2 为响应报文。具体的报文

类型在 option 字段中标识。 

 htype、hlen：DHCP 客户端的硬件地址类型及长度。 

 hops：DHCP 报文经过的 DHCP 中继的数目。DHCP 请求报文每经过一个 DHCP 中继，该字

段就会增加 1。 

 xid：客户端发起一次请求时选择的随机数，用来标识一次地址请求过程。 

 secs：DHCP 客户端开始 DHCP 请求后所经过的时间。目前没有使用，固定为 0。 

 flags：第一个比特为广播响应标识位，用来标识 DHCP 服务器响应报文是采用单播还是广播

方式发送，0 表示采用单播方式，1 表示采用广播方式。其余比特保留不用。 

 ciaddr：DHCP 客户端的 IP 地址。 

op (1)

0 7 15

htype (1) hlen (1) hops (1)

xid (4)

23 31

secs (2) flags (2)

ciaddr (4)

yiaddr (4)

siaddr (4)

giaddr (4)

chaddr (16)

sname (64)

file (128)

options (variable)
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 yiaddr：DHCP 服务器分配给客户端的 IP 地址。 

 siaddr：DHCP 客户端获取 IP 地址等信息的服务器 IP 地址。 

 giaddr：DHCP 客户端发出请求报文后经过的第一个 DHCP 中继的 IP 地址。 

 chaddr：DHCP 客户端的硬件地址。 

 sname：DHCP 客户端获取 IP 地址等信息的服务器名称。 

 file：DHCP 服务器为 DHCP 客户端指定的启动配置文件名称及路径信息。 

 option：可选变长选项字段，包含报文的类型、有效租期、DNS 服务器的 IP 地址、WINS 服

务器的 IP 地址等配置信息。 

25.4  DHCP选项 

25.4.1  DHCP 选项简介 

为了与 BOOTP（Bootstrap Protocol，自举协议）兼容，DHCP 保留了 BOOTP 的消息格式。DHCP

和 BOOTP 消息的不同主要体现在选项（Option）字段。DHCP 在 BOOTP 基础上增加的功能，通

过 Option 字段来实现。 

DHCP 利用 Option 字段传递控制信息和网络配置参数，实现地址的动态分配，为客户端提供更加

丰富的网络配置信息。 

DHCP 选项的格式如下图所示。 

图25-4 DHCP 选项格式 

 

 

25.4.2  DHCP 常用选项介绍 

常见的 DHCP 选项有： 

 Option 3：路由器选项，用来指定为客户端分配的网关地址。 

 Option 6：DNS 服务器选项，用来指定为客户端分配的 DNS 服务器地址。 

 Option 33：静态路由选项。该选项中包含一组有分类静态路由（即目的地址的掩码固定为自

然掩码，不能划分子网），客户端收到该选项后，将在路由表中添加这些静态路由。如果 Option 

33 和 Option 121 同时存在，则忽略 Option 33。 

 Option 51：IP 地址租约选项。 

 Option 53：DHCP 消息类型选项，标识 DHCP 消息的类型。 

 Option 55：请求参数列表选项。客户端利用该选项指明需要从服务器获取哪些网络配置参数。

该选项内容为客户端请求的参数对应的选项值。 

 Option 60：厂商标识选项。客户端利用该选项标识自己所属的厂商；DHCP 服务器可以根据

该选项区分客户端所属的厂商，并为其分配特定范围的 IP 地址。 

 Option 66：TFTP 服务器名选项，用来指定为客户端分配的 TFTP服务器的域名。 

Option type Option length

0 7 15

Value (variable)
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 Option 67：启动文件名选项，用来指定为客户端分配的启动文件名。 

 Option 121：无分类路由选项。该选项中包含一组无分类静态路由（即目的地址的掩码为任意

值，可以通过掩码来划分子网），客户端收到该选项后，将在路由表中添加这些静态路由。如

果 Option 33 和 Option 121 同时存在，则忽略 Option 33。 

 Option 150：TFTP 服务器地址选项，用来指定为客户端分配的 TFTP 服务器的地址。 

更多 DHCP 选项的介绍，请参见 RFC 2132 和 RFC 3442。 

25.4.3  Option 82 选项 

有些选项的内容，RFC 2132 中没有统一规定，例如 Option 82 选项。 

Option 82 称为中继代理信息选项，该选项记录了 DHCP 客户端的位置信息。DHCP 中继或 DHCP 

Snooping设备接收到DHCP客户端发送给DHCP服务器的请求报文后，在该报文中添加Option 82，

并转发给 DHCP 服务器。 

管理员可以从 Option 82 中获得 DHCP 客户端的位置信息，以便定位 DHCP 客户端，实现对客户端

的安全和计费等控制。支持 Option 82 的服务器还可以根据该选项的信息制定 IP 地址和其他参数的

分配策略，提供更加灵活的地址分配方案。 

Option 82 最多可以包含 255 个子选项。若定义了 Option 82，则至少要定义一个子选项。目前设备

只支持两个子选项：sub-option 1（Circuit ID，电路 ID 子选项）和 sub-option 2（Remote ID，远

程 ID 子选项）。 

由于 Option 82 的内容没有统一规定，不同厂商通常根据需要进行填充。 

设备上默认采用 normal 模式填充 Option 82。normal 填充模式中，子选项内容的填充格式可以是

ASCII 格式和 HEX 格式。子选项的内容如下： 

 sub-option 1 的内容是接收到 DHCP 客户端请求报文的接口属于的 VLAN ID 以及接口编号。

如下图所示，子选项类型值为 1，电路 ID 类型值为 0。 

图25-5 normal 模式填充的 sub-option 1 

 

 

 sub-option 2 的内容是接收到 DHCP 客户端请求报文的接口 MAC 地址（DHCP 中继）或设备

的桥 MAC 地址（DHCP Snooping 设备）。如下图所示，子选项类型值为 2，远程 ID 类型值

为 0。 

图25-6 normal 模式填充的 sub-option 2 

 

 

Sub-option type (0x01)

0 7 15

Length (0x06) Circuit ID type (0x00) Length (0x04)

23 31

VLAN ID Interface number

Sub-option type (0x02)

0 7 15

Length (0x08) Remote ID type (0x00) Length (0x06)

23 31

MAC Address
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25.5  协议规范 

与 DHCP 相关的协议规范有： 

 RFC 2131：Dynamic Host Configuration Protocol 

 RFC 2132：DHCP Options and BOOTP Vendor Extensions 

 RFC 1542：Clarifications and Extensions for the Bootstrap Protocol 

 RFC 3046：DHCP Relay Agent Information Option 

 RFC 3442：The Classless Static Route Option for Dynamic Host Configuration Protocol 

(DHCP) version 4 

25.6  启用和配置DHCP服务 

(1) 在导航栏中选择“网络 > DHCP”，进入“DHCP”页面，如下图所示。 

图25-7 启用 DHCP 

 

 

(2) 单击<启用 DHCP>按钮，默认进入“服务”页签的页面，如下图所示。单击 ，可关闭 DHCP

功能。 

图25-8 DHCP 

 

 

(3) 配置 DHCP 服务的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 
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表25-1 DHCP 服务的详细配置 

配置项 说明 

接口 显示接口 

DHCP服务 
设置DHCP服务类型，包括：DHCP服务器、DHCP中继、关闭 

此处设置为DHCP服务 

中继服务器 设置DHCP中继服务器的IP地址，仅当DHCP服务为DHCP中继时生效 

 

25.7  配置地址池 

(1) 在导航栏中选择“网络 > DHCP”，默认进入“服务”页签的页面。 

(2) 单击“地址池”页签，进入 DHCP 地址池的配置页面，如下图所示。 

图25-9 DHCP 地址池设置 

 

 

(3) 在默认的“地址分配”页签，配置 DHCP 地址池的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表25-2 DHCP 地址分配的详细配置 

配置项 说明 

动态分配的地址段 设置地址段的IP地址和掩码 

静态绑定的地址列表 设置IP地址、掩码、类型以及硬件地址/客户端ID 

 



 

25-253 

(5) 单击“地址池选项”页签，如下图所示。 

图25-10 地址池选项 

 

 

(6) 配置 DHCP 地址池选项的信息，详细配置如下表所示。 

(7) 单击<确定>按钮完成操作。 

表25-3 DHCP 地址池选项的详细配置 

配置项 说明 

租约有效期限 

设置租约有效期限，若选择“无”，则表示DHCP为客户端分配租期为无限长的IP地

址；若设置了租约有效期限，则表示DHCP为客户端分配具有一定有效期限的IP地址，

到达使用期限后，客户端需要重新申请地址。绝大多数客户端得到的都是这种动态分

配的地址 

域名后缀 设置域名后缀 

网关 设置网关 

DNS服务器 设置DNS服务器 



 

25-254 

配置项 说明 

WINS服务器 设置WINS服务器 

NetBIOS节点类型 设置NetBIOS的节点类型 

DHCP选项 设置DHCP选项、类型、选项内容 

 

(8) 单击“已分配地址”页签，如下图所示。可查看已分配的 IP 地址、硬件地址或 ID、租约到期

时间。 

图25-11 已分配地址 

 

 

25.8  配置高级信息 

(1) 在导航栏中选择“网络 > DHCP”，进入“DHCP”页面。 

(2) 单击<启用 DHCP>按钮，默认进入“服务”页签的页面。 

(3) 单击 ，进入“DHCP 高级设置”界面，如下图所示。 
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图25-12 DHCP 高级设置 

 

 

(4) 配置 DHCP 高级信息，详细配置如下表所示。 

(5) 单击<确定>按钮完成操作。 

表25-4 DHCP 高级信息的详细配置 

配置项 说明 

IP地址冲

突检测 

发送回显

请求报文

的最大数

目 

设置发送回显请求报文的最大数目 

等待回显

响应报文

的超时时

间 

设置等待回显响应报文的超时时间 

DHCP中

继 

记录中继

用户信息 
显示是否记录中继用户信息 

开启

DHCP中

继动态用

户地址表

项定时刷

新功能 

显示是否开启DHCP中继动态用户地址表项定时刷新功能 

刷新时间

间隔 

设置刷新时间间隔，包括： 

 根据表项数目自动计算刷新时间间隔 

 刷新时间间隔 
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26 DHCP 中继 

26.1  DHCP中继简介 

26.1.1  DHCP 中继的应用环境 

由于在 IP 地址动态获取过程中采用广播方式发送请求报文，因此 DHCP 只适用于 DHCP 客户端和

服务器处于同一个子网内的情况。为进行动态主机配置，需要在所有网段上都设置一个 DHCP 服务

器，这显然是很不经济的。 

DHCP 中继功能的引入解决了这一难题：客户端可以通过 DHCP 中继与其他网段的 DHCP 服务器

通信，最终获取到 IP 地址。这样，多个网络上的 DHCP 客户端可以使用同一个 DHCP 服务器，既

节省了成本，又便于进行集中管理。 

26.1.2  DHCP 中继的基本原理 

下图是 DHCP 中继的典型应用示意图。 

图26-1 DHCP 中继的典型组网应用 

 

 

通过DHCP中继完成动态配置的过程中，DHCP客户端与DHCP服务器的处理方式与不通过DHCP

中继时的处理方式基本相同。下面只说明 DHCP 中继的转发过程，报文的具体交互过程请参见

“25.2.2  IP 地址动态获取过程”。 

IP network

DHCP server

DHCP relay agent

DHCP client DHCP client

DHCP clientDHCP client
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图26-2 DHCP 中继的工作过程 

 

 

如下图所示，DHCP 中继的工作过程为： 

(1) 具有 DHCP 中继功能的网络设备收到 DHCP 客户端以广播方式发送的 DHCP-DISCOVER 或

DHCP-REQUEST 报文后，将报文中的 giaddr 字段填充为 DHCP 中继的 IP 地址，并根据配

置将报文单播转发给指定的 DHCP 服务器。 

(2) DHCP 服务器根据 giaddr 字段为客户端分配 IP 地址等参数，并通过 DHCP 中继将配置信息

转发给客户端，完成对客户端的动态配置。 

26.2  启用和配置DHCP服务 

(1) 在导航栏中选择“网络 > DHCP”，进入“DHCP”页面，如下图所示。 

图26-3 启用 DHCP 

 

 

(2) 单击<启用 DHCP>按钮，默认进入“服务”页签的页面，如下图所示。 

DHCP-DISCOVER 

(broadcast)

DHCP-OFFER

DHCP-REQUEST

(broadcast)

DHCP-ACK

DHCP client DHCP relay DHCP server

DHCP-DISCOVER 

(unicast)

DHCP-OFFER

(unicast)

DHCP-REQUEST

(unicast)

DHCP-ACK

(unicast)
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图26-4 DHCP 

 

 

(3) 配置 DHCP 服务的信息，详细配置如下表所示。 

(4) 单击<确定>按钮完成操作。 

表26-1 DHCP 服务的详细配置 

配置项 说明 

接口 显示接口 

DHCP服务 
设置DHCP服务类型，包括：DHCP服务器、DHCP中继、关闭 

此处设置为DHCP中继 

中继服务器 设置DHCP中继服务器的IP地址 

 

26.3  查看中继信息 

(1) 在导航栏中选择“网络 > DHCP”，默认进入“服务”页签的页面。 

(2) 单击“中继”页签，进入 DHCP 中继的配置页面，如下图所示。可以查看中继信息，如下图

所示。详细说明如下表所示。 

图26-5 用户地址表项信息 
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表26-2 DHCP 中继信息 

配置项 说明 

IP地址 DHCP客户端的IP地址 

MAC地址 DHCP客户端的MAC地址 

接口 与DHCP客户端相连的三层接口 

 

26.4  DHCP中继典型配置举例 

1. 组网需求 

 具有 DHCP 中继功能的 Switch 通过端口（属于 VLAN1）连接到 DHCP 客户端所在的网络 

 DHCP 服务器的 IP 地址为 10.1.1.1/24。 

 通过 Switch 转发 DHCP 报文，DHCP 客户端可以从 DHCP 服务器上申请到 10.10.1.0/24 网

段的 IP 地址及相关配置信息。 

图26-6 DHCP 中继配置组网图 

 

 

2. 配置步骤 

(1) 启动 DHCP 服务并配置 DHCP 中继服务。 

步骤 1：在导航栏中选择“网络 > DHCP”，进入“DHCP”页面。 

步骤 2：单击<启用 DHCP>按钮，默认进入“服务”页签的页面。 

步骤 3：进行如下配置，如下图所示。 

 接口为 Vlan1。 

 输入 DHCP 服务为“DHCP 中继”。 

 输入中继服务器为“10.1.1.1”。 

步骤 4：单击<确定>按钮完成操作。 

DHCP server
Switch A

DHCP relay agent

DHCP client DHCP client

DHCP clientDHCP client

Vlan-int2

10.1.1.2/24

Vlan-int1

10.10.1.1/24
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图26-7 新建服务器组 

 

 

 

由于 DHCP 中继所在接口的 IP 地址与 DHCP 服务器的 IP 地址不在同一网段，因此需要在 DHCP

服务器上通过静态路由或动态路由协议保证两者之间路由可达。 
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27 服务管理 

27.1  概述 

服务管理模块提供了 FTP、Telnet、SSH、SFTP、HTTP和 HTTPS 服务的管理功能。 

服务管理模块还提供了修改 HTTP、HTTPS 服务端口号的功能，以及设置将 FTP、HTTP、HTTPS

服务与 ACL（Access Control List，访问控制列表）关联，只允许通过 ACL 过滤的客户端访问设备

的功能，以减少非法用户对这些服务的攻击。 

1. FTP 服务 

FTP（File Transfer Protocol，文件传输协议）协议在 TCP/IP 协议族中属于应用层协议，用于在远

端服务器和本地客户端之间传输文件，是 IP 网络上传输文件的通用协议。 

2. Telnet 服务 

Telnet 协议在 TCP/IP 协议族中属于应用层协议，用于在网络中提供远程登录和虚拟终端的功能。 

3. SSH 服务 

SSH 是 Secure Shell（安全外壳）的简称。用户通过一个不能保证安全的网络环境远程登录到设备

时，SSH 可以利用加密和强大的认证功能提供安全保障，保护设备不受诸如 IP 地址欺诈、明文密

码截取等攻击。 

4. SFTP 服务 

SFTP 是 Secure FTP 的简称，是 SSH 2.0 中新增的功能。SFTP 建立在 SSH 连接的基础之上，它

使得远程用户可以安全地登录设备，进行文件管理和文件传送等操作，为数据传输提供了更高的安

全保障。 

5. HTTP 服务 

HTTP 是 Hypertext Transfer Protocol（超文本传输协议）的简称。它用来在 Internet 上传递 Web

页面信息。HTTP位于 TCP/IP 协议栈的应用层。 

在设备上使能 HTTP 服务后，用户就可以通过 HTTP 协议登录设备，利用 Web 功能访问并控制设

备。 

6. HTTPS 服务 

HTTPS（Hypertext Transfer Protocol Secure，超文本传输协议的安全版本）是支持 SSL（Secure 

Sockets Layer，安全套接字层）协议的 HTTP协议。 

HTTPS 通过 SSL 协议，从以下几方面提高了设备的安全性： 

 通过 SSL 协议保证合法客户端可以安全地访问设备，禁止非法的客户端访问设备； 

 客户端与设备之间交互的数据需要经过加密，保证了数据传输的安全性和完整性，从而实现了

对设备的安全管理； 

 为设备制定基于证书属性的访问控制策略，对客户端的访问权限进行控制，进一步避免了非法

客户对设备进行攻击。 
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27.2  配置服务管理 

(1) 在导航栏中选择“网络 > HTTP/HTTPS”，进入网络服务的配置页面，如下图所示。 
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图27-1 网络服务 

 



 

27-264 

 

(2) 配置各种服务的信息，详细配置如下表所示。 

(3) 单击<确定>按钮完成操作。 

表27-1 服务管理的详细配置 

配置项 说明 

HTTP/HTTPS用户登录闲置的超

时时间 
设置HTTP/HTTPS用户登录闲置的超时时间 

HTTP登录 

HTTP登录 显示HTTP服务的ON/OFF状态 

HTTP服务端口 

设置HTTP服务的端口号 

单击“HTTP服务端口”后的参数，可以设置此配置项 

 

修改端口时必须保证该端口没有被其他服务使用 

指定过滤登录用

户的ACL 

设置将HTTP服务与ACL关联，只允许通过ACL过滤的客户端使用HTTP服

务 

单击“指定过滤登录用户的ACL”后的参数，可以设置此配置项 

HTTPS登录 

HTTPS登录 显示HTTPS服务的ON/OFF状态 

HTTPS服务端口 

设置HTTPS服务的端口号 

单击“HTTPS服务”后的参数，可以设置此配置项 

 

修改端口时必须保证该端口没有被其他服务使用 

指定过滤登录用

户的ACL 

设置将HTTPS服务与ACL关联，只允许通过ACL过滤的客户端使用HTTPS

服务 

单击“指定过滤登录用户的ACL”后的参数，可以设置此配置项 

FTP服务 

FTP服务 显示FTP服务的ON/OFF状态 

高级设置 
设置将FTP服务与ACL关联，只允许通过ACL过滤的客户端使用FTP服务 

单击“高级设置”后的参数，可以设置此配置项 

Telnet服务 

启用Telnet服务 
显示Telnet服务的ON/OFF状态 

缺省情况下，Telnet服务处于关闭状态 

高级设置 
设置Telnet服务的高级信息，包括DSCP优先级，以及设置将Telnet服务与

ACL关联 

SSH服务 

启用SSH服务 
设置是否在设备上启用SSH服务 

缺省情况下，SSH服务处于关闭状态 

SFTP服务 显示SFTP服务的ON/OFF状态 

SCP服务 显示SCP服务的ON/OFF状态 

高级设置 配置高级信息 

NTP NTP服务 显示NTP服务的ON/OFF状态 

 



 

28-265 

28 SNMP 

28.1  概述 

SNMP（Simple Network Management Protocol，简单网络管理协议）是因特网中的一种网络管理

标准协议，被广泛用于实现管理设备对被管理设备的访问和管理。SNMP 具有以下特点： 

 支持网络设备的智能化管理。利用基于 SNMP 的网络管理平台，网络管理员可以查询网络设

备的运行状态和参数，设置参数值，发现故障、完成故障诊断，进行容量规划和生成报告。 

 支持对不同物理特性的设备进行管理。SNMP 只提供最基本的功能集，使得管理任务与被管

理设备的物理特性和联网技术相对独立，从而实现对不同厂商设备的管理。 

28.1.1  SNMP 的工作机制 

SNMP 网络包含 NMS 和 Agent 两种元素。 

 NMS（Network Management System，网络管理系统）是 SNMP 网络的管理者，能够提供非

常友好的人机交互界面，方便网络管理员完成绝大多数的网络管理工作。 

 Agent 是 SNMP 网络的被管理者，负责接收、处理来自 NMS 的请求报文。在一些紧急情况下，

如接口状态发生改变等，Agent 会主动向 NMS 发送告警信息。 

NMS 管理设备的时候，通常会对一些参数比较关注，比如接口状态、CPU 利用率等，这些参数的

集合称为 MIB（Management Information Base，管理信息库）。这些参数在 MIB 中称为节点。MIB

定义了节点之间的层次关系以及对象的一系列属性，比如对象的名字、访问权限和数据类型等。每

个 Agent 都有自己的 MIB。被管理设备都有自己的 MIB 文件，在 NMS 上编译这些 MIB 文件，就能

生成该设备的 MIB。NMS 根据访问权限对 MIB 节点进行读/写操作，从而实现对 Agent 的管理。NMS、

Agent 和 MIB 之间的关系如下图所示。 

图28-1 NMS、Agent 和 MIB 关系图 

 

 

MIB 是按照树型结构组织的，它由很多个节点组成，每个节点表示被管理对象，被管理对象可以用

从根开始的一串表示路径的数字唯一地识别，这串数字称为 OID（Object Identifier，对象标识符）”。

如下图所示，被管理对象 B 可以用一串数字{1.2.1.1}唯一确定，这串数字就是被管理对象 B 的 OID。 

AgentNMS

MIBGet/Set requests

Get/Set responses 

and Traps
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图28-2 MIB 树结构 

 

 

SNMP 提供三种基本操作来实现 NMS 和 Agent 的交互： 

 GET 操作：NMS 使用该操作查询 Agent MIB 中的一个或多个节点的值。 

 SET 操作：NMS 使用该操作设置 Agent MIB 中的一个或多个节点的值。 

 Trap 操作：Agent 使用该操作向 NMS 发送 Trap 信息。Agent 不要求 NMS 发送回应报文，

NMS 也不会对 Trap信息进行回应。SNMPv1、SNMPv2c 和 SNMPv3 均支持 Trap 操作。 

28.1.2  SNMP 的协议版本 

目前 Agent 支持 SNMPv1、SNMPv2c 和 SNMPv3 三种版本： 

 SNMPv1 采用团体名（Community Name）认证机制。团体名类似于密码，用来限制 NMS

和 Agent 之间的通信。如果 NMS 设置的团体名和被管理设备上设置的团体名不同，则 NMS

和 Agent 不能建立 SNMP 连接，从而导致 NMS 无法访问 Agent，Agent 发送的告警信息也会

被 NMS 丢弃。 

 SNMPv2c 也采用团体名认证机制。SNMPv2c 对 SNMPv1 的功能进行了扩展：提供了更多的

操作类型；支持更多的数据类型；提供了更丰富的错误代码，能够更细致地区分错误。 

 SNMPv3 采用 USM（User-Based Security Model，基于用户的安全模型）认证机制。网络管

理员可以设置认证和加密功能。认证用于验证报文发送方的合法性，避免非法用户的访问；

加密则是对 NMS 和 Agent 之间的传输报文进行加密，以免被窃听。采用认证和加密功能，可

以为 NMS 和 Agent 之间的通信提供更高的安全性。 

 

NMS 和 Agent 成功建立连接的前提条件是 NMS 和 Agent 使用的 SNMP 版本必须相同。 

 

28.2  SNMP配置任务简介 

由于 SNMPv3 版本的配置和 SNMPv1 版本、SNMPv2c 版本的配置有较大区别，所以下面分两种

情况进行介绍。 

A

2

6

1

5

21

1

2

1

B

Root
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1. 配置 SNMPv1/v2c 

表28-1 SNMPv1/v2c 配置步骤 

步骤 配置任务 说明 

1 28.3  开启SNMP Agent 必选 

缺省情况下，SNMP Agent功能处于关闭状态 

 

当 SNMP Agent 关闭时，所有 SNMP Agent 的配置将不会被保存 

2 28.5  配置SNMP团体 必选 

3 28.8  配置SNMP视图 可选 

配置SNMP视图后，可以为SNMP团体指定SNMP视图，以限制

SNMP团体可以访问的MIB对象 

4 28.9  配置SNMP Trap功能 可选 

配置Agent可以向NMS发送SNMP Trap消息，并配置SNMP Trap

消息的目标主机（通常为NMS）的相关信息 

Trap信息是Agent主动向NMS发送的，用于报告一些紧急的重要

事件，如被管理设备重新启动等 

缺省情况下，允许Agent发送SNMP Trap消息 

5 28.10  查看SNMP报文的统计信

息 

可选 

 

2. 配置 SNMPv3 

表28-2 SNMPv3 配置步骤 

步骤 配置任务 说明 

1 28.3  开启SNMP Agent 必选 

缺省情况下，SNMP Agent功能处于关闭状态 

 

当 SNMP Agent 关闭时，所有 SNMP Agent 的配置将不会被保存 

2 28.6  配置SNMP组 必选 

配置SNMP组后，在配置SNMP用户时把SNMP用户加入到组中。

通过对组的管理可以更好地对组中的用户进行集中管理 

3 28.7  配置SNMP用户 必选 

配置SNMP用户前，必须先配置该SNMP用户所属的SNMP组 

 

用户创建后是否有效，与设备的本地引擎 ID 有关。如果创建用户

时的本地引擎 ID 和当前的本地引擎 ID 不同，则该用户当前无效。

本地引擎 ID 的配置参见“28.3  开启 SNMP Agent” 

4 28.8  配置SNMP视图 可选 

配置SNMP视图后，可以为SNMP组指定SNMP视图，以限制

SNMP组可以访问的MIB对象 
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步骤 配置任务 说明 

5 28.9  配置SNMP Trap功能 可选 

配置Agent可以向NMS发送SNMP Trap消息，并配置SNMP Trap

消息的目标主机（通常为NMS）的相关信息 

Trap信息是Agent主动向NMS发送的，用于报告一些紧急的重要

事件，如被管理设备重新启动等 

缺省情况下，允许Agent发送SNMP Trap消息 

6 28.10  查看SNMP报文的统计信

息 

可选 

 

28.3  开启SNMP Agent 

(1) 在导航栏中选择“网络 > SNMP”，进入 SNMP 使能页面，如下图所示。 

图28-3 开启 SNMP 

 

 

(2) 单击<开启 SNMP>按钮，进入 SNMP 页面，如下图所示。单击 ，可以关闭 SNMP 功能。 
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图28-4 SNMP 

 

 

28.4  配置基本参数 

(1) 在导航栏中选择“网络 > SNMP”，如图 28-4 所示。 

(2) 单击“版本”后的参数，进入版本的配置页面，如下图所示。 

(3) 设置版本，包括 v1、v2c、v3。 

(4) 单击<确定>按钮。 
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图28-5 版本配置 

 

 

(5) 单击“其它参数”后的 ，进入如下图所示界面。 

图28-6 其它参数配置 

 

 

(6) 配置其它参数，详细配置如下表所示。 

(7) 单击<确定>按钮完成操作。 

表28-3 其它参数的详细配置 

配置项 说明 

联系信息 设置描述系统维护联系信息的字符串 

如果设备发生故障，维护人员可以利用系统维护联系信息，及时与设备生产厂商取得联系 

物理位置信息 设置描述设备物理位置的字符串 
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配置项 说明 

本地引擎ID 设置本地引擎ID 

用户创建后是否有效，与设备的SNMP实体引擎ID有关。如果用户创建时的引擎ID和当前的

引擎ID不同，则该用户当前无效 

最大包长度 设置Agent能接收/发送的SNMP消息包的大小 

 

28.5  配置SNMP团体 

(1) 在导航栏中选择“网络 > SNMP”。 

(2) 单击“团体”后的 ，进入如下图所示界面。 

图28-7 团体 

 

 

(3) 单击 ，进入新建 SNMP 团体的配置页面，如下图所示。 
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图28-8 新建 SNMP 团体 

 

 

(4) 配置 SNMP 团体的信息，详细配置如下表所示。 

(5) 单击<确定>按钮完成操作。 

表28-4 SNMP 团体的详细配置 

配置项 说明 

团体名称 设置SNMP团体的名称 

访问规则 设置NMS使用该团体访问Agent时的规则 

 只读：表明对 MIB 对象进行只读的访问，NMS 使用该团体名访问 Agent 时只能执行

读操作 

 读写：表明对 MIB 对象进行读写的访问。NMS 使用该团体名访问 Agent 时可以执行

读、写操作 

视图 设置与该团体关联的视图，以限制NMS可以对Agent进行操作的MIB对象 

IPv4基本ACL 设置将该团体与基本访问控制列表绑定，以允许或禁止具有特定源IP地址的NMS对Agent

的访问 
IPv6基本ACL 

 

28.6  配置SNMP组 

(1) 在导航栏中选择“网络 > SNMP”。 

(2) 单击“组”后的 ，进入如下图所示界面。 
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图28-9 组 

 

 

(3) 单击 ，进入新建 SNMP 组的配置页面，如下图所示。 

图28-10 新建 SNMP 组 

 

 

(4) 配置 SNMP 组的信息，详细配置如下表所示。 

(5) 单击<确定>按钮完成操作。 

表28-5 SNMP 组的详细配置 

配置项 说明 

组名称 设置SNMP组的名称 
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配置项 说明 

安全级别 设置SNMP组的安全级别，包括：不认证不加密、只认证不加密、既认证又加密 

 

已存在的 SNMP 组，其安全级别不能修改 

只读视图 设置SNMP组的只读视图 

读写视图 设置SNMP组的读写视图 

如果不指定读写视图，则NMS不能对设备的所有MIB对象进行写操作 

通知视图 设置SNMP组的通知视图，即可以发送Trap消息的视图 

如果不指定通知视图，则Agent不会向NMS发送Trap信息 

IPv4基本ACL 设置将组与基本访问控制列表绑定，以对SNMP报文的源IP地址进行限制，即允许或禁止

具有特定源IP地址的SNMP报文通过，从而进一步限制NMS和Agent的互访 
IPv6基本ACL 

 

28.7  配置SNMP用户 

(1) 在导航栏中选择“网络 > SNMP”。 

(2) 单击“用户”后的 ，进入如下图所示的页面。 

图28-11 用户 

 

 

(3) 单击 ，进入新建 SNMP 用户的配置页面，如下图所示。 
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图28-12 新建 SNMP 用户 

 

 

(4) 配置 SNMP 用户的信息，详细配置如下表所示。 

(5) 单击<确定>按钮完成操作。 

表28-6 SNMP 用户的详细配置 

配置项 说明 

用户名称 设置SNMP用户的名称 

用户所在组 设置用户所属的组名称 

 当用户的安全级别选择“不认证不加密”时，可以选择“不认证不加密”的组 

 当用户的安全级别选择“只认证不加密”时，可以选择“不认证不加密”或“只认证

不加密”的组 

 当用户的安全级别选择“既认证又加密”时，可以选择所有安全级别的组 

安全级别 设置SNMP用户的安全级别，包括：不认证不加密、只认证不加密、既认证又加密 

IPv4基本ACL 设置将用户与基本访问控制列表绑定，以对SNMP报文的源IP地址进行限制，即允许或禁

止具有特定源IP地址的SNMP报文通过，从而可以允许或禁止指定的NMS使用该用户名

访问Agent IPv6基本ACL 

 

28.8  配置SNMP视图 

(1) 在导航栏中选择“网络 > SNMP”。 

(2) 单击“视图”后的 ，进入如下图所示的页面。 
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图28-13 视图 

 

 

(3) 单击 ，进入 SNMP 视图具体规则的配置页面，如下图所示。 

图28-14 新建 SNMP 视图 

 

 

(4) 配置规则的参数，详细配置如下表所示。 

(5) 单击<确定>按钮完成操作。 

表28-7 SNMP 视图规则的详细配置 

配置项 说明 

视图名称 设置SNMP视图的名称 

规则 设置将由MIB子树OID和子树掩码确定的对象包含在视图范围之内，或者排除在视图范围之外 
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配置项 说明 

MIB子树
OID 

设置MIB子树根节点的OID（如1.4.5.3.1）或名称（如system） 

MIB子树OID标明节点在MIB树中的位置，他能唯一的标识一个MIB库中的对象 

子树掩码 设置子树掩码 

子树掩码为十六进制字符串，长度必须为2～32中的偶数。如果不指定子树掩码，则子树掩码的

取值为全F 

 

 

28.9  配置SNMP Trap功能 

(1) 在导航栏中选择“网络 > SNMP”。 

(2) 单击“设置”后的 ，进入如下图所示的页面。 

图28-15 通告设置 

 

 

(3) 设置 Trap 信息的保存时间。 

(4) 单击<确定>按钮。 

(5) 单击“目的主机”后的 ，进入新建 Trap 目的主机的配置页面，如下图所示。 

图28-16 目的主机 

 

 

(6) 单击 ，进入新建目的主机页面，如下图所示。 
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图28-17 新建目的主机 

 

 

(7) 配置 Trap 目的主机的信息，详细配置如下表所示。 

(8) 单击<确定>按钮完成操作。 

表28-8 Trap 目的主机的详细配置 

配置项 说明 

目的IP地址/域名 设置目标主机的IP地址/域名 

选择IP地址的类型（IPv4/域名或IPv6），然后输入相应类型的IP地址或域名 

安全字 设置安全字，为SNMP v1、SNMP v2c的团体名或SNMP v3的用户名 

UDP端口号 设置UDP端口号 

 

缺省值 162是 SNMP协议规定的 NMS接收 Trap 报文的端口，通常情况下（比如使用 iMC

或着 MIB Browser 作为 NMS 时），使用该缺省值即可。如果要将端口号修改为其他值，

则必须和 NMS 上的配置保持一致 

安全模型 设置SNMP的版本，必须和NMS上运行的SNMP版本一致，否则NMS将收不到Trap信息 

 

28.10  查看SNMP报文的统计信息 

(1) 在导航栏中选择“网络 > SNMP”。 

(2) 单击页面上方的“SNMP 统计”，查看 SNMP 报文的统计信息，如下图所示。 
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图28-18 SNMP 报文的统计信息 
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28.11  SNMPv1/v2c典型配置举例 

1. 组网需求 

如下图所示，NMS（IP 地址为 1.1.1.2/24）与 Switch（IP 地址为 1.1.1.1/24）相连。现要实现如下

需求： 

 NMS 通过 SNMPv1 或 SNMPv2c 对 Switch 进行监控管理。 

 Switch 在出现故障时能主动向 NMS 发送 Trap报文。 

图28-19 SNMPv1/v2c 配置组网图 

 

 

2. 配置 Switch 作为 SNMP Agent 

(1) 开启 SNMP Agent。 

步骤 1：在导航栏中选择“网络 > SNMP”，进入 SNMP 使能页面。 

步骤 2：单击<开启 SNMP>按钮，进入 SNMP 页面。 

步骤 3：如下图所示，选择 SNMP 版本为“v1”和“v2c”。 

步骤 4：单击<确定>按钮完成操作。 

图28-20 SNMP 版本 

  

 

(2) 配置 SNMP 只读团体 public。 

步骤 1：单击“团体”后的 。 

Switch

Agent

NMS

1.1.1.2/24

Vlan-int2

1.1.1.1/24
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步骤 2：单击 ，进入新建 SNMP 团体的配置页面。 

步骤 3：进行如下配置，如下图所示。 

 输入团体名称为“public”。 

 选择访问规则为“只读”。 

步骤 4：单击<确定>按钮完成操作。 

图28-21 配置 SNMP 只读团体 public 

 

 

(3) 配置 SNMP 读写团体 private。 

步骤 1：单击“团体”后的 。 

步骤 2：单击 ，进入新建 SNMP 团体的配置页面 

步骤 3：进行如下配置，如下图所示。 

 输入团体名称为“private”。 

 选择访问规则为“读写”。 

步骤 4：单击<确定>按钮完成操作。 
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图28-22 配置 SNMP 团体 private 

 

 

(4) 开启 Agent 发送 SNMP Trap 消息功能。 

默认开启，无需设置。 

(5) 配置 SNMP Trap 消息的目标主机。 

步骤 1：单击“目的主机”后的 ，进入新建 Trap 目的主机的配置页面。 

步骤 2：单击 ，进入新建目的主机页面。 

步骤 3：进行如下配置，如下图所示。 

 选择目的 IP 地址/域名类型为“IPv4”，输入目的 IP 地址为“1.1.1.2”。 

 输入安全字为“public”。 

 选择安全模型为“v1”。（此配置项必须和 NMS 上运行的 SNMP 版本一致，否则 NMS 将收不

到 Trap 信息） 

步骤 3：单击<确定>按钮完成操作。 
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图28-23 配置 SNMP Trap 消息的目标主机 

 

 

3. 配置 NMS 

 

NMS 侧的配置必须和 Agent 侧保持一致，否则无法进行相应操作。 

 

设置 NMS 使用的 SNMP 版本为 SNMPv1/v2c，只读团体名为 public，读写团体名为 private。具体

情况请参考 NMS 的相关手册。 

4. 配置结果验证 

 通过以上配置，NMS 可以和 Switch 建立 SNMP 连接，能够通过 MIB 节点查询、设置 Switch

上某些参数的值。 

 对 Switch 上某个空闲的接口执行关闭/开启操作，NMS 上将看到相应的 Trap 信息。 

28.12  SNMPv3典型配置举例 

1. 组网需求 

如下图所示，NMS（IP 地址为 1.1.1.2/24）与 Switch（IP 地址为 1.1.1.1/24）相连。现要实现如下

需求： 

 NMS 通过 SNMPv3 对 Switch 的接口状态进行监控管理。 

 Switch 在出现故障时能主动向 NMS 发送 Trap报文。 
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图28-24 SNMP 配置组网图 

 

 

2. 配置 Switch 作为 SNMP Agent 

(1) 开启 SNMP Agent。 

步骤 1：在导航栏中选择“网络 > SNMP”，进入 SNMP 使能页面。 

步骤 2：单击<开启 SNMP>按钮，进入 SNMP 页面。 

步骤 3：如下图所示，选择 SNMP 版本为“v3”。 

步骤 4：单击<确定>按钮完成操作。 

图28-25 SNMP 版本 

  

 

(2) 配置 SNMP 视图。 

步骤 1：单击“视图”后的 。 

步骤 2：单击 ，进入 SNMP 视图规则的配置页面。 

步骤 3：进行如下配置，如下图所示。 

 输入视图名称为“view1”。 

 选择规则为“包含”。 

 输入 MIB 子树 OID 为“interfaces”。 

步骤 4：单击<确定>按钮完成操作。 

Switch

Agent

NMS

1.1.1.2/24

Vlan-int2

1.1.1.1/24
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图28-26 新建 SNMP 视图 

 

 

(3) 配置 SNMP 组。 

步骤 1：单击“组”后的 。 

步骤 2：单击 ，进入新建 SNMP 组的配置页面。 

步骤 3：进行如下配置，如下图所示。 

 输入组名称为“group1”。 

 选择只读视图为“view1”。 

 选择读写视图为“view1”。 

步骤 4：单击<确定>按钮完成操作。 
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图28-27 新建 SNMP 组 

 

 

(4) 配置 SNMP 用户。 

步骤 1：单击“用户”后的 。 

步骤 2：单击 ，进入新建 SNMP 用户的配置页面。 

步骤 3：进行如下配置，如下图所示。 

 输入用户名称为“user1”。 

 选择用户所在组为“group1”。 

 选择安全级别为“既认证又加密”。 

步骤 4：单击<确定>按钮完成操作。 
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图28-28 新建 SNMP 用户 

 

 

(5) 开启 Agent 发送 SNMP Trap 消息功能。 

默认开启，无需设置。 

(6) 配置 SNMP Trap 消息的目标主机。 

步骤 1：单击“目的主机”后的 ，进入新建 Trap 目的主机的配置页面。 

步骤 2：单击 ，进入新建目的主机页面。 

步骤 3：进行如下配置，如下图所示。 

 选择目的 IP 地址类型为“IPv4/域名”，输入目的 IP 地址为“1.1.1.2”。 

 输入安全字为“user1”。 

 选择安全模型为“v3”。 

 选择安全级别为“既认证又加密”。 

步骤 4：单击<确定>按钮完成操作。 
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图28-29 配置 SNMP Trap 消息的目标主机 

  

 

3. 配置 NMS 

 

NMS 侧的配置必须和 Agent 侧保持一致，否则无法进行相应操作。 

 

设置 NMS 使用的 SNMP 版本为 SNMPv3，用户名为 user1。具体配置请参考 NMS 的相关手册。 

4. 配置结果验证 

 完成上述配置后，NMS 可以和 Switch 建立 SNMP 连接，能够通过 MIB 节点查询、设置 Switch

上某些参数的值。 

 在 Switch 上将某个空闲接口强制关闭或者开启，NMS 可以看到相应的 Trap 信息。 
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	(1) 在导航栏中选择“网络 > 链路聚合”。
	(2) 单击，进入如下图所示的页面。
	(3) 配置链路聚合组的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	3.4   查看链路聚合组状态
	(1) 在导航栏中选择“网络 > 链路聚合”，进入“链路聚合”页面，如下图所示。
	(2) 选中一条表项，详细说明如表3-6所示。

	3.5   链路聚合典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 方法一：配置静态聚合组
	(2) 方法二：配置动态聚合组


	3.6    注意事项
	(1) 在聚合组中，只有与参考端口配置一致的端口才允许成为Selected端口，这些配置包括端口的端口属性配置和第二类配置。在进行配置时，用户需要通过手工配置的方式保证各端口上的这些配置一致。
	(2) 对于静态聚合组，用户要通过配置使同一链路上处在两台不同设备中的端口的Selected状态保持一致，否则聚合功能不能正常使用；对于动态聚合模式，系统两端会自动协商同一条链路上的两端端口在各自聚合组中的Selected状态，用户只需保证在一个系统中聚合在一起的端口的对端也同样聚合在一起，聚合功能即可正常使用。
	(3) 配置了MAC地址认证的端口、配置了端口安全模式的端口、配置了报文过滤功能的端口、配置了以太网帧过滤功能的端口、启用了IP Source Guard功能的端口以及使能了802.1X的端口都不能加入二层聚合组。
	(4) 删除二层聚合接口时，系统会自动删除对应的聚合组，且该聚合组中的所有成员端口将全部离开该聚合组。


	4  流量控制
	4.1   概述
	4.2   配置流量控制
	(1) 在导航栏中选择“网络 > 流量控制”。
	(2) 选择面板上一个或多个接口，进入如下图所示的页面。
	(3) 配置流量控制的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。


	5  端口隔离
	5.1   概述
	5.2   配置单隔离组
	(1) 在导航栏中选择“网络 > 端口隔离”。
	(2) 单击，进入如下图所示的页面。
	(3) 配置端口隔离组，详细配置如下表所示。

	(4) 单击<确定>按钮完成操作。

	5.3   端口隔离组典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 配置GigabitEthernet1/0/2、GigabitEthernet1/0/3、GigabitEthernet1/0/4为隔离组的普通端口。
	(2) 查看隔离组的信息。



	6  VLAN
	6.1   概述
	6.1.1   VLAN简介
	6.1.2   VLAN原理
	6.1.3   VLAN划分
	6.1.4   基于端口的VLAN简介
	1.  端口的链路连接类型
	2.  缺省VLAN（PVID）
	3.  端口对报文的处理方式


	6.2   VLAN配置任务简介
	1.  配置基于Access端口的VLAN
	2.  配置基于Trunk端口的VLAN
	3.  配置基于Hybrid端口的VLAN

	6.3   创建VLAN
	(1) 在导航栏中选择“网络 > VLAN”。
	(2) 单击，进入VLAN的创建页面，如下图所示。
	(3) 输入要创建的VLAN ID或VLAN ID范围。
	(4) 单击<确定>按钮完成操作。

	6.4   配置端口的连接类型和缺省VLAN
	(1) 在导航栏中选择“网络 > 接口”。
	(2) 选择要配置的端口，单击。
	(3) 如下图所示，设置端口的连接类型，包括：Access、Hybrid、Trunk。
	(4) 设置PVID，即缺省VLAN。
	(5) 单击<确定>按钮完成操作。

	6.5   配置VLAN中的端口
	(1) 在导航栏中选择“网络 > VLAN”。
	(2) 选择要配置的VLAN，单击，进入如下图所示的页面。
	(3) 配置VLAN的端口成员，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	6.6   VLAN典型配置举例
	1.  组网需求
	2.  配置Switch A
	(1) 配置GigabitEthernet1/0/1为Trunk端口，缺省VLAN为VLAN 100。
	(2) 创建VLAN 2、VLAN 6到VLAN 7、VLAN 100。
	(3) 配置GigabitEthernet1/0/1为VLAN 100的Untagged成员。
	(4) 配置GigabitEthernet1/0/1为VLAN 2、VLAN 6到VLAN 7的Tagged成员。以VLAN2为例，“VLAN6”和“VLAN7”的配置与“VLAN2”类似，不再赘述。

	3.  配置Switch B

	6.7   注意事项
	(1) VLAN1为系统缺省VLAN，用户不能手工创建和删除。
	(2) 保留VLAN是系统为实现特定功能预留的VLAN，用户不能手工创建和删除。
	(3) 不能在“删除”页面上删除设备上动态学习到的VLAN。
	(4) 如果某个VLAN上应用了相关的QoS（Quality of Service，服务质量）策略配置，则不允许删除该VLAN。


	7  语音 VLAN
	7.1   Voice VLAN简介
	(1) 识别IP电话，获取IP电话的MAC，从而进行安全认证及提高语音报文的优先级；
	(2) 将Voice VLAN信息通告给IP电话，IP电话能够根据收到的Voice VLAN信息完成自动配置，使IP电话发出的语音报文在Voice VLAN内传输。

	7.2   设备识别IP电话的方法
	7.2.1   OUI地址
	7.2.2   通过LLDP自动识别IP电话

	7.3   设备将Voice VLAN信息通告给IP电话
	7.3.1   设备通告Voice VLAN信息的方法
	7.3.2   设备获取Voice VLAN信息的方法

	7.4   IP电话的接入方式
	1.  主机和IP电话串联接入
	2.  IP电话单独接入

	7.5   端口配置Voice VLAN
	7.5.1   Voice VLAN的自动模式和手动模式
	1.  自动模式
	2.  手动模式
	3.  Voice VLAN工作模式和IP电话的配合

	7.5.2   Voice VLAN的安全模式和普通模式
	7.5.3   配置自动模式下的语音VLAN
	1.  配置端口列表
	(1) 在导航栏中选择“网络 > 语音VLAN”，进入“语音VLAN”页面，如下图所示。
	(2) 单击“端口列表”后面的，如下图所示。
	(3) 单击，如下图所示。
	(4) 配置语音VLAN端口模式等信息，详细配置如下表所示。
	(5) 单击<确定>按钮完成操作。

	2.  语音VLAN高级设置
	(1) 单击“高级设置”后面的，进入“语音VLAN高级设置”页面，如下图所示。
	(2) 配置语音VLAN安全模式等信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。

	3.  配置OUI表
	(1) 单击“OUI表”后面的，进入如下图所示界面。
	(2) 单击，进入“添加OUI”页面，如下图所示。
	(3) 设置语音VLAN识别的OUI地址。
	(4) 单击<确定>按钮完成操作。

	4.  设置端口的链路类型
	(1) 在导航栏中选择“网络 > 接口”，进入“接口”页面，如下图所示。
	(2) 单击端口对应的，进入“修改接口设置”页面。
	(3) 设置端口的链路类型。
	(4) 单击<确定>按钮完成操作。


	7.5.4   配置手动模式下的语音VLAN
	1.  配置端口列表
	(1) 在导航栏中选择“网络 > 语音VLAN”，进入“语音VLAN”页面，如下图所示。
	(2) 单击“端口列表”后面的，如下图所示。
	(3) 单击，如下图所示。
	(4) 配置语音VLAN端口模式等信息，详细配置如下表所示。
	(5) 单击<确定>按钮完成操作。

	2.  语音VLAN高级设置
	(1) 单击“高级设置”后面的，进入“语音VLAN高级设置”页面，如下图所示。
	(2) 配置语音VLAN安全模式等信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。

	3.  配置OUI表
	(1) 单击“OUI表”后面的，进入如下图所示界面。
	(2) 单击，进入“添加OUI”页面，如下图所示。
	(3) 设置语音VLAN识别的OUI地址。
	(4) 单击<确定>按钮完成操作。

	4.  设置端口的链路类型
	(1) 在导航栏中选择“网络 > 接口”，进入“接口”页面，如下图所示。
	(2) 单击端口对应的，进入“修改接口设置”页面。
	(3) 设置端口的链路类型。
	(4) 单击<确定>按钮完成操作。



	7.6   语音VLAN典型配置举例
	7.6.1   自动模式下语音VLAN的配置举例
	1.  组网需求
	2.  组网图
	3.  配置步骤
	(1) 创建VLAN 2，并将端口GigabitEthernet1/0/1上语音VLAN的工作模式设置为自动模式。（可选，缺省情况下，端口的语音VLAN工作在自动模式。）
	(2) 设置语音VLAN的老化时间为30分钟。
	(3) 设置允许通过的OUI地址为MAC地址前缀为0011-1100-0000，即当报文的前缀为0011-1100-0000时，Device A会把它当成语音报文来处理。
	(4) 将端口GigabitEthernet1/0/1设定为Hybrid端口。


	7.6.2   手动模式下语音VLAN的配置举例
	1.  组网需求
	2.  组网图
	3.  配置步骤
	(1) 设置语音VLAN为安全模式，使得语音VLAN端口只允许合法的语音报文通过。（可选，系统缺省为安全模式）
	(2) 设置OUI地址0011-2200-0000是语音VLAN的合法地址。
	(3) 创建VLAN 2，并将端口GigabitEthernet1/0/1上语音VLAN的工作模式设置为手动模式。
	(4) 设置端口GigabitEthernet1/0/1为Hybrid类型。




	8  MAC
	8.1   MAC地址表简介
	8.1.1   MAC地址表项的生成方式
	1.  自动生成MAC地址表项
	2.  手工配置MAC地址表项

	8.1.2   MAC地址表项的分类

	8.2   配置MAC地址表
	8.2.1   配置MAC地址表项

	8.3   查看和配置MAC地址表项
	(1) 在导航栏中选择“网络 > MAC”，进入“MAC”页面，页面显示所有的MAC地址表项，如下图所示。
	(2) 单击，进入“添加MAC地址”页面，如下图所示。
	(3) 配置MAC地址表项的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	8.4   高级配置
	8.4.1   配置MAC地址表项的老化时间
	(1) 在“MAC”页面，单击，进入“MAC高级设置”页面，如下图所示。
	(2) 单击“动态MAC地址表项老化时间”后的参数，进入MAC地址表项老化时间的配置页面，如下图所示。
	(3) 配置MAC地址表项老化时间，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	8.4.2   接口MAC地址学习设置
	(1) 在“MAC高级设置”页面，单击“接口MAC地址学习设置”后的，如下图所示。
	(2) 配置学习的MAC地址的最大数。
	(3) 单击<确定>按钮完成操作。

	8.4.3   接口桥功能设置
	(1) 在“MAC高级设置”页面，单击“接口桥功能设置”后的，如下图所示。
	(2) 选择一个或者多个接口。
	(3) 单击<应用>按钮完成操作。


	8.5   MAC地址表典型配置举例
	1.  组网需求
	2.  配置步骤


	9  STP
	9.1   生成树简介
	9.1.1   STP简介
	1.  STP的协议报文
	2.  STP的基本概念
	(1) 根桥
	(2) 根端口
	(3) 指定桥与指定端口
	(4) 路径开销

	3.  STP的基本原理
	(1) 初始状态
	(2) 选择根桥
	(3) 选择根端口和指定端口
	(4) 各设备的初始状态
	(5) 各设备的比较过程及结果

	4.  STP的BPDU传递机制
	5.  STP的时间参数

	9.1.2   RSTP简介
	9.1.3   PVST简介
	9.1.4   MSTP简介
	1.  MSTP的产生背景
	(1) STP、RSTP和PVST存在的不足
	(2) MSTP的特点

	2.  MSTP的基本概念
	(1) MST域
	(2) MSTI
	(3) VLAN映射表
	(4) CST
	(5) IST
	(6) CIST
	(7) 域根
	(8) 总根
	(9) 端口角色
	(10) 端口状态

	3.  MSTP的基本原理
	(1) CIST生成树的计算
	(2) MSTI的计算

	4.  MSTP在设备上的实现

	9.1.5   协议规范

	9.2   MSTP配置任务简介
	9.3   配置MSTP
	9.3.1   开启STP功能
	(1) 在导航栏中选择“网络 > STP”，进入“STP”页面，如下图所示。
	(2) 单击“开启STP”，开启STP功能，进入STP配置页面，如下图所示。单击<关闭STP>按钮可关闭STP功能。

	9.3.2   配置生成树的工作模式
	(1) 在STP配置页面，单击“工作模式”后的参数，进入工作模式配置页面，如下图所示。
	(2) 选择工作模式，包括STP、RSTP、MSTP和PVST。缺省情况下，生成树的工作模式为MSTP模式。
	(3) 单击<确定>按钮完成操作。

	9.3.3   域设置
	(1) 在STP配置页面，单击“域设置”后的，进入“多生成树域设置”页面，如下图所示。
	(2) 配置多生成树实例等信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。

	9.3.4   实例设置
	(1) 在STP配置页面，单击“实例设置”后的，进入“生成树实例设置”页面，如下图所示。
	(2) 配置生成树实例的优先级等信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。

	9.3.5   端口设置
	(1) 在STP配置页面，单击“端口设置”后的，进入“生成树端口设置”页面，如下图所示。
	(2) 配置链路类型等信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。

	9.3.6   端口实例设置
	(1) 在STP配置页面，单击“端口实例设置”后的，进入“端口实例设置”页面，如下图所示。
	(2) 配置优先级等信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。

	9.3.7   高级设置
	(1) 在STP配置页面，单击“高级设置”后的，进入“STP高级设置”页面，如下图所示。
	(2) 配置Hello定时器等信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。

	9.3.8   查看端口实例信息
	9.3.9   查看实例信息
	9.3.10   查看端口信息

	9.4   MSTP典型配置举例
	1.  组网需求
	2.  配置Switch A
	(1) 开启STP功能。
	(2) 配置生成树的工作模式。
	(3) 配置MSTP域。
	(4) 配置生成树实例的桥接类型。

	3.  配置Switch B
	(1) 开启STP功能。（与Switch A相同，不再赘述）
	(2) 配置生成树的工作模式。（与Switch A相同，不再赘述）
	(3) 配置MSTP域。（与Switch A上MSTP域的配置相同，不再赘述）
	(4) 配置生成树实例的桥接类型。

	4.  配置Switch C
	(1) 开启STP功能。（与Switch A相同，不再赘述）
	(2) 配置生成树的工作模式。（与Switch A相同，不再赘述）
	(3) 配置MSTP域。（与Switch A上MSTP域的配置相同，不再赘述）
	(4) 配置生成树实例的桥接类型。

	5.  配置Switch D
	(1) 开启STP功能。（与Switch A相同，不再赘述）
	(2) 配置生成树的工作模式。（与Switch A相同，不再赘述）
	(3) 配置MSTP域。（与Switch A上MSTP域的配置相同，不再赘述）


	9.5   注意事项
	(1) 只有两台设备上配置的MST域的域名相同、MST域内配置的所有生成树实例对应的VLAN映射表完全相同、MST域的修订级别相同，且设备之间有链路相通，这两台设备才属于同一个MST域。
	(2) 在生成树根桥的选择过程中，如果设备的桥优先级取值相同，则MAC地址最小的那台设备将被选择为根。
	(3) 在设备没有使能BPDU保护的情况下，如果被设置为边缘端口的端口上收到来自其它端口的BPDU报文，则该端口会重新变为非边缘端口。此时，只有重启端口才能将该端口恢复为边缘端口。


	10  LLDP
	10.1   概述
	10.1.1   LLDP产生背景
	10.1.2   LLDP基本概念
	1.  LLDP报文
	(1) Ethernet II格式封装的LLDP报文
	(2) SNAP格式封装的LLDP报文

	2.  LLDPDU
	3.  TLV
	(1) 基本TLV
	(2) 802.1组织定义TLV
	(3) 802.3组织定义TLV
	(4) LLDP-MED TLV

	4.  管理地址

	10.1.3   LLDP工作机制
	1.  LLDP的工作模式
	2.  LLDP报文的发送机制
	3.  LLDP报文的接收机制

	10.1.4   协议规范

	10.2   LLDP配置任务简介
	10.3   使能LLDP功能
	(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面，如下图所示。
	(2) 系统默认开启LLDP功能。单击<关闭LLDP>按钮可关闭LLDP功能。

	10.4   配置LLDP兼容CDP功能
	(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面，如下图所示。
	(2) 单击<开启CDP兼容模式>按钮，开启CDP兼容模式。

	10.5   配置接口状态
	(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。
	(2) 单击“接口状态”后的，如下图所示。列表中显示的是端口LLDP功能的使能状态以及兼容CDP的使能状态。
	(3) 在列表中选择接口对应开启LLDP下的复选框。兼容CDP的操作方式与开启LLDP类似，不再赘述。
	(4) 单击<确定>按钮，可以使能这些端口的LLDP功能。

	10.6   配置LLDP协议
	(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。
	(2) 单击“协议设置”后的，如下图所示。
	(3) 配置工作模式等信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	10.7   配置接口LLDP参数
	(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。
	(2) 单击“接口设置”后的，如下图所示。
	(3) 配置端口工作模式等信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	10.8   配置LLDP TLV
	(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。
	(2) 单击“TLV设置”后的，如下图所示。
	(3) 配置TLV相关信息，详细配置如下表所示。
	(4) 单击<应用>按钮完成操作。

	10.9   查看邻居信息
	(1) 在导航栏中选择“网络 > LLDP”，进入“LLDP”页面。
	(2) 单击“LLDP邻居”后的，如下图所示，可以查看全局的LLDP邻居信息。

	10.10   LLDP基本功能配置举例
	1.  组网需求
	2.  配置Switch A
	(1) 使能端口GigabitEthernet1/0/1和GigabitEthernet1/0/2的LLDP功能。（缺省情况下，端口的LLDP功能处于使能状态，此步骤可省略）
	(2) 配置端口GigabitEthernet1/0/1和GigabitEthernet1/0/2的LLDP工作模式为Rx。

	3.  配置Switch B
	(1) 使能端口GigabitEthernet1/0/1的LLDP功能。（缺省情况下，端口的LLDP功能处于使能状态，此步骤可跳过）
	(2) 配置端口GigabitEthernet1/0/1的LLDP工作模式为Tx。


	10.11   LLDP注意事项
	(1) LLDP功能必须在全局和端口同时使能才能生效。
	(2) 为端口配置LLDPDU发布的TLV属性时，需要注意：


	11  DHCP Snooping
	11.1   DHCP Snooping简介
	11.1.1   DHCP Snooping作用
	(1) 保证客户端从合法的服务器获取IP地址。
	(2) 记录DHCP客户端IP地址与MAC地址的对应关系。
	1.  保证客户端从合法的服务器获取IP地址
	2.  记录DHCP客户端IP地址与MAC地址的对应关系

	11.1.2   信任端口的典型应用环境
	1.  连接DHCP服务器
	2.  DHCP Snooping级联网络

	11.1.3    DHCP Snooping支持Option 82功能

	11.2   DHCP Snooping配置任务简介
	11.3   启动DHCP Snooping
	(1) 在导航栏中选择“网络 > DHCP Snooping”，进入如下图所示的页面。
	(2) 单击<开启DHCP Snooping>按钮，即可开启DHCP Snooping功能，如下图所示。单击右上角的图标，可关闭DHCP Snooping功能。

	11.4   配置接口的DHCP Snooping功能
	(1) 在导航栏中选择“网络 > DHCP Snooping”，默认进入“端口”页签的页面，如图11-4所示。
	(2) 配置接口的DHCP Snooping功能信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。

	11.5   查看DHCP Snooping用户信息
	(1) 在导航栏中选择“网络 > DHCP Snooping”，默认进入“端口”页签的页面。
	(2) 单击“表项”页签，进入DHCP Snooping用户信息的显示页面，如下图所示。
	(3) 查看DHCP Snooping记录的IP地址和MAC地址的绑定信息，详细说明如下表所示。

	11.6   配置DHCP Snooping高级信息
	(1) 在导航栏中选择“网络 > DHCP Snooping”。
	(2) 单击 ，进入如下图所示的页面。
	(3) 单击“备份表项的文件”后的参数，如下图所示。
	(4) 设置备份表项的文件存放地址，包括：
	(5) 单击<确定>按钮完成操作。
	(6) 单击“端口设置”后面的参数，如下图所示。
	(7) 设置DHCP Snooping端口信息，详细说明如下表所示。
	(8) 单击<确定>按钮完成操作。
	(9) 单击“Option82设置”后的参数，进入该接口Option82的配置页面，如下图所示。
	(10) 选中端口对应的“开启Option82”复选框，单击<确定>按钮完成操作。
	(11) 在“设置”处单击“设置Option82的填充模式和填充内容”，进入该接口Option82的配置页面，如下图所示。
	(12) 配置DHCP Snooping端口Option82的信息，详细配置如下表所示。
	(13) 单击<确定>按钮完成操作。

	11.7   DHCP Snooping典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 启动DHCP Snooping。
	(2) 配置接口GigabitEthernet1/0/1、GigabitEthernet1/0/2、GigabitEthernet1/0/3是否为信任端口。
	(3) 配置接口GigabitEthernet1/0/2的DHCP Snooping功能。
	(4) 配置接口GigabitEthernet1/0/3的DHCP Snooping功能。



	12  IP
	12.1   IP地址简介
	12.1.1   IP地址的分类和表示
	12.1.2   特殊的IP地址
	12.1.3   子网和掩码

	12.2   创建Loopback口
	(1) 在导航栏中选择“网络 > IP”，进入“IP”页面。
	(2) 单击，进入如下图所示的页面。
	(3) 配置Loopback口的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	12.3   查看接口对应的IP信息

	13  ARP
	13.1   概述
	13.1.1   ARP报文结构
	13.1.2   ARP地址解析过程
	(1) 主机A首先查看自己的ARP表，确定其中是否包含有主机B对应的ARP表项。如果找到了对应的MAC地址，则主机A直接利用ARP表中的MAC地址，对IP数据包进行帧封装，并将数据包发送给主机B。
	(2) 如果主机A在ARP表中找不到对应的MAC地址，则将缓存该数据报文，然后以广播方式发送一个ARP请求报文。ARP请求报文中的发送端IP地址和发送端MAC地址为主机A的IP地址和MAC地址，目标IP地址和目标MAC地址为主机B的IP地址和全0的MAC地址。由于ARP请求报文以广播方式发送，该网段上的所有主机都可以接收到该请求，但只有被请求的主机（即主机B）会对该请求进行处理。
	(3) 主机B比较自己的IP地址和ARP请求报文中的目标IP地址，当两者相同时进行如下处理：将ARP请求报文中的发送端（即主机A）的IP地址和MAC地址存入自己的ARP表中。之后以单播方式发送ARP响应报文给主机A，其中包含了自己的MAC地址。
	(4) 主机A收到ARP响应报文后，将主机B的MAC地址加入到自己的ARP表中以用于后续报文的转发，同时将IP数据包进行封装后发送出去。

	13.1.3   ARP表
	1.  动态ARP表项
	2.  静态ARP表项

	13.1.4   免费ARP简介
	1.  免费ARP报文
	2.  免费ARP报文学习功能


	13.2   查看ARP表项
	13.3   添加ARP表项
	(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。
	(2) 单击，进入添加ARP表项的配置页面，如下图所示。
	(3) 配置ARP表项的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	13.4   删除ARP表项
	(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。
	(2) 删除ARP表项，详细配置如下表所示。

	13.5   固化表项
	(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。
	(2) 在列表中选中指定动态ARP表项前的复选框，单击按钮。

	13.6   配置ARP高级信息
	(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。
	(2) 单击，进入“ARP高级设置”页面，如下图所示。
	(3) 配置ARP的高级信息，详细配置如下表所示。

	13.7   静态ARP典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 创建VLAN 100。
	(2) 将端口GigabitEthernet1/0/1加入到VLAN 100中，创建Vlan-interface100。
	(3) 配置静态ARP表项。



	14  ARP防攻击
	14.1   概述
	1.  用户合法性检查
	(1) 进行基于DHCP Snooping安全表项和802.1X安全表项，只要符合两者中任何一个，就认为该ARP报文合法，进行转发。
	(2) 如果所有检查都没有找到匹配的表项，则认为是非法报文，直接丢弃。

	2.  ARP报文有效性检查

	14.2   配置ARP Detection功能
	(1) 在导航栏中选择“网络 > ARP”，进入“ARP”页面。
	(2) 单击，进入“ARP高级设置”页面，如下图所示。
	(3) 单击“ARP攻击防御”后的，进入“ARP攻击防御”页面，如下图所示。
	(4) 单击“ARP Detection”后的，进入“ARP Detection”页面，如下图所示。
	(5) 配置ARP Detection功能，详细配置如下表所示。
	(6) 单击<确定>按钮完成操作。


	15  DNS
	15.1   域名解析简介
	15.1.1   静态域名解析
	15.1.2   动态域名解析
	1.  解析过程
	(1) 当用户使用域名进行某些应用时，用户程序首先向DNS客户端中的解析器发出请求。
	(2) DNS客户端收到请求后，首先查询本地的域名缓存。如果存在已解析成功的映射项，就将域名对应的IP地址返回给用户程序；如果没有发现所要查找的映射项，就向域名服务器发送查询请求。
	(3) 域名服务器首先从自己的数据库中查找域名对应的IP地址。如果判断该域名不属于本域范围，就将请求交给其他域名服务器处理，直到完成解析，并将解析的结果返回给DNS客户端。
	(4) DNS客户端收到域名服务器的响应报文后，将解析结果返回用户程序。

	2.  域名后缀列表功能

	15.1.3   DNS代理
	1.  DNS代理简介
	2.  DNS代理的工作机制
	(1) DNS client把DNS proxy当作DNS server，将DNS请求报文发送给DNS proxy，即请求报文的目的地址为DNS proxy的IP地址。
	(2) DNS proxy收到请求报文后，首先查找本地的静态域名解析表和动态域名解析缓存表，如果存在请求的信息，则DNS proxy直接通过DNS应答报文将域名解析结果返回给DNS client。
	(3) 如果不存在请求的信息，则DNS proxy将报文转发给DNS server，通过DNS server进行域名解析。
	(4) DNS proxy收到DNS server的应答报文后，记录域名解析的结果，并将报文转发给DNS client。DNS client利用域名解析的结果进行相应的处理。


	15.1.4   DNS Spoofing
	(1) Host通过域名访问HTTP server时，首先向Device发送域名解析请求，将HTTP server的域名解析为IP地址。
	(2) Device接收到域名解析请求后，如果拨号接口尚未建立连接，Device上不存在DNS server地址，或者设备上配置的DNS server地址均不可达，则Device利用DNS spoofing中指定的IP地址作为域名解析结果，应答DNS client的域名解析请求。该域名解析应答的老化时间为0。并且，应答的IP地址满足如下条件：Device上存在到达该IP地址的路由，且路由的出接口为拨号接口。
	(3) Host接收到Device的应答报文后，向应答的IP地址发送HTTP请求。
	(4) Device通过拨号接口转发HTTP请求时，触发拨号接口建立连接，并通过DHCP等方式动态获取DNS server的地址。
	(5) 域名解析应答老化后，Host再次发送域名解析请求。
	(6) 之后，Device的处理过程与DNS proxy工作过程相同，请参见“15.1.3  2. DNS代理的工作机制”。
	(7) Host获取到正确的HTTP server地址后，可以正常访问HTTP server。


	15.2   新增域名服务器地址
	(1) 在导航栏中选择“网络 > DNS”，默认进入“服务器”页签的页面，如下图所示。
	(2) 设置域名服务器地址。
	(3) 单击完成操作。

	15.3   查看已解析域名
	(1) 在导航栏中选择“网络 > DNS”。
	(2) 单击“已解析域名”页签，进入“已解析域名”页签的页面，如下图所示。可查看已解析域名的信息。

	15.4   配置静态域名解析
	(1) 在导航栏中选择“网络 > DNS”。
	(2) 单击“静态域名”页签，进入“静态域名”页签的页面，如下图所示。
	(3) 设置主机名和IP地址。
	(4) 单击完成操作。

	15.5   配置DNS高级信息
	(1) 在导航栏中选择“网络 > DNS”。
	(2) 单击，进入“DNS高级设置”页面，如下图所示。
	(3) 配置DNS高级功能，详细配置如下表所示。

	15.6   IPv4域名解析典型配置举例
	15.6.1   静态域名解析配置举例
	1.  组网需求
	2.  组网图
	3.  配置步骤



	16  IPv6
	16.1   IPv6简介
	16.1.1   IPv6协议特点
	1.  简化的报文头格式
	2.  充足的地址空间
	3.  层次化的地址结构
	4.  地址自动配置
	5.  内置安全性
	6.  支持QoS
	7.  增强的邻居发现机制
	8.  灵活的扩展报文头

	16.1.2   IPv6地址介绍
	1.  IPv6地址表示方式
	2.  IPv6的地址分类
	3.  单播地址的类型
	4.  组播地址
	5.  IEEE EUI-64格式的接口标识符

	16.1.3   IPv6 PMTU发现
	(1) 源端主机按照自己的MTU对报文进行分片，之后向目的主机发送报文。
	(2) 中间转发设备接收到该报文进行转发时，如果发现转发报文的接口支持的MTU值小于报文长度，则会丢弃报文，并给源端返回一个ICMPv6差错报文，其中包含了转发失败的接口的MTU。
	(3) 源主机收到该差错报文后，将按照报文中所携带的MTU重新对报文进行分片并发送。
	(4) 如此反复，直到目的端主机收到这个报文，从而确定报文从源端到目的端路径中的最小MTU。

	16.1.4   IPv6过渡技术介绍
	1.  双协议栈

	16.1.5   协议规范

	16.2   创建Loopback口
	(1) 在导航栏中选择“网络 > IPv6”，进入“IPv6”页面。
	(2) 单击，进入如下图所示的页面。
	(3) 配置Loopback口的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	16.3   查看接口对应的IP信息

	17  ND
	17.1   ND简介
	17.1.1   IPv6邻居发现协议介绍
	2.  地址解析
	(1) 节点A以组播方式发送NS消息。NS消息的源地址是节点A的接口IPv6地址，目的地址是节点B的被请求节点组播地址，消息内容中包含了节点A的链路层地址和请求的目标地址。
	(2) 节点B收到NS消息后，判断报文的目标地址是否为自己的IPv6地址。如果是，则节点B可以学习到节点A的链路层地址，并以单播方式返回NA消息，其中包含了自己的链路层地址。
	(3) 节点A从收到的NA消息中就可获取到节点B的链路层地址。

	3.  验证邻居是否可达
	(1) 节点发送NS消息，其中目的地址是邻居节点的IPv6地址。
	(2) 如果收到邻居节点的确认报文，则认为邻居可达；否则，认为邻居不可达。

	4.  重复地址检测
	(1) 节点A发送NS消息，NS消息的源地址是未指定地址::，目的地址是待检测的IPv6地址对应的被请求节点组播地址，消息内容中包含了待检测的IPv6地址。
	(2) 如果节点B已经使用这个IPv6地址，则会返回NA消息。其中包含了自己的IPv6地址。
	(3) 节点A收到节点B发来的NA消息，就知道该IPv6地址已被使用。反之，则说明该地址未被使用，节点A就可使用此IPv6地址。

	5.  路由器发现/前缀发现及地址无状态自动配置
	(1) 节点启动时，通过RS消息向路由器发出请求，请求前缀和其他配置信息，以便用于节点的配置。
	(2) 路由器返回RA消息，其中包括前缀信息选项（路由器也会周期性地发布RA消息）。
	(3) 节点利用路由器返回的RA消息中的地址前缀及其他配置参数，自动配置接口的IPv6地址及其他信息。

	6.  重定向功能


	17.2   查看ND信息
	17.3   添加邻居表项
	(1) 在导航栏中选择“网络 > ND”，进入“ND”页面。
	(2) 单击，进入如下图所示的页面。
	(3) 配置邻居表项的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	17.4   设置ND高级信息
	(1) 在导航栏中选择“网络 > ND”。
	(2) 单击，进入“ND高级设置”页面，如下图所示。
	(3) 配置ND高级功能，详细配置如下表所示。


	18  IPv6 DNS
	18.1   新增域名服务器IPv6地址
	(1) 在导航栏中选择“网络 > DNS”，默认进入“服务器”页签的页面，如下图所示。
	(2) 设置域名服务器IPv6地址，并单击。

	18.2   查看已解析域名
	(1) 在导航栏中选择“网络 > DNS”。
	(2) 单击“已解析域名”页签，进入“已解析域名”页签的页面，如下图所示。

	18.3   配置静态域名解析
	(1) 在导航栏中选择“网络 > DNS”。
	(2) 单击“静态域名”页签，进入“静态域名”页签的页面，如下图所示。
	(3) 设置主机名和IPv6地址，并单击。

	18.4   配置DNS高级信息
	(1) 在导航栏中选择“网络 > DNS”。
	(2) 单击，进入“DNS高级设置”页面，如下图所示。
	(3) 配置DNS高级功能，详细配置如下表所示。

	18.5   IPv6域名解析典型配置举例
	18.5.1   静态域名解析配置举例
	1.  组网需求
	2.  组网图
	3.  配置步骤



	19  端口镜像
	19.1   端口镜像简介
	19.1.1   基本概念
	1.  镜像源
	2.  镜像目的
	3.  镜像方向
	4.  镜像组
	5.  反射端口、出端口和远程镜像VLAN

	19.1.2   端口镜像的分类和实现方式
	1.  本地端口镜像
	2.  远程端口镜像


	19.2   配置镜像组
	(1) 在导航栏中选择“网络 > 端口镜像”。
	(2) 单击，进入添加端口镜像组的配置页面，如下图所示。
	(3) 配置镜像组，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	19.3   查看端口镜像信息
	19.4   本地端口镜像典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 新建本地镜像组。



	20  IPv4和IPv6路由
	20.1   概述
	20.1.1   路由表
	1.  路由表简介
	2.  路由表内容

	20.1.2   静态路由
	20.1.3   缺省路由

	20.2   查看IPv4路由表
	(1) 在导航栏中选择“网络 > 路由表”，进入“路由表”页面，如下图所示。
	(2) 单击“IPv4路由表”后面的，进入“IPv4路由表”页面，如下图所示。
	(3) 查看IPv4路由表的信息，详细说明如下表所示。
	(4) 单击“路由统计”，进入“IPv4路由统计信息”页面，如下图所示。可查看路由协议类型、活跃路由、已添加路由、路由数等信息。

	20.3   查看IPv6路由表
	(1) 在导航栏中选择“网络 > 路由表”，进入“路由表”页面，如下图所示。
	(2) 单击“IPv6路由表”后面的，进入“IPv6路由表”页面，如下图所示。
	(3) 查看IPv6路由表的信息，详细说明如下表所示。
	(4) 单击“路由统计”，进入“IPv6路由统计信息”页面，如下图所示。可查看路由协议类型、活跃路由、已添加路由、路由数等信息。

	20.4   新建IPv4静态路由
	(1) 在导航栏中选择“网络 > 静态路由”，进入“静态路由”页面，如下图所示。
	(2) 单击“IPv4静态路由”后面的，进入“IPv4静态路由”页面，如下图所示。
	(3) 单击，进入“添加IPv4静态路由”页面，如下图所示。
	(4) 配置IPv4静态路由的信息，详细说明如下表所示。
	(5) 单击<确定>按钮完成操作。

	20.5   新建IPv6静态路由
	(1) 在导航栏中选择“网络 > 静态路由”，进入“静态路由”页面，如下图所示。
	(2) 单击“IPv6静态路由”后面的，进入“IPv6静态路由”页面，如下图所示。
	(3) 单击，进入“添加IPv6静态路由”页面，如下图所示。
	(4) 配置IPv6静态路由的信息，详细说明如下表所示。
	(5) 单击<确定>按钮完成操作。

	20.6   IPv4静态路由典型配置举例
	1.  组网需求
	2.  配置思路
	(1) 在Switch A上配置一条到Switch B的缺省路由。
	(2) 在Switch B上分别配置两条到Switch A和Switch C的静态路由。
	(3) 在Switch C上配置一条到Switch B的缺省路由。

	3.  配置步骤
	(1) 在Switch A上配置到Switch B的缺省路由。
	(2) 在Switch B上配置到Switch A和Switch C的静态路由。
	(3) 在Switch C上配置到Switch B的缺省路由。

	4.  配置结果验证
	(1) 查看激活路由列表。
	(2) 在Host A上使用ping命令验证Host C是否可达（假定主机安装的操作系统为Windows XP）。


	20.7   IPv6静态路由典型配置举例
	1.  组网需求
	2.  配置思路
	(1) 在Switch A上配置一条到Switch B的缺省路由。
	(2) 在Switch B上分别配置两条到Switch A和Switch C的静态路由。
	(3) 在Switch C上配置一条到Switch B的缺省路由。

	3.  配置步骤
	(1) 在Switch A上配置到Switch B的缺省路由。
	(2) 在Switch B上配置到Switch A和Switch C的静态路由。
	(3) 在Switch C上配置到Switch B缺省路由。

	4.  配置结果验证
	(1) 查看激活路由列表。
	(2) 在Switch A上使用ping ipv6命令验证Host C是否可达。


	20.8   注意事项
	(1) 如果在配置静态路由时没有指定优先级，就会使用缺省优先级。重新设置缺省优先级后，新设置的缺省优先级仅对新增的静态路由有效。Web界面目前不支持对缺省优先级的配置。
	(2) 在配置静态路由时，如果先指定下一跳，然后再将该下一跳的地址配置为本地接口（如VLAN接口等）的IP地址，则该条静态路由不会生效。
	(3) 在指定出接口时要注意：


	21  RIP
	21.1   RIP简介
	21.1.1   RIP的工作机制
	1.  RIP的基本概念
	2.  RIP的路由数据库
	3.  RIP防止路由环路的机制
	4.  RIP的运行过程
	(1) 路由器启动RIP后，便会向相邻的路由器发送请求报文（Request message），相邻的RIP路由器收到请求报文后，响应该请求，回送包含本地路由表信息的响应报文（Response message）。
	(2) 路由器收到响应报文后，更新本地路由表，同时向相邻路由器发送触发更新报文，通告路由更新信息。相邻路由器收到触发更新报文后，又向其各自的相邻路由器发送触发更新报文。在一连串的触发更新广播后，各路由器都能得到并保持最新的路由信息。
	(3) 路由器周期性向相邻路由器发送本地路由表，运行RIP协议的相邻路由器在收到报文后，对本地路由进行维护，选择一条最佳路由，再向其各自相邻网络发送更新信息，使更新的路由最终能达到全局有效。同时，RIP采用老化机制对超时的路由进行老化处理，以保证路由的实时性和有效性。


	21.1.2   RIP的版本
	21.1.3   协议规范

	21.2   开启RIP并创建RIP实例
	(1) 在导航栏中选择“网络 > RIP”，进入“RIP”页面，如下图所示。
	(2) 单击<开启RIP>按钮，进入“创建RIP实例”页面，如下图所示。
	(3) 配置RIP实例的信息，详细说明如下表所示。
	(4) 单击<确定>按钮完成操作。

	21.3   查看全部RIP实例
	(1) 在导航栏中选择“网络 > RIP”，进入“RIP”页面，如下图所示。
	(2) 单击“查看全部实例”，进入查看RIP实例页面，如下图所示。

	21.4   删除RIP实例
	(1) 在导航栏中选择“网络 > RIP”，进入“RIP”页面，如下图所示。
	(2) 单击“删除实例”。

	21.5   配置RIP实例
	(1) 在导航栏中选择“网络 > RIP”，进入“RIP”页面，如下图所示。
	(2) 配置RIP实例信息，详细说明如下表所示。

	21.6   配置实例高级信息
	(1) 在导航栏中选择“网络 > RIP”。
	(2) 单击“高级设置”后面的，进入“RIP高级设置”页面，如下图所示。
	(3) 单击“接口设置”后面的，进入“RIP接口设置”页面，如下图所示。
	(4) 配置RIP接口的信息，详细说明如下表所示。
	(5) 单击<确定>按钮完成操作。
	(6) 单击“认证”后面的，进入“RIP认证”页面，如下图所示。
	(7) 配置RIP认证的信息，详细说明如下表所示。
	(8) 单击<确定>按钮完成操作。

	21.7   RIP典型配置举例
	21.7.1   RIP基本功能配置举例
	1.  组网需求
	2.  组网图
	3.  配置步骤
	(1) 配置各接口的IP地址（略）
	(2) 配置RIP基本功能
	(3) 配置RIP的版本




	22  策略路由
	22.1   策略路由简介
	22.1.1   策略简介
	(1) 首先根据配置的策略路由转发。
	(2) 若找不到匹配的节点或虽然找到了匹配的节点，但指导报文转发失败时，再根据路由表中除缺省路由之外的路由来转发报文。
	(3) 若转发失败，则根据策略路由中配置的缺省下一跳和缺省出接口指导报文转发。
	(4) 若转发失败，则再根据缺省路由来转发报文。


	22.2   添加IPv4策略路由
	(1) 在导航栏中选择“网络 > 策略路由”，进入“策略路由”页面，如下图所示。
	(2) 单击“IPv4策略路由”后面的，进入“IPv4策略路由”页面，如下图所示。
	(3) 单击，进入“添加IPv4策略路由”页面，如下图所示。
	(4) 配置IPv4策略路由，详细说明如下表所示。
	(5) 单击<确定>按钮完成操作。

	22.3   添加IPv6策略路由

	23  IGMP Snooping
	23.1   概述
	23.1.1   IGMP Snooping原理
	23.1.2   IGMP Snooping基本概念
	1.  IGMP Snooping相关端口
	2.   IGMP Snooping动态端口老化定时器

	23.1.3   IGMP Snooping工作机制
	1.  普遍组查询
	2.  报告成员关系
	3.  离开组播组

	23.1.4   协议规范

	23.2   IGMP Snooping配置任务简介
	23.3   全局使能IGMP Snooping
	(1) 在导航栏中选择“网络 > IGMP Snooping”，进入“IGMP Snooping”页面，如下图所示。
	(2) 单击 <开启IGMP Snooping>按钮，默认进入“VLAN”页签的页面，如下图所示。单击，可关闭IGMP Snooping功能。

	23.4   在VLAN内配置IGMP Snooping
	(1) 在导航栏中选择“网络 > IGMP Snooping”，进入“IGMP Snooping”页面。
	(2) 单击，进入该VLAN的IGMP Snooping配置页面，如下图所示。
	(3) 配置VLAN内IGMP Snooping功能的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	23.5   在端口上配置IGMP Snooping
	(1) 在导航栏中选择“网络 > IGMP Snooping”。
	(2) 单击，进入如下图所示的页面。
	(3) 单击“端口开启快速离开”后面的，进入如下图所示的页面。
	(4) 配置IGMP Snooping端口开启快速离开的参数，详细配置如下表所示。
	(5) 单击。
	(6) 单击“端口加入组播组数数量限制”后面的，进入如下图所示的页面。
	(7) 配置IGMP Snooping端口加入组播组数数量限制的参数，详细配置如下表所示。
	(8) 单击。

	23.6   查看IGMP Snooping组播表项信息
	(1) 在导航栏中选择“网络 > IGMP Snooping”，默认进入“VLAN”页签的页面。
	(2) 单击“表项”页签，可以查看IGMP Snooping组播表项的概要信息，如下图所示。表项信息的详细说明如下表所示。

	23.7   IGMP Snooping典型配置举例
	1.  组网需求
	2.  配置Router A
	3.  配置Switch A
	(1) 创建VLAN 100。
	(2) 将端口GigabitEthernet1/0/1到GigabitEthernet1/0/3添加到该VLAN 100中。
	(3) 全局使能IGMP Snooping。
	(4) 在VLAN 100内使能IGMP Snooping。



	24  MLD Snooping
	24.1   概述
	24.1.1   MLD Snooping原理
	24.1.2   MLD Snooping基本概念
	1.  MLD Snooping相关端口
	2.   MLD Snooping动态端口老化定时器

	24.1.3   MLD Snooping工作机制
	1.  普遍组查询
	2.  报告成员关系
	3.  离开组播组

	24.1.4   协议规范

	24.2   MLD Snooping配置任务简介
	24.3   全局使能MLD Snooping
	(1) 在导航栏中选择“网络 > MLD Snooping”，进入“MLD Snooping”页面，如下图所示。
	(2) 单击 <开启MLD Snooping>按钮，默认进入“VLAN”页签的页面，如下图所示。单击，可关闭MLD Snooping功能。

	24.4   在VLAN内配置MLD Snooping
	(1) 在导航栏中选择“网络 > MLD Snooping”，进入“MLD Snooping”页面。
	(2) 单击，进入该VLAN的MLD Snooping配置页面，如下图所示。
	(3) 配置VLAN内MLD Snooping功能的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	24.5   在端口上配置MLD Snooping
	(1) 在导航栏中选择“网络 > MLD Snooping”。
	(2) 单击，进入如下图所示的页面。
	(3) 单击“端口开启快速离开”后面的，进入如下图所示的页面。
	(4) 配置MLD Snooping端口开启快速离开的参数，详细配置如下表所示。
	(5) 单击。
	(6) 单击“端口加入组播组数数量限制”后面的，进入如下图所示的页面。
	(7) 配置MLD Snooping端口加入组播组数数量限制的参数，详细配置如下表所示。
	(8) 单击。

	24.6   查看MLD Snooping组播表项信息
	(1) 在导航栏中选择“网络 > MLD Snooping”，默认进入“VLAN”页签的页面。
	(2) 单击“表项”页签，可以查看MLD Snooping组播表项的概要信息，如下图所示。表项信息的详细说明如下表所示。

	24.7   MLD Snooping典型配置举例
	1.  组网需求
	2.  配置Router A
	3.  配置Switch A
	(1) 创建VLAN 100。
	(2) 将端口GigabitEthernet1/0/1到GigabitEthernet1/0/3添加到该VLAN 100中。
	(3) 全局启用MLD Snooping。
	(4) 在VLAN 100内使能MLD Snooping。



	25  DHCP
	25.1   DHCP简介
	25.2   DHCP的IP地址分配
	25.2.1   IP地址分配策略
	25.2.2   IP地址动态获取过程
	(1) 发现阶段，即DHCP客户端寻找DHCP服务器的阶段。客户端以广播方式发送DHCP-DISCOVER报文。
	(2) 提供阶段，即DHCP服务器提供IP地址的阶段。DHCP服务器接收到客户端的DHCP-DISCOVER报文后，根据IP地址分配的优先次序选出一个IP地址，与其他参数一起通过DHCP-OFFER报文发送给客户端。DHCP-OFFER报文的发送方式由DHCP-DISCOVER报文中的flag字段决定，具体请参见“25.3  DHCP报文格式”的介绍。
	(3) 选择阶段，即DHCP客户端选择IP地址的阶段。如果有多台DHCP服务器向该客户端发来DHCP-OFFER报文，客户端只接受第一个收到的DHCP-OFFER报文，然后以广播方式发送DHCP-REQUEST报文，该报文中包含DHCP服务器在DHCP-OFFER报文中分配的IP地址，其它DHCP服务器中本次未分配出的IP地址仍可分配给其他客户端。
	(4) 确认阶段，即DHCP服务器确认IP地址的阶段。DHCP服务器收到DHCP客户端发来的DHCP-REQUEST报文后，只有DHCP客户端选择的服务器会进行如下操作：如果确认将地址分配给该客户端，则返回DHCP-ACK报文；否则返回DHCP-NAK报文，表明地址不能分配给该客户端。

	25.2.3   IP地址的租约更新

	25.3   DHCP报文格式
	25.4   DHCP选项
	25.4.1   DHCP选项简介
	25.4.2   DHCP常用选项介绍
	25.4.3   Option 82选项

	25.5   协议规范
	25.6   启用和配置DHCP服务
	(1) 在导航栏中选择“网络 > DHCP”，进入“DHCP”页面，如下图所示。
	(2) 单击<启用DHCP>按钮，默认进入“服务”页签的页面，如下图所示。单击，可关闭DHCP功能。
	(3) 配置DHCP服务的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	25.7   配置地址池
	(1) 在导航栏中选择“网络 > DHCP”，默认进入“服务”页签的页面。
	(2) 单击“地址池”页签，进入DHCP地址池的配置页面，如下图所示。
	(3) 在默认的“地址分配”页签，配置DHCP地址池的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。
	(5) 单击“地址池选项”页签，如下图所示。
	(6) 配置DHCP地址池选项的信息，详细配置如下表所示。
	(7) 单击<确定>按钮完成操作。
	(8) 单击“已分配地址”页签，如下图所示。可查看已分配的IP地址、硬件地址或ID、租约到期时间。

	25.8   配置高级信息
	(1) 在导航栏中选择“网络 > DHCP”，进入“DHCP”页面。
	(2) 单击<启用DHCP>按钮，默认进入“服务”页签的页面。
	(3) 单击，进入“DHCP高级设置”界面，如下图所示。
	(4) 配置DHCP高级信息，详细配置如下表所示。
	(5) 单击<确定>按钮完成操作。


	26  DHCP中继
	26.1   DHCP中继简介
	26.1.1   DHCP中继的应用环境
	26.1.2   DHCP中继的基本原理
	(1) 具有DHCP中继功能的网络设备收到DHCP客户端以广播方式发送的DHCP-DISCOVER或DHCP-REQUEST报文后，将报文中的giaddr字段填充为DHCP中继的IP地址，并根据配置将报文单播转发给指定的DHCP服务器。
	(2) DHCP服务器根据giaddr字段为客户端分配IP地址等参数，并通过DHCP中继将配置信息转发给客户端，完成对客户端的动态配置。


	26.2   启用和配置DHCP服务
	(1) 在导航栏中选择“网络 > DHCP”，进入“DHCP”页面，如下图所示。
	(2) 单击<启用DHCP>按钮，默认进入“服务”页签的页面，如下图所示。
	(3) 配置DHCP服务的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	26.3   查看中继信息
	(1) 在导航栏中选择“网络 > DHCP”，默认进入“服务”页签的页面。
	(2) 单击“中继”页签，进入DHCP中继的配置页面，如下图所示。可以查看中继信息，如下图所示。详细说明如下表所示。

	26.4   DHCP中继典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 启动DHCP服务并配置DHCP中继服务。



	27  服务管理
	27.1   概述
	1.  FTP服务
	2.  Telnet服务
	3.  SSH服务
	4.  SFTP服务
	5.  HTTP服务
	6.  HTTPS服务

	27.2   配置服务管理
	(1) 在导航栏中选择“网络 > HTTP/HTTPS”，进入网络服务的配置页面，如下图所示。
	(2) 配置各种服务的信息，详细配置如下表所示。
	(3) 单击<确定>按钮完成操作。


	28  SNMP
	28.1   概述
	28.1.1   SNMP的工作机制
	28.1.2   SNMP的协议版本

	28.2   SNMP配置任务简介
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