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ARk
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IP Source Guard #9482 e AT MTE D 8, —NEUERE T HRIA GG, OiEE D B9 L
HATIRE], LEEHET R,
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(1) FESHAPEEE “ 224 > IP Source Guard” , #EA “IP Source Guard” T, 1R EFis.
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3 802.1X

E?ﬁm

AFHEEZHAET 802 IX A AMA AT E F R, b FBiT R E % 0 oS a Tl A R PR
802.1X TAEMR 4r, HLTT VAR AL 802.1X Fo MAC HuhbiAIEM Y BAtl AR H, Rk d 237 51k
VA EARFFIGET KA R AT, EFALA %D bt i, RAFRANZRGFLT, LERHE
F IR AR 9 1 e, W EAE & 802.1X 4R A ARIEANIL R WA IS T, R L IRAL A
802.1X #F M. X Fin o watfite)iF @B kit B A0l “Rug4” |

3.1 #tid

#), IEEE 802 LAN/WAN Z5 i3 23 NG 28 R 3 X 4% 22 4= e i, #2117 802.1X il J&K,
802.1X P LA 1 Je 3R (1) — A 5 3 4 N4 il ALk 75 DA I A e vz S 5 2 A e DK I Y D TIE AT
2245 THI PR 1) R

802.1X WIS —Ffr BT 11 1) ) 88 422 N A28 1) WA, RDPE iy 3 2 N 8 5 PR i 11 b % i N R P i
AT INUE,  DUEFH 7 a8 2 0T 19 4 B35 ) 5 1) o

3.1.1 802.1X BYIK R L

802.1X RGP aFE =ik & i (Client). %4 (Device) FIIAIEARZSS 2% (Authentication
server), U NEATR,

[E3-1 802.1X KA L5+ E

Device

Authentication server

& ~
8-

Client

o EURTEREN RHR R 2 b v g, e R IR A I s g i X AT UGIE o 2 i b
42 %8 SCHFE 802 . 1X WNAIE 1 3 P B 1 A1F

o BRI RN R IR 2% g, AT R s AAIE AR 55 R 2 18], DR e fi
BN R Ao 11 (B s 1 B R 1), I 5 A 5% 4 1A 58 LR X i JE 45 1A % 7 S AT
NI
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o WIEMRSS A TX & it T AL . BAURIT%, % A RADIUS (Remote Authentication
Dial-In User Service, ZREINIESL 'S RS ) MRS 2% . IAIERAR S5 28 R 48 15 %% i R IE SRR
SRS B RIGIE R i A, H IR 5 B 02 W sk i, LA i U g e 15 U R & T
VRN o TE— LSRRI /IN I IR 288 R85 R, TAAIE IR 45 4% 1) 0t m] DU EH 4 ot AR B, B 4%
Uit 25 P AT A HIANAE . B9 .

3.1.2 802.1X X i [ B 5l

1. ZFREAEZEHR A

2% Uity A2 i e (it 4 N SR 3 114 i 1 R o S PR AN I8 R s 1 S22 VAN 32 4580 o AT A Elik

I I, 7E SR O 5 A2 e 1 R ETL .

o ARSI LARLAL T WA EIEIRES, EEHIKkML 1% EAPOL (Extensible Authentication
Protocol over LAN, JR3 M IR EGE RO Uhsimi, fRUER i dG & e0% A& H B IR

IR L
o RPN ERBUIRE FAL T X AEERA, H AR 55030 AEARRBUIRAS T 451k W& ™ b
FUAEATIR L o

2. FRUAERBURTS

B A FAATIE AR 55 #8060 75 BN R (12 P S AT UGIE,  IFARIEIAIESS R (Accept B Reject)
Xt 52 178 i I BCIR A BEAT A LB A2

TERR 1 AR AU A X 5 1% 0 ARSI . B AR EE TP 802.1X MIEFR
it RS . RS 1132420 DAL TARRBCIRE, AR VFRSGHET ;s R4 2 1932 Hm AR T4
W3, foerrkocE .

[E3-2 im0 ERACRZS BRI

Authenticator system 1 Authenticator system 2

Controlled port Uncontrolled port Controlled port Uncontrolled port

A A

|

|

|

|

|

|

I .
| Port unauthorized Port authorized
|

|

|

|

|

|

|

3. Z{=T5 1]

FEARSABUIGES T, 38 1 AT AR50 B s o 17] 32 A AN XA 32 4%

o KT IR, ZE IR AR ML

o KT, ZEIE NG am R, E Fo VI R e A AL
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3.1.3

B, k&L sismu Rl TR LRSS,

802.1X T\IEFR X BY 3 B HLH

802.1X %%:{#i Fl EAP (Extensible Authentication Protocol, A4 EYGEL) SR . 15
2 Ut FAIE AR 55 8 2 (B VGIE(S E2E B . EAP 2 —Fh C/S BRI IERESE, & Al LASCREZ FAIE Ty
%, i MD5-Challenge. EAP-TLS. PEAP %5, 7E% P i 5 % %2 7], EAP #f3Cf# H EAPOL
B AS RR T BE i85 . E &S RADIUS RSS2 08, EAP R CHIAZ HA LR mArAk
FEHLH]

1. EAP sh

BT B EAP R C3E4T HR 4k, {1 EAPOR(CEAP over RADIUS) $ 85 4% ol Hizk %k T- RADIUS
Wt K i%4 RADIUS RS 28 AT IME
[E|3-3 EAP H 4k RIE = [E

Client RADIUS server

Device
. EAP packets over LAN l‘stl EAP packets over RADIUS
| |
I: EAP authentication =:

ZALCFEHLHEI R, EAP YIFEFRAES 5 Al RADIUS iS22 [6)3H4T, RADIUS RS 2:1E 9 EAP it

38 R AL IR P i EAP WGETE K, W &M ST — AR, U EAP ol #s, R s 7 Ab B

A H, FERRMESCHF EAP & MIAUE T ¥, (HESK RADIUS Ik %5 48 SCHEAH R I EAP AIE 5

2. EAP #&4%

BEAXT EAP IE FEEAT & 45, KU EI) EAP ) 3C A B2 A b S BB 25 7E AR HER) RADIUS #i

b, H5R% a2 8% H PAP (Password Authentication Protocol, Z53E&F#M) B, CHAP
(Challenge Handshake Authentication Protocol, Fiifi#&F5iE i) 77k TriliE.

E|3-4 EAP &4 RIBREE

Client Device RADIUS server

. EAP packets over LAN l;gl;l RADIUS ‘

: EAP authentication—>:<—PAP/CHAP authentication—>:

ZAREEHLE N, BT HUA I RADIUS 4548 5 A3 1] SCRF PAP WUIEAT CHAP TAIE, R iR 4545
TR RESR, (BRAHEENES, ©F BN EAP RSS2kt 5 A B2 /1 5 ) EAP R0, H.
H AT BE S £F MD5-Challenge 25241 EAP AIELL & iNode 802.1X % i KR 1) “ F ' 44+ %50 7
77 20 EAP A
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4o R & P 5%k T MD5-Challenge £ & ¢4 EAP GAGE, W% &% R 48K CHAPA3E; 4% iNode
802 IXE P34 kAT “A P L +FE” Xty EAPINIE, %54 LT #4E A PAP AIESR CHAP A
JE, MZA M EFE, @F1E A CHAPIAIE.

3.1.4 EAP fR3CEVE 3

1. EAPOL #3fEo By £ 2%
EAPOL B4 i i) #5 28

EAPOL & 802.1X Bl e X i —Fh&# EAP R SCHE 34420, 8 78 R 38U A& 26 % 7 i A
Vi 4% 31 2 Tl () EAP W3R SC. EAPOL H A fr % =an T B B

[E3-5 EAPOL #iE €148

(1)

0

7

15

PAE Ethernet Type

Protocol Version

Type

Length

Packet Body

PAE Ethernet Type: FRWHY

KA, EAPOL M2y OX888E .

Protocol Version: 7~ EAPOL Hdami it &% 75 Bt SZ F: 1) EAPOL Wl i A 5 &

Type: #7~ EAPOL ¥ i

%3-1 EAPOL #iEmiZEEY

KT

FH. HATR & L3R EAPOL #iEmi B R Bk .

ERE R MR 154 AR

INEAZ B, AR P it R 80 2% iy TR AR EAPHR XL

o TEALETTAT, ZM IR P i VRS B 2 4 180 45 v 28T
0x00 EAP-Packet FE IR T RADIUS R0 RIEA VLIRS 5%

o TEFRHAT, ZWURZE EAP R4 & o B

FETE RADIUS 1R CH) EAP B M R 4BV GIE IR %5 2%

0x01 EAPOL-Start INE R AT, AT 7 i ) 18 2% it R S AR T =R
0x02 EAPOL-Logoff IR SR, TR g [ A £ RS T 2R 1 SR

2

Length: FRBIEIAIK R, WEtE Packet Body B HIKJE, B 3. 24 EAPOL $i#5
il 25 %! )y EAPOL-Start 5 EAPOL-Logoff i}, Z%FBE N 0, FR/RJETHIH A Packet Body

FH.
Packet Body: i i) % .
EAP i 3CHIH% 20
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4 EAPOL 3 Wifti 2574 )y EAP-Packet Itf, Packet Body “Z B &L & — 1 EAP .30, #&Rin
TEATR.

[&3-6 EAP #§3H&3%

0 7 15
Code Identifier 2
Length 4
Data
N

e Code: EAPRCHIZEMY, fU4% Request (1) . Response (2) . Success (3) Al Failure
4 .

e Identifier: F-FULAC Request 4 5 Fl Response i B AR IH T .
e Length: EAP#CIKSE, f.7% Code. Identifier. Length 1 Data f, Hf7 545,

e Data: EAP#IIINE, ZFBINAE EAP i CHIFE AL N Request Fl Response BF77E, & HI
RAVIHAN A EGHG Py &R 7 AR, Bl an, SRAUE0h 1 380K Identity 287, SRRy 4 %78 MD5
Challenge 2571,

2. EAP IR 3L 7E RADIUS Y 5E

RADIUS 32 EAP RN T A& 1. EAP-Message (EAP 71 £ 1 Message-Authenticator

GHEWNIERS). 7E5 4 EAP-Message J& 14 2 o, 2[RI £ Message-Authenticator J&

P, KT RADIUS & N4 2 W, “RADIUS”.

(1) EAP-Message

W~ E TR, EAP-Message J& Mk 2% EAP 3¢, Value 3% 253 #75, Wi EAP 0K E
KT 253 747, ATRAX HFEAT /0 1, RIRERTE £ 1> EAP-Message J& %1

[E3-7 EAP-Message @ 1t314E

0 7 15 N

Type=79 Length Value

EAP packets

(2) Message-Authenticator

W NE RN, Message-Authenticator J& 4 H T7E EAP INIE FEH 3G U H | EAP-Message J& P
) RADIUS RCH e 8, Bl SO e o an REBom s #2211 RADIUS #iSCTHER H ) 58 5
PERSI6AE 5 4 e R 5 5 1F) Message-Authenticator J& 141 Value (A3, %R LA N TR
£,
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[£]3-8 Message-Authenticator /& 433

0 1 2 18 bytes

Type=80 Length Value

3.1.5 802.1X HINIEf A AR

802.1X HFINIELFE ] PLH & i a8l ke, AT PAHH & i A

1. ZPisEsfE AR

o MHIRMhA. 2P BB KR 1% EAPOL-Start 3 SCR il R IE, %3k SC B bk A 40 H
MAC #: 4 01-80-C2-00-00-03.

o IR &P BN A K 1% EAPOL-Start SRl R UGIE, %3 SR B bk A
& MAC Hihit. 207 sl i v BT 48 oA Lo & AN S RE IR R B IR, i e &
EUWCRN % A IE TS SR )

oL

B 77, iNode 9 802.1X % 7 # T £.45 /" #A 7 X..

2. & EimEHMMEAR

W% v i k07 AT L EAGE 80K 1% EAPOL-Start $5% 3C % 5, 540 Windows XP H 5 1)

802.1X & Fhijo W% LBl A IAUE B 253 LR Hi b

o HAFM: WABERE N R (BE A 30 B E A % P il % K i% 1dentity 25874 ) EAP-Request
i SK ik A A IE o

o BRI M AUEIIE MAC HHER R SCET, B % MAC Hibk #5760k Identity 28
AU EAP-Request MR Al A IIIE o« 25 1 8 i £ 152 B PRI K A 350 A8 WO 3 2 7 i () i S92, D) 28 7%
ZAR L

3.1.6 802.1X HYIAIET 2

802.1X ARG FrRH EAP R4k 5 UM EAP 4577 0 5k iis RADIUS R4 2848 H.. LR KT Hifp
IAET7 S IR, A LA P it =8 Bl RS AR

1. EAP gk A I

iXFh 5 A SE IEEE 802.1X brvERLE ), # EAP &AL H B &2 i, W EAP over RADIUS, LA
fEY R VGE MR S F R R M 8 BIAVIEAR 55 8% . — ok i, T2 RADIUS R4 #352FF EAP
JE: EAP-Message fll Message-Authenticator, 7%l F k3 %E EAP #f SC K5t 154 EAP-Message
1 RADIUS e ST -9,

N A MD5-Challenge tAIEJ7 2 ABIA A FEANY 5 fE, INEFE a0~ B R .
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[E3-9

IEEE 802.1X INIER SR EAP FRak AR 5557 72

Client Device Authentication server

. EAPOL @?‘5 EAPOR ‘

(1) EAPOL-Start

o
|

(2) EAP-Request/Identity

A

(3) EAP-Response/ldentity (4) RADIUS Access-Request

(EAP-Response/ldentity)

(5) RADIUS Access-Challenge
(EAP-Request/MD5 challenge)

(6) EAP-Request/MD5 challenge

(7) EAP-Response/MD5 challenge - (8) RADIUS Access-Request

(EAP-Response/MD5 challenge)

(9) RADIUS Access-Accept
(EAP-Success)

A

(10) EAP-Success

A

(11) EAP-Request/Identity

A

(12) EAP-Response/ldentity

\

(13) EAPOL-Logoff

(14) EAP-Failure "~ "7 TTmTTTTTTT

A

()

®3)

4)

®)

(6)

(7)
(8)

R BT ] A 25 AT 802.1X & Hi AR Y, Fi N ©L 4 B VB LIS I H P A R R,

RADERAGR . BT, % i R 4 ) B £ v A H GRS SR (EAPOL-Start) , FF4a e 3 —

Y SINTISON

WA IR VARG R WG, R H—A Identity 288 ()i R iii (EAP-Request/Identity) Z3k

P B2 iR Y ROE N 44

&P i e A £ i A HH R SR, P 4445 JEaE I Identity 228 (e 8 i
(EAP-Response/ldentity) & %25 ¥ £ b o

T % i b 0 7 i 325 RV Rt R Y EAP ) SC 25 7E RADIUS i) S (RADIUS Access-Request)
HORIE L IR IR 55 25 34T AL B

RADIUS Iz 4545 WS 31 15 & v e R - A5 B, FZfs B 550 E R i P 512 ot e,

HENZH X R RS B, FHBENLA ) — 4> MD5 Challenge % % il kA7 i Ab 22, [

iF ¥ ik MD5 Challenge i& i3 RADIUS Access-Challenge 3550 & 3% 25 ¥ 453 o

WAk RADIUS 45 2% K 1% 1) MD5 Challenge ¥ & 45 % F ' bifi o

2 P IS 3 i 15 4% i 4% >k i) MD5 Challenge J&, 1% Challenge X 2565938 HEAT N2 AL #E,

- it EAP-Response/MD5 Challenge 30, Ff & 545 4% 3t o
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(9)

(10)
(11)
(12)

(13)

(14)
(15)

W% kst EAP-Response/MD5 Challenge #3025 7F RADIUS #.3¢ (RADIUS
Access-Request) 1k i%% RADIUS WAIIE k%5 %% -

RADIUS Iz 55 451 W5 11 C 00 1 85 05 (5 S5 RIA Hh 225 0 2 38 B0 )5 ) 2 s R EAT X EE,
ARTEL, WRARZ P AR, I im0 i % IR E I3 4k 5C (RADIUS Access-Accept) o
WA R IE I ) SCJ5 1718 P i AR A UE i (EAP-Success) »  Hol s I SUHHRBCR
B, FRVER R U A 4

FH P AE SR TR, 168 g 2 38k 1) %5 P2 i o U R IR 48 T4 SC 8 7325, %k P B E 2 0 dE AT 1 U
&P ERE TR OCE, MR RKIERMER L, R PR ESL . SRETEILT, HR&nK
IR AR T SRRk SCER ARG B2 P N2y, Beakim o ik P N4, Bk FH P Ry e
TR A TCVE R A

& P i) LUK % EAPOL-Logoff igh % 4 , TzhER k.

W& v RS MR BCR A B3 BRI BUIRAS . JF R %5 7 i 3% EAP-Failure 3.

/Q
A
EAP ¥ 4 75 X T, % BZIRIEL K P 5542 RADIUS IR % % Fit B —8 49 EAPNIET i, AL & L,
REZFE 802.1X A P 49ikiEH X A EAP Bp 9T,

2. EAP &4 57K

X PTG EAP TR 5 4% i 24 45 FE LT 2] RADIUS 450,  FIHFR#E RADIUS B3 58 BAGE «
RT3 13455 RADIUS AR 5543 2 [0 AT LR A PAP 50 CHAP AIE /1. FIH LA CHAP A
WE VNI IR SRR, R EFTR.
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[E]3-10 IEEE 802.1X INIER GBI EAP £ 45 AR i is

Client Device Authentication server

. EAPOL 2=, RADIUS ‘

(1) EAPOL-Start

\

(2) EAP-Request / Identity

(3) EAP-Response / Identity

Y

__ (4) EAP-Request / MD5 challenge

(5) EAP-Response / MD5 challenge

(6) RADIUS Access-Request
(CHAP-Response/MD5 challenge)

(7) RADIUS Access-Accept
(CHAP-Success)

Y

-

(8) EAP-Success

A

(9) EAP-Request/Identity

A

(10) EAP-Response/ldentity

(11) EAPOL-Logoff

(14) EAP-Failure

A

EAP 44575 5 EAP R4k 7 KA EL, AR Z A0 7E T8 18 (4) b Rt i P 350545 Btk AT
I AR MD5 Challenge Hi% & imd ik, 25 iE&imaH 4. MD5 Challenge 1% F i il
5 B 2005 B —Ti% 2 RADIUS RS2, AT A S IE b3

3.1.7 802.1X ByENITHI AR

A& AN SRR WMSCRT RIS R 22 T 1 e A AE 7750 (Port Based), i&xf HgH T T4 . ik,

XFFEET MAC 4 A $211 770 (MAC Based).

o USRI T L N A, R O AN PR S, R
ZRNE R A A 2 S50, 2 45— MNP N4 Ja, HeH P o gidh 44 H 4% .

o RAZZET MAC B NEHIJ7 R0, Zom O F FITE B P B FEZ R E, MENHAT
iy, A2 P ek R 2%
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3.1.8 802.1X ¥ RBIhkE

1. ¥ VLAN T %

802.1X I 7E Hie 5% & LB DR, e 5% a8 2 fEARAUE B AR R 4 B i o AR IR S5 a4 B4R E TR
M IR R VLAN, U AR 55 & K06 45 e IR BUE B & R VLAN 512, s ik di H]
JUNIE E28(00m FERSRRL, 1% LU =F s DR 3 IR & VLAN

%3-2 FEEE B OMANT &8 VLAN
BAESAR Access i [0 Trunk %0 Hybrid i &

I FRRVF R R IIVLANGE | 3 o vF R R BVLANBAA I Tag

B VB T R B LAY

Port Based . i, FEEEBEVLIANGES | o7=E, I B VLANB L
VLAN: TIA FRHEIVLAN NFRIFIVLAN NFRKIVLAN
55 0 S R A HIVLANBAA # Tag
§75 sE

o Fill FJGH T MAC VLAN 3
fe, MARYE T & H VLAN shAsH
B E T H * MAC ) VLAN,
T KBV VLAN ID FRAE
§E

o I KA H MAC VLAN 3
e, W HAIE4 VLAN ID 1B
HNFE—NEL VAP R
J% VLAN [ VLAN ID

B HAJEH T MAC VLANZh e 5 L A SE VR4S A A P MAC R A A FRIIVLAN . HE
TBOLT, NREGHTA M EIVLANG AR, 75 WAL — AN @ A TE R BT DOATESRED «

Ui SRV K RIVLANGE
i, I BB VLANIE 2
REE— AN B E R
B R VLAN

S VRS TE A P L L
VLAN, JIAH AN
MAC Based RS N A& VLAN

TR K VLAN FEAZ e L IR E . (2, AR VLAN PIfesegm 1 A EC B 1 VLAN,  Blas it
INIE G EAE B VLAN &2 T %11 VLAN, P ECE R VLAN ZEF F R &A%

o XFF Hybrids# 2, REBIERESEZHFEZTRACET L VLAN B E A 4% 4 Tag 49 7 XA s
o,

o FERBFT 802.1X B H1 FIAIE T 849 Hybrid 3% 2 £, & P /£ MAC VLAN 3 - B Z 7T L4,
M MAC VLAN 48 RaExtiZ A P A 3K, BP & S R AR IR 42 T & 49 VLAN A & iZ A P ¢ MAC
VLAN 2R, RAZELR F TINMERT LIRSS T L4 VLAN £ & F4Ler, MAC VLAN 7 48
Faste A,

2. Guest VLAN

Guest VLAN Zhfg o vFH FEERVIERIHOL T, Uin3E—48E VLAN 8. X AMRE R VLAN
FRZ 2 Guest VLAN, 1% VLAN P& i E — 2 H T FH P R 80R P i 81 SO AR T+ 208 7 B IR 55 745
HR I o 1 R N2 81 7 AR H . Guest VLAN A4 205 LA BT AN ] o

(1) RN E 7 Port Based
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e NEEH) 7 RN Port Based 3 1 _EACE Guest VLAN Jo, #E—E I Y (CERIL 90 #),

% 0 BT s AT UG, W% N N Guest VLAN, T4 76 1% 132 N B 32 AL

Piln) Guest VLAN H o . AN A EE RSB o LA Guest VLAN BSOS A T ANE, BARIEHLS

Ui FUMA RS #8 BRI VLAN 28148k, 52 W, “1. SR VLAN TR,

23 1 AT Guest VLAN w1 PR EZIGIE HLRICRE s Sl DB B 7 UGIE R B VLAN, - TIZ 3

2B IR VLAN ;40 S 1 R e B AIE 2RI VLAN, %355 548 40 T Guest VLAN .

K FIIELI VLAN [ BERAZiES I “ 3. D GEL I VLAN .,

2 1 _EAbF Guest VLAN H ) FH P R RS GIE B R IhET, o 2 B5JF Guest VLAN, 2 Jg i I

VLAN &5 VE RS 4 2 F & VLAN A5, B

o FFMIFARS & TR VLAN, Mg N R &M VLAN H1. FH P R2JE, i B HF R R I VLAN
[ EHI4E VLAN 1, iZ414H VLAN A 0N Guest VLAN 2§ BT 7E ) VLAN.

o MRS AT K VLAN, W CE#P]46 VLAN . F P RS, o 7R %0146 VLAN
H

(2) I B FE S 78 MAC Based

EEANEHJ7 08 MAC Based [ 1 FRc B Guest VLAN Jio, i I _ERIAUE B P #2807 7]

Guest VLAN B[ % .

2y 1 _F AT Guest VLAN H [ PR RS UGIE B RIS, i sty CTRCE 7 AIE R VLAN, - JIAGIE

ST FH PR I DGIE T VAN 0 ity 11 R L B DAIE R VLAN, ZH P AR 40T Guest

VLAN W,

i 1 _EAb T Guest VLAN H i - R R GIE B R DIRS , 38 SRR IEAR %5 4% & 75 F K VLAN

TERFZA IR T &) VLAN 1, 85081 210N Guest VLAN Z i BT FE I #145 VLAN.

3. JAIER M VLAN

WIERI VLAN  (Auth-Fail VLAND DgE 7o H P AEVUE IR - U7 0] 36— %7€ VLAN H ) 5%

Ji, IXS VLAN FRZAVERIE VLAN. 75 ZHE R, X B AUE RO D UIE IR S5 2% 5 3 i A

BRfRAE 4 P A UE @ I, P an - B AL AR, T AN DI I BN 4% 3% 2 A6 i IR g 3 PR AR 2 UL o

PR o1ty 1 )4 N F2 1) 7 s0AN ], AR 2RI VILAN F AR 2501 8 T AT

(1) IS 8 Port Based

e NI 7750~ Port Based (3 I S B AIE R VLAN &, #4Z3m H 2 B P AGER, )

23 2O BRAAE R VLAN, - BT 76 1% 3 2\ B9 P B 45 352 BUU7 R AAGIE 2 VAN B g %

Pao S FUMAAIE R M VLAN (IS GL S INIZACT & VLAN AR, 5 R % SR A 0K

ZIMAAIE I VLAN i 1 _EA P R INUIE FE R T2 1 2 758 4 T UGIE R I VLAN P9 5

WERDIERSRTY, WZ3 04 BT E R VLAN, 2 536 0N VLAN 500 50 ER S8 2 B TR

VLAN F ¢, BARWT:

o RSS2 T & VLAN, Mg N R & 1) VLAN o B P R 2R, o 12 397 &1 VLAN
[ 2FT4E VLAN H, 1Z4146 VLAN A3 I AIE &0 VLAN 2Z B FT7E (1) VLAN.

o FIMIFRS# A A VLAN, W CE 446 VLAN . F P RS, i 57 14046 VLAN
i

(2) I B FES 7 8 MAC Based

R NFE #1757 308 MAC Based 3 it B GE R VLAN J5, %3 1 _EDAIE J 600 F o8 %

BT FIAAIE I VLAN B R
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BYAERE VLAN F R PR RGER, WERVGESRT), M3 &SRIEERS 827 T A
VLAN 58 #5122 F P MBI R & VLAN = 3R] 2 A UE 2R I VLAN 2 81 TR IR 46 VLAN
WAAUER MG, WA A59R B AE 1% VLAN .

4. X3 ACL T X

802.1X 3 HF ACL (Access Control List, j 42l #12) AR DhREFEAL 17X 4% H iy a) X 4% B I
(L 5EHIThRE. 4 B4, % RADIUS ARZ 2% BHs5E 73 R REG1ZH P #EAL ACL,
WUV % 2 AR R 25 4% T R AR A ACL ) FH 7 BT sty 11 B B0 gt A7 3ok 98, AN AR v ACL FI) o R v
MR E T % . BT RS LR E AL ACL MRS, BRIIE TR ZAE % & LAI#% ACL
FEHC BT R ACL I o 2 53 o] L o 5028 IR 45 2% B4R ACL 8 B B 4% b X R ACL AUk
S P 5 R AR o

3.2 F/E802.1XIf1gE

(1) SRR “24 >802.1X7 , #EAN “802.1XAE” Wi, M FEFIR.
E3-11 F /2 802.1X i\iE

802.1X3AiE

0 RHERH FINE: LB

HE802.1X

(2) i “IFE 802.4X” , JFE 802.1X INIEThAE, HEAM T K Fs v .

X inm

I
i:t*, =T % M 802.1X IAIE T fE.
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[E3-12 802.1X iAuE

1-4294967295)
GE1/0/1
GE1/0/2 4294967205

GE1/0/3 4294957295

GE1/0/4 4294967295

GE

GE1/0/6

GEVOIT

GE1/0/8

(3) LI LIXFNI) “IFfH 802.1X” FHYKEILHE, T xR ) 802.1X T)fE.
(4) BEEKHE.
(5)  Haly<iE>1Z A S R AE

e

3.3 BLES02.IXHIERIEE

(1) $fﬁmﬁﬁﬁﬁ 802.1X M E, W FERN.
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E3-13 802.1X BRiEE

ST @
FIHRME AT EERE @
TiEERE @
T EIER @
SREAP-Request/MD5 Challenge & H 4R 287 a6 5%

IREAP-Request/ldentityi&s g RIEEI]E

' @

SmartOn @

EAD

(2) WIETFEELESH, HFMASHRPIES TR,
(3) il “HhE” ERERE.
#3-3 802X SRR ESHILA

FRERIR 15 AR
VNTYAR7S BEINEE, A% CHAP. PAPHIEAP
W45 B 802.1X ZRFMIIHA /IR T, FE@. \. /H.

JEI SR B NI R (R0 RR | e 2 AR AR A2 ] 16 %% 5 9 0 2 ARG P RS EDAAIE DU I P R AR A L R
AP RIER AL, IR SRR & N R IR AU T

JERGE IR TR RIRSC | B AR 120 18] ] B 5 3 1m0 FE 20 F P R 4B T SRR Ss,  URL I A P RO FE 2R A 100
I [ 162 B

HR MRS FINETERIR | BCE E A RSS S TE R ARSI 18] (A FE
LI 8] 18] k%

3-22



FRRRIR

15t AR

R Ui
EAP-Request/MD5
Challengeii 3R 4 SCHY
V] ] Bl

T E # K imEAP-Request/MD5 Challenge i sk 4% 3¢ i 8] 18]

R iy
EAP-Request/Identity
17 SR AR LI [ [E] B

B R % 7 i EAP-Request/Identity i/ >R 45 S A ] 8] [

MR P RIENEE | B&RAP ERZNIEERTOUE, HB3E&ES R IENEE RIS R EOERZAE,

RIS HI BRI B SREE B PR, WS R ARG R

SmartOn TEFF46802. LXIAETE R ATHI I T SmartOnililE, R SmartOnihiEA KTy, WA 4%
#23317802.1XIAIE

EAD R HREADPGHE ERE ION/OFFIR A&
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4 MAC kA E
4.1 iR

41.1

4.1.2

4.1.3

MAC ik IABEfE 7Y

MAC i 31k DA IE & — F 355 T35 AT MAC M3k FH P (08 0 28 7 [l B R BEAT #2810 B I T ¥, EAN e 2
FH P 22 AT AR 25 P2 ity B o W44 7 31 7 MAC B hiE A IE 53 F1 & 25 ORI 2 B~ () MAC stk LU
BRI P RVGEERIE . YRR, AREM TP 28E BN . H1%H P GER
iy, W0 Fovr HE e o vy 17 e 9 28 SRR, 75 U2 B MAC il 5 8 Ik MAC . 7875 BRI (]
P ORI R I S ACE D, SR H I MAC Hihik I P RCC AR, W& B E AT, AR Ik
Ak MAC 5 T8] 9 B S A .

==
A =

R E 69 A MAC S E L ATIAGEIR T4 MAC ¥t 5% 2% MAC 48R, 1] MAC HuibiAiE % B 49
MAC # K o) e 2k 2.

H AT £ SR A 7 2N MAC il TAE :

e ifijF RADIUS (Remote Authentication Dial-In User Service, i iAiFdk S H RS RS
BT

o TEBANWA LIHATAHIAE .

HAT, MAC Hihb A IE SRR RS AL A P a4 K

o MACHBEH /44 48 B F P () MAC kA S E R i B P 44 AT i

o [EEH4: A MAC Hitik N TE, Fra R SE FITE R & BTt & i 4 A
T HEATIIE o BT 1Rl — AN 1 BT UA 24 F P AT VGIE, BRI A o Nl 1 EIETE MAC
HihE TR F P S48 IR — A [ F P 44 34T AIE

RADIUS BRE 22 IAEA N 1T MAC #ulibAE

ik RADIUS IR 455 AE 7 AT MAC HibbAERS, % #%{F N RADIUS & /i, 5 RADIUS

JIR 2% 35 BE 4 5 B MAC HibiEAIE# 1 -

o KA MAC HitibH /Ay, AR Rl 21/ H P MAC HibibAFE 9 FH P 44 F# 15k i 45 RADIUS
k5545 -

o CRHEEHF AN, W&KOAEIEARNEE 2 MELIERNRHAER P P -2 /%,
Rik4 RADIUS fIR%5 2% .

RADIUS Jk 55 %% 58 312 8 P FUGIEJG > DAIEE G il B P mT BA7 Il R 2%

ARHIANIE AN FT MAC HBHIEIAIE

e AMINETT AT MAC UIEDGIERY, BEREAERE ESe o - BAIE. 2R % B E
S L VREA IR A LR
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41.4

41.5

4.2

o SRF MACHEBEF P44, BB MR P 4 RO A B A P MAC b
o SREBEEMS AN, TERBIAMA P4 E R, FTE PR R 4 R 5

S —E,
MAC bt i\ iE ZE B 28

MAC 3t b A IERE RS 52 LAR 52 B 25 (R 42 1

. k%ﬁ%*“wliﬁﬁféﬁ FHIA ¥ BB 9% P 7 2 DR I ) B ] ) o 2 SRAE I TR TR R 2 P, ok
B R, BRI T ERE,  [FIRE A RADIUS i 554%, Xz it
g

o HBUEM SR HRBCEM I VAERMELE, e 5 b HR SR AR 55 (K e 8] 18] 5 . 75 BRI
6], BN K BIZAH R SCHETIMEAE, BEEF. HBRIE, RS ERIEEZH
FURIARIC, TR AT DO b AT A UE AL 2

o AUEHERTER 2E: F ORI E B4 [R] RADIUS R4 a3 (M B N i 18] o 76 F P AR R R o
B ERAERE I % IS 25 B I IR 50 2% — ELBCA R RADIUS IR 5% 25 INLET, D 028 Re £ AR I ) o
2R b s 7 5 1 2%

#0 MAC b AE BE & 15 F B4

1. T4 VLAN

T K B2 B RN 4% B R S AR AR R, R A2 B A R 4% SR AT R BN [E Y VLAN
MAC MR SZ FRAE R 5 23380 & VLAN Dhig, B4 H sk MAC Hb b IES, ERSS 4%
SCRPR R R B 52 PR X 2% B IR AITAE /) VLAN 7B #2480 VLAN R & 2 B P GE B35 o 1% DRI 2
BB VLAN w5, FH P8 AT DL )3 2 57 PR A X 48 B2 0

2. & ACL

MAINIE AR S5 48 R R ACL BEFR AL ACL, & 15 inl I SR 4 T R 471t 3 8 25 A 15 B Th g
nmcﬂﬁ%ﬁi%%ﬁm%%%ﬂTﬁAmgﬁ,wé%FLﬂAMc%mmﬁF,m%Rmmm
25 2% ERCE THAL ACL, W& SR HE MRS 48 T R B4R ACL X BT e i 1 BCis i gk A7 4%
file N R AL ACL AR, TFESEATER & FRCE AN ACL B . 1 ELZEF P U 1] I 2 1)
R, AT DU I O R 25 A A AL ACL 152 B SR SR I U IR A PR

3. IANIERTY VLAN

INIEZRIC VLAN  (Auth-Fail VLAND Zhfg o v H 2 FEAE RIS O T a) LG ) 5 —%5 52 VLAN
MIBEIR, PR REUR P i A, TR i B AT A — 2 P AR T o XS VLAN FRZAAIE
I VLAN. 5B B, X B AIE S MOR DA IE AR 25 2% DR 35 o Ji DR B R A6 26 - E i, L
UIH P B R AR, T AN A DA TIE 8 P 8 265 375 4 58 3 PR3 ol P A IE 2R T

W N P B O _ERCE T AGIE R VLAN, T2 55 11 DA IE 28 O P 2 B I N AAIE 25 T
VLAN, BlHZH PR GE R VLAN B3R . 5 AR R I VLAN 1) P FROREZIAIE
KRB, W AR AR T IIE R VLAN N5 £ DAUE D, T2 AR IE R 45 #5275 N K VLAN
PP MAE] TR B VLAN H, BR300 A AR R VLAN 2 i 3 T ERT VLAN.

Fc EMACHEHEIAIE
S ] MAC HEHEE, T AT P (46 B BB 161
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421 BEHESE

o  RMERARuG DR

. B AL E ISP 15,

o ARHAMANET RN, TECIEAMMFFRE LS, HAMAP RS RN GEEN
LAN-Access.

o  ZRHIZFE RADIUSME ., FEMIAH %5 RADIUS RS 48 2 A1 O FHATaE, R
MAC HbhE A ER K S

==
A =

R EKRIA P RABAIEAZ T P IRT A, F2EZ XL P GA P L LME%E LI T 4 MAC #ik
NIER P AR X R —2K.

4.2.2 FFE MAC Hititi\iETh g

(1) S PERE “2%4 > MACHIBEDVGE” , #EN “MAC HuhEGE” T, WK E s,
E4-1 FF2 MAC kA iiE

MACHEHE A E S

phELT i O MACHI AR P PR TIERENNES S, ERFEERAFTEHIERRL T, IrEERPF

HEMACIAIIE

(2) Hili “IFE MACHAE” , JF )8 MAC i AESh e, #BEXN R B AT T .

Z i

|
ifﬁ-, T £ ] MAC o hEiAESS 48,
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MACHihE A E

A4 E 2 —FE T iR O AMAC

g
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GE1/0/2 4294967295
GE1/0/3 4294967295
GE1/0/4 4294967295
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GE1/0/6 4294967295

GE1/0/7 4294957295

(3) Rk LIXRAY “TF S MAC sk IE” F YR IEHE.
(4) BEEBKHE.
(5)  Hay<HiE>1L A e R AE

423 EFH#IHEMACIER

(1) FESHEPFIER “24 > MAC HIBEDGE” , BRHASBEN “MAC Huhib A IE” TUE 1) DU

(2) Hili “EERMACEE” W, WFEPIR. ol &EFER MAC HilEIEE, G5 MAC. FifE
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MAC #iHiE A IE

Jr—
1 i

S BHMACK]

4-27



4.2.4 BEE MAC HibNIERI S RIER

(1) TSP ERE “%24 > MACHIBEIE” , BHASEN “MAC HilEVGE” TR U, WT
EFR

E4-4 MAC HbetibiAGiE

MACH i) 1E

MACHIHEAE 2 —FE TR O FAMAC

7| FiEMACHIHEIAIE HElI AP 4294967295

GE1/0M1 4294967295

GE1/0/2 4294967295
GE1/0/3 4294967295
GE1/0/4 4294967295
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AR EIEE @
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o [EEH P4k AR MAC HUh e, g H P 548 v Edase i—
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o EHHEAEIEAHANLM S G L X P NEAT MAC itk DG, BAAE X Internet 115 1) .
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E4-6 MAC HbiEIAUEFC & 28 W &
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_ﬁ_:é"‘ IP network
Ty
Huost Switch

MAC DDad-fl2-2456
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o FEATHN “LANEANT .

o EFVIEN “AHINIE.
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< B InISPi

EFFAFE LANE E Portal
LANIE 4 AAATT S5
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FHIAIE
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RADIUS
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4-36



&4-13 i&hn ACL 3000

< #miPv4 ACL

%S +

3000

&

eI IR O REEZINFe BhHr

(4) HECE ACL FIFELA H 1) 1P #uhk v 10.0.0.1 (IR SCE T .

WL Bl R E” U, N ACL B E U -

B2 T FERCE, W EAR.

o HUHIET “HZNT” BIMEIEME, FAMNLG S “07,

o IEFEINMEN “HELLT.
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	4.1.4   MAC地址认证定时器
	4.1.5   和MAC地址认证配合使用的特性
	1.  下发VLAN
	2.  下发ACL
	3.  认证失败VLAN


	4.2   配置MAC地址认证
	4.2.1   配置准备
	4.2.2   开启MAC地址认证功能
	(1) 在导航栏中选择“安全 > MAC地址认证”，进入“MAC地址认证”页面，如下图所示。
	(2) 单击“开启MAC认证”，开启MAC地址认证功能，进入如下图所示页面。
	(3) 选择端口对应的“开启MAC地址认证”下的复选框。
	(4) 设置最大用户数。
	(5) 单击<确定>按钮完成操作。

	4.2.3   查看静默MAC信息
	(1) 在导航栏中选择“安全 > MAC地址认证”，默认进入“MAC地址认证”页签的页面。
	(2) 单击“静默MAC信息”页签，如下图所示。可查看静默MAC地址的信息，包括MAC、所在VLAN以及接口。

	4.2.4   配置MAC地址认证的高级信息
	(1) 在导航栏中选择“安全 > MAC地址认证”，默认进入“MAC地址认证”页签的页面，如下图所示。
	(2) 单击，可进行MAC地址认证高级设置，进入如下图所示页面。
	(3) 根据需要设置参数，详细参数说明如下表所示。
	(4) 单击<确定>按钮完成操作。


	4.3   MAC地址认证典型配置举例
	4.3.1   MAC地址认证典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 配置本地接入用户，用户名和密码均为接入用户的MAC地址“00-e0-fc-12-34-56”，可用服务为“LAN接入”。详细请参见“10.2.1  配置本地用户”。
	(2) 创建ISP域。
	(3) 配置全局的MAC地址认证。
	(4) 启用端口GigabitEthernet1/0/1的MAC地址认证。


	4.3.2   下发ACL典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 配置RADIUS方案system。
	(2) 添加ISP域。
	(3) 添加ACL 3000。
	(4) 配置ACL规则拒绝目的IP地址为10.0.0.1的报文通过。
	(5) 配置全局的MAC地址认证。
	(6) 启用端口GigabitEthernet1/0/1的MAC地址认证。

	3.  配置结果验证



	5  端口安全
	5.1   概述
	5.1.1   端口安全简介
	5.1.2   端口安全的特性
	1.  出方向报文控制特性
	2.  报文入侵控制特性
	3.  Trap特性

	5.1.3   端口安全模式

	5.2   配置端口安全
	5.2.1   配置概述
	5.2.2   配置端口安全
	(1) 在导航栏中选择“安全 > 端口安全”，进入“端口安全”页面，如下图所示。
	(2) 单击<开启端口安全>按钮，开启端口安全功能，进入如下图所示页面。
	(3) 配置端口安全的信息，详细说明如下表所示。
	(4) 单击<确定>按钮完成操作。

	5.2.3   配置端口高级信息
	(1) 单击<高级设置>按钮，进入如下图所示页面。
	(2) 选择认证模式，设置对应参数，以macAddressElseUserLoginSecureExt模式为例，如下图所示。
	(3) 单击“端口安全”页签。
	(4) 配置端口安全的信息，详细参数请参见下表。
	(5) 单击“802.1X”页签，如下图所示。
	(6) 根据需要配置参数，详细参数说明请参见下表。
	(7) 单击“MAC地址认证”页签，如下图所示。
	(8) 根据需要配置参数，详细参数说明请参见下表。
	(9) 单击<确定>按钮完成操作。

	5.2.4   配置端口安全高级信息
	(1) 单击可进行端口安全高级设置，如下图所示。
	(2) 根据需要设置参数，详细参数说明请参见下表。



	6  Portal
	6.1   Portal简介
	6.1.1   Portal概述
	6.1.2   Portal安全扩展功能
	6.1.3   Portal的系统组成
	2.  认证客户端
	3.  接入设备
	4.  Portal认证服务器
	5.  Portal Web服务器
	6.  AAA服务器
	7.  安全策略服务器

	6.1.4   使用本地Portal Web服务器的Portal系统
	1.  系统组成
	2.  认证客户端和本地Portal Web服务器之间的交互协议
	3.  本地Portal Web服务器支持用户自定义认证页面

	6.1.5   Portal的基本交互过程
	(1) 未认证用户访问网络时，在Web浏览器地址栏中输入一个互联网的地址，那么此HTTP请求在经过接入设备时会被重定向到Portal Web服务器的Web认证主页上。用户也可以主动登录Portal Web服务器的Web认证主页。若需要使用Portal的安全扩展认证功能，则用户必须使用iNode客户端。
	(2) 用户在认证主页/认证对话框中输入认证信息后提交，Portal Web服务器会将用户的认证信息传递给Portal认证服务器，由Portal认证服务器处理并转发给接入设备。
	(3) 接入设备与AAA服务器交互进行用户的认证、授权和计费。
	(4) 认证通过后，如果未对用户采用安全策略，则接入设备会打开用户与互联网的通路，允许用户访问互联网；如果对用户采用了安全策略，则客户端、接入设备与安全策略服务器交互，对用户的安全检测通过之后，安全策略服务器根据用户的安全性授权用户访问非受限资源。目前通过访问Web页面进行的Portal认证不能对用户实施安全策略检查，安全检查功能的实现需要与iNode客户端配合。

	6.1.6   Portal的认证方式
	1.  直接认证方式
	2.  二次地址分配认证方式
	3.  可跨三层认证方式

	6.1.7   Portal认证流程
	1.  直接认证和可跨三层Portal认证的流程（CHAP/PAP认证方式）
	(2) Portal用户通过HTTP协议访问外部网络。HTTP报文经过接入设备时，对于访问Portal Web服务器或设定的免认证地址的HTTP报文，接入设备允许其通过；对于访问其它地址的HTTP报文，接入设备将其重定向到Portal Web服务器。Portal Web服务器提供Web页面供用户输入用户名和密码。
	(3) Portal Web服务器将用户输入的信息提交给Portal认证服务器进行认证。
	(4) Portal认证服务器与接入设备之间进行CHAP（Challenge Handshake Authentication Protocol，质询握手验证协议）认证交互。若采用PAP（Password Authentication Protocol，密码验证协议）认证则直接进入下一步骤。采用哪种认证交互方式由Portal认证服务器决定。
	(5) Portal认证服务器将用户输入的用户名和密码组装成认证请求报文发往接入设备，同时开启定时器等待认证应答报文。
	(6) 接入设备与RADIUS服务器之间进行RADIUS协议报文的交互。
	(7) 接入设备向Portal认证服务器发送认证应答报文，表示认证成功或者认证失败。
	(8) Portal认证服务器向客户端发送认证成功或认证失败报文，通知客户端认证成功（上线）或失败。
	(9) 若认证成功，Portal认证服务器还会向接入设备发送认证应答确认。若是iNode客户端，则还需要进行以下安全扩展功能的步骤，否则Portal认证过程结束，用户上线。
	(10) 客户端和安全策略服务器之间进行安全信息交互。安全策略服务器检测客户端的安全性是否合格，包括是否安装防病毒软件、是否更新病毒库、是否安装了非法软件、是否更新操作系统补丁等。
	(11) 安全策略服务器根据安全检查结果授权用户访问指定的网络资源，授权信息保存到接入设备中，接入设备将使用该信息控制用户的访问。

	2.  二次地址分配认证方式的流程（CHAP/PAP认证方式）
	(8) 客户端收到认证通过报文后，通过DHCP获得新的公网IP地址，并通知Portal认证服务器用户已获得新IP地址。
	(9) Portal认证服务器通知接入设备客户端获得新公网IP地址。
	(10) 接入设备通过DHCP模块得知用户IP地址变化后，通告Portal认证服务器已检测到用户IP变化。
	(11) 当Portal认证服务器接收到客户端以及接入设备发送的关于用户IP变化的通告后，通知客户端上线成功。
	(12) Portal认证服务器向接入设备发送IP变化确认报文。
	(13) 客户端和安全策略服务器之间进行安全信息交互。安全策略服务器检测客户端的安全性是否合格，包括是否安装防病毒软件、是否更新病毒库、是否安装了非法软件、是否更新操作系统补丁等。
	(14) 安全策略服务器根据用户的安全性授权用户访问指定的网络资源，授权信息保存到接入设备中，接入设备将使用该信息控制用户的访问。



	6.2   配置准备
	6.3   配置Portal
	在导航栏中选择“安全 > Portal”，进入“Portal”页面，如下图所示。
	6.3.1   配置Portal认证服务器
	(1) 单击“Portal认证服务器”后的，进入“Portal认证服务器”页面，如下图所示。
	(2) 单击可创建Portal认证服务器，进入“创建Portal认证服务器”页面，如下图所示。
	(3) 根据需要设置参数，详细参数说明如下表所示。
	(4) 单击<确定>按钮完成操作。

	6.3.2   配置Portal Web服务器
	(1) 单击“Portal Web服务器”后的，进入“Portal Web服务器”页面，如下图所示。
	(2) 单击可创建Portal Web服务器，进入“创建Portal Web服务器”页面，如下图所示。
	(3) 根据需要设置参数，详细参数说明如下表所示。
	(4) 单击<确定>按钮完成操作。

	6.3.3   配置本地Portal Web服务器
	(1) 单击“本地Portal Web服务器”后的，进入“本地Portal Web服务器”页面，如下图所示。
	(2) 单击可创建本地Portal Web服务器，进入“创建本地Portal Web服务器”页面，如下图所示。
	(3) 根据需要设置参数，详细参数说明如下表所示。
	(4) 单击<确定>按钮完成操作。

	6.3.4   配置免认证规则
	(1) 单击“免认证规则”后的，进入“免认证规则”页面，如下图所示。
	(2) 单击可创建免认证规则，进入“创建免认证规则”页面，如下图所示。
	(3) 根据需要设置参数，详细参数说明如下表所示。
	(4) 单击<确定>按钮完成操作。

	6.3.5   配置接口策略
	(1) 单击“接口策略”后的，进入“接口策略”页面，如下图所示。
	(2) 单击可创建接口策略，进入“创建接口策略”页面，如下图所示。
	(3) 根据需要设置参数，详细参数说明如所示。
	(4) 单击<确定>按钮完成操作。

	6.3.6   查看在线用户信息


	7  ISP域
	7.1   ISP域简介
	7.2   配置准备
	7.3   配置ISP域
	(1) 在导航栏中选择“安全 > ISP域”，进入“ISP域”页面，如下图所示。
	(2) 单击可添加ISP域，进入“添加ISP域”页面，如下图所示。
	(3) 根据需要配置参数，详细参数说明如下表所示。
	(4) 单击<确定>按钮完成操作。


	8  RADIUS
	8.1   概述
	8.1.1   RADIUS简介
	8.1.2   客户端/服务器模式
	8.1.3   安全和认证机制
	8.1.4   RADIUS的基本消息交互流程
	(2) 用户发起连接请求，向RADIUS客户端发送用户名和密码。
	(3) RADIUS客户端根据获取的用户名和密码，向RADIUS服务器发送认证请求包（Access-Request），其中的密码在共享密钥的参与下由MD5算法进行加密处理。
	(4) RADIUS服务器对用户名和密码进行认证。如果认证成功，RADIUS服务器向RADIUS客户端发送认证接受包（Access-Accept）；如果认证失败，则返回认证拒绝包（Access-Reject）。由于RADIUS协议合并了认证和授权的过程，因此认证接受包中也包含了用户的授权信息。
	(5) RADIUS客户端根据接收到的认证结果接入/拒绝用户。如果允许用户接入，则RADIUS客户端向RADIUS服务器发送计费开始请求包（Accounting-Request）。
	(6) RADIUS服务器返回计费开始响应包（Accounting-Response），并开始计费。
	(7) 用户开始访问网络资源。
	(8) 用户请求断开连接，RADIUS客户端向RADIUS服务器发送计费停止请求包（Accounting-Request）。
	(9) RADIUS服务器返回计费结束响应包（Accounting-Response），并停止计费。
	(10) 用户结束访问网络资源。

	8.1.5   RADIUS报文结构
	(2) Code域
	(3) Identifier域
	(4) Length域
	(5) Authenticator域
	(6) Attribute域

	8.1.6   RADIUS扩展属性
	8.1.7   协议规范

	8.2   配置RADIUS方案
	(1) 在导航栏中选择“安全 > RADIUS”，进入“RADIUS”页面，如下图所示。
	(2) 单击，进入添加RADIUS方案的配置页面，如下图所示。
	(3) 配置RADIUS方案，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	8.3   RADIUS典型配置举例
	1.  组网需求
	2.  配置步骤
	(1) 配置各接口IP地址。（略）
	(2) 配置RADIUS方案system。
	(3) 添加ISP域。


	8.4   注意事项
	(1) 目前RADIUS不支持对FTP用户进行计费。
	(2) 如果在线用户正在使用的计费服务器被删除，则设备将无法发送用户的实时计费请求和停止计费请求，且停止计费报文不会被缓存到本地。
	(3) RADIUS方案中各服务器的状态（active、block）决定了设备向哪个服务器发送请求报文，以及设备在与当前服务器通信中断的情况下，如何转而与另外一个服务器进行交互。在实际组网环境中，可指定一个主RADIUS服务器和多个备份RADIUS服务器，由备份服务器作为主服务器的备份。通常情况下，设备上主/备份服务器的切换遵从以下原则：
	(4) 实时计费间隔与用户量之间的推荐比例关系如下表所示。


	9  TACACS
	9.1   概述
	9.2   配置TACACS方案
	(1) 在导航栏中选择“安全 > TACACS”，进入“TACACS”页面，如下图所示。
	(2) 单击，进入添加TACACS方案页面，如下图所示。
	(3) 配置TACACS方案的信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。


	10  本地认证
	10.1   概述
	1.  本地用户
	2.  用户组

	10.2   配置用户
	10.2.1   配置本地用户
	(1) 在导航栏中选择“安全 > 本地认证”，默认进入“用户”页签的页面，如下图所示。
	(2) 单击，进入添加用户的配置页面，如下图所示。
	(3) 配置用户信息，详细配置如下表所示。
	(4) 单击<确定>按钮完成操作。

	10.2.2   配置用户组
	(1) 在导航栏中选择“安全 > 本地认证”。
	(2) 单击“用户组”页签，进入用户组的显示页面，如下图所示。
	(3) 单击，进入添加用户组的配置页面，如下图所示。
	(4) 配置用户组，详细配置如下表所示。
	(5) 单击<确定>按钮完成操作。




